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Resumen

El intercambio de informacion de forma manual y mediante papel es una practica
comun que se da en muchos sectores publicos. Dicha practica es ineficiente y propensa a
errores para las administraciones, ademas de que presenta un esfuerzo extra para los
ciudadanos que actuan como ‘lacayos” llevando papeles de un lado a otro. La
interoperabilidad es una herramienta que plantea que las organizaciones deben tener la
capacidad de compartir informacion mediante la comunicacién y coordinacién de sus
sistemas tecnoldgicos, asegurando un manejo mas eficiente y seguro de la informacion y

eliminando por completo el esfuerzo del ciudadano.

Palabras clave: Interoperabilidad, Intercambio de informacion, Digitalizacion,

Administracion Publica, Ciudadania
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1.

Introduccion

Imaginemos a Pablo, un estudiante proveniente de un pueblo de la linea sur que ha

debido mudarse a la ciudad de Viedma para comenzar sus estudios universitarios y desea

aplicar para una beca universitaria ofrecida por el Ministerio de Educacién de su provincia.

La beca consiste en una ayuda econdmica para estudiantes que residen a mas de 500 km

de su localidad de origen.

Para poder aplicar a dicha beca, se le solicita a los estudiantes presentar una vez al

afio un listado de documentos que acrediten:

la finalizacion de sus estudios secundarios, presentando un certificado analitico o
una constancia de finalizacion de estudios. Esta informacién debe ser proporcionada

por la institucion de la cual haya egresado.

la inscripcion o regularidad en la institucién universitaria, presentando la constancia
de inscripcidon o un certificado de alumno regular. Esta informacién debe ser

proporcionada por la oficina de alumnos de su universidad.

en el caso de que solicite una renovacion de su beca, el rendimiento académico, y
el porcentaje de avance de su carrera. Ambos datos son proporcionados por la

institucion universitaria y deben estar sellados por la misma.

certificacion de que no posee ingresos registrados, que se obtiene en la oficina de

ANSES o a través de la plataforma web de esa entidad.

constancia que certifique que el salario de sus padres o tutores no supera el limite
establecido. Esto se verifica mediante recibos de sueldo, certificacion negativa de
ANSES, etc.

certificado que acredite que su localidad de origen se encuentra a mas de 500 km de
la localidad donde se encuentra su institucion universitaria, que se obtiene en la

oficina de la comisaria de su localidad.

fotocopias de su DNI y constancia de CUIL,
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- constancia de su cuenta en un banco para acreditar los beneficios.

Pablo debe reunir toda la documentacién solicitada, asistiendo de forma presencial a
distintas instituciones y entidades, como a la oficina de alumnos de su Universidad, la
oficina de Anses, la oficina de un juez de paz en caso de necesitar de una declaracion

jurada de los ingresos, etc.

Ademas, debe presentar la documentacion en la oficina del Ministerio de Educacion
que se encuentra en su localidad, por lo que debe asistir de forma presencial y con todos
los documentos requeridos en formato papel, antes de la fecha limite establecida para

postularse.

Analizando la situacién podemos darnos cuenta del enorme esfuerzo que representa
para un estudiante el reunir la documentacion que se le solicita, no solo debe presentarse a
distintas oficinas, haciendo filas a la espera de ser atendido, sino que ademas debe
presentarse en oficinas que estan ubicadas en distintas localidades, lo que implica gastos

en viajes para movilizarse.

Aplicar a esta beca de estudio le demanda a Pablo viajes, gastos econoémicos,
frustraciones, tiempos de espera, etc. que no garantizan que obtenga el beneficio, bien
porque no cumpla los requisitos o porque ocurran errores en la manipulacién de la
documentacién, descuidos o falta de la misma, que el empleado que lo atiende olvide u
omita sus papeles, que haya errores en los documentos como falta de firmas, datos mal

escritos o erroneos, etc.

Ademas, para la administracion del Ministerio de Educacion este proceso también
demanda costos de tiempo y recursos, ya que se debera revisar, validar, organizar y
archivar la documentacion recibida. Tengamos en cuenta que se necesita de personal que
reciba la documentacion en los dias y horarios establecidos, y finalmente de personal que

evalle y decida quienes seran los beneficiarios.

Podemos ver claramente cémo este simple proceso estda demandando el esfuerzo

de muchas personas y es vulnerable a posibles errores y fraudes.

Esta forma de intercambio manual y en papel es una practica comun que se realiza
en muchos sectores publicos. El ejemplo anterior nos demuestra que dicha practica es

ineficiente y presenta diversas dificultades y obstaculos que pueden afectar negativamente
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a las administraciones de dichos sectores, traduciéndose en altos costos operativos,
demoras en los procesos, posibles errores y confusiones e ineficiencia y falta de efectividad

en la gestion de las entidades gubernamentales.

Ademas representa un esfuerzo extra para los ciudadanos, que terminan actuando
como “lacayos” de las entidades publicas, llevando papeles de un lugar a otro para poder

acceder a los beneficios que estas ofrecen.

La adopcion de la transformacion digital ofrece soluciones a estos problemas a

través de una serie de herramientas y enfoques innovadores.

Una de estas herramientas clave es la interoperabilidad.

2. Interoperabilidad

2.1.  ¢Qué es la interoperabilidad?

Definida de manera simplificada, la interoperabilidad es la capacidad que
poseen dos 0 mas sistemas o componentes para intercambiar informacion y utilizar

la informacion intercambiada de manera efectiva [1].

Sin embargo, esta unica definicidbn es escasa, ya que la interoperabilidad
involucra diversos retos a la hora de lograr un intercambio efectivo de informacién y
mejorar los servicios para la ciudadania, retos que no estan relacionados
directamente con la capacidad técnica. Por esta razén debemos buscar una
definicion amplia, que abarque el contexto de estos retos y desafios que la

interoperabilidad conlleva.

2.2. Retos y desafios

Quizas el primer desafio para iniciar el proceso de adopcién de esta forma de

intercambio es la necesidad de una voluntad politica fuerte y el compromiso de las
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entidades involucradas para colaborar y compartir informacion. Este compromiso
implica que se deben superar barreras politicas y establecer acuerdos y

colaboraciones entre diferentes actores gubernamentales.

Otro desafio importante es que la interoperabilidad debe adoptarse hacia el
interior de las entidades, las cuales deberan llevar a cabo una transformacion
cultural para capacitarse y adaptarse a las nuevas formas de intercambio de
informacién y ademas colaborar entre si para alinear y coordinar procesos que

hagan fluido el intercambio.

Por ultimo también es necesario que exista el marco legal adecuado, que
otorgue a las entidades las facultades y mecanismos necesarios para intercambiar
informacion de manera segura y confiable, lo que implica la revision y la

actualizacién de las leyes y regulaciones existentes.

Si tomamos en cuenta la relacion de la interoperabilidad con las entidades y
los servicios y beneficios que estas proveen a la ciudadania, podemos ampliar su

definicion y entender a la interoperabilidad como:

La capacidad de las organizaciones para intercambiar informacion vy
conocimiento dentro de los limites de sus procesos de negocio, interactuando hacia
objetivos mutuamente beneficiosos. Este intercambio debe realizarse dentro del
marco de la proteccion de la ética y la seguridad y de manera agil, eficiente y
transparente, permitiendo a las organizaciones la toma de decisiones basadas en
hechos [2]. Ademas, la colaboracién tendra el propésito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades mediante el

intercambio de datos entre sus sistemas [3].

Esta definicion nos indica que para llevar adelante una implementacion de
interoperabilidad es necesario que se establezcan las medidas adecuadas que
garanticen la confidencialidad, integridad y disponibilidad de los datos compartidos,

asi como cumplir con las regulaciones y politicas de privacidad.

De esta manera se logra que se comparta informacién y conocimiento de una
manera agil, eficiente y transparente, para finalmente, lograr que las organizaciones
tomen decisiones respaldadas por informacién precisa y actualizada, lo que conduce

a una mejor prestacion de servicios y una mayor satisfaccion de la ciudadania.
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“La interoperabilidad tiene como propésito hacer que el Estado funcione
como una sola Entidad eficiente que les brinde a sus ciudadanos informacion
oportuna, tramites y servicios en linea agiles. Las entidades deben ser conscientes
del impacto de la interoperabilidad en la sociedad, asumir con compromiso y dar el
primer paso para estar digitalmente conectados y articulados. jSer un solo Sistema!”
[4]

2.3. Dominios o dimensiones de Interoperabilidad

De acuerdo con el BID (2019) [2], deben abordarse los aspectos de las
cuatro dimensiones de la interoperabilidad para lograr que un intercambio de
informacion entre entidades sea posible. Ademas, estos dominios son utiles para
medir el modelo de madurez de adopcion de la interoperabilidad, es decir los niveles
en que un gobierno u organizacion se encuentra en cada dominio, permitiendo
establecer alguna metodologia a seguir para alcanzar el éxito de un proyecto

determinado.
Estos cuatro dominios planteados son: Legal, Organizacional, Técnico y

Semantico. Cada uno de estos tiene distintos subdominios para encapsular distintos

aspectos de los mismos.

10
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Dominios de la interoperabilidad y sus respectivos subdominios [2]
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2.3.1. Interoperabilidad Legal o Juridica

Se centra en los aspectos relacionados con la coherencia y
conformidad de las leyes y regulaciones. Consiste en garantizar que distintas
organizaciones que operan bajo diferentes marcos juridicos puedan trabajar
juntas, lo que implica que deben generar acuerdos claros sobre cémo
abordar esas diferencias, incluyendo la opcién de adoptar nuevas
legislaciones. Busca que las entidades que realicen el intercambio lo hagan
dentro del marco juridico de cada pais y que las distintas politicas de

custodia de datos no obstaculicen o impidan la interoperabilidad.

11
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Por ejemplo, es parte del dominio legal el garantizar que el
intercambio de datos cumpla con las leyes de privacidad y proteccién de los

datos.

2.3.2. Interoperabilidad Organizativa

Este dominio aborda los aspectos relacionados con garantizar la
colaboracién efectiva entre las organizaciones. Implica la definicion clara de
roles y responsabilidades, la definicién o redefinicién de procesos, creacion

de acuerdos de colaboracion, etc.

Se centra en el modo en que las politicas, procesos, expectativas,
etc, de cada organizacién se relacionan con las del resto de organizaciones

que también estan involucradas en el intercambio.

Ademas, abarca los aspectos relacionados con las estrategias de
cada organizacion para adoptar el cambio cultural interno que la
interoperabilidad conlleva, adopciéon de nuevas tecnologias, redefinicion de

procesos, etc.

2.3.3. Interoperabilidad Semantica

Se centra en garantizar que los datos compartidos se entiendan de
manera comun y coherente. Cuando una organizacion comparte informacion
con ofra, esta informacion debe ser clara para ambas partes, debe poder
comprenderse de igual manera y debe ser la informacion que la parte

consumidora necesita.

Implica la adopcion de estandares y vocabularios compartidos para la

interpretacion correcta de la informacion.

2.3.4. Interoperabilidad Técnica

12
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Este dominio aborda la capacidad de los sistemas y tecnologias para
conectarse y compartir datos de manera efectiva. Incluye aspectos como los
protocolos de comunicacién, la arquitectura de sistemas vy la infraestructura

tecnoldgica.

2.4. Beneficios

De acuerdo con el BID (2019) [2], la interoperabilidad cumple varias
funciones: como un factor de progreso, como una herramienta para gestionar y

compartir informacion, y como soporte para la creacion de politicas publicas.

“Permite construir sistemas que pueden iniciarse con pocos actores e ir
escalando ordenadamente hasta incorporar un mayor numero de instituciones, asi
como de casos de uso y procesos entre los participantes, reutilizando microservicios
o construyendo otros nuevos para generar asi una plataforma que crece y se
fortalece” [2].

Un pais que logra interconectar sus instituciones o entidades puede obtener
una serie de beneficios para su administracion, sus ciudadanos, los servicios que
estos reciben, etc. Estos beneficios se manifiestan y aumentan a medida que los
sistemas alcanzan niveles mas altos de madurez, alcance y adopcidén de la

interoperabilidad. Algunos beneficios incluyen:

- Mejora en la calidad de los servicios:

Los mecanismos de intercambio de informacion permiten a los usuarios tener
acceso a la informacién en todo momento y por multiples canales. Esta
disponibilidad constante garantiza que los servicios sean mas eficientes y confiables.
Ademas, la interoperabilidad entre entidades conlleva la validacion y la coherencia
de los datos compartidos, evitando errores y duplicaciones. Esto agiliza las
consultas, tramites y servicios tanto entre las entidades como hacia los ciudadanos,

garantizando una experiencia mas fluida y satisfactoria para todos los involucrados.

- Reduccion de costos para las entidades y para el ciudadano:

13
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Estd demostrado que los costos de intercambiar y almacenar informacion
utilizando folios y papel son mayores a los generados con el intercambio a través de
mecanismos electronicos. Ademas, se reducen los costos operativos al eliminar la
necesidad de duplicar esfuerzos y recursos que pueden destinarse a ofrecer mas y
mejores servicios. Esta reduccién se manifiesta también en un ahorro en los tiempos

para los ciudadanos y las entidades.

- Obtener una mayor transparencia:

Los datos resultantes de sistemas interoperables tienen la ventaja de su
veracidad en la fuente pues no estan alterados, copiados, duplicados y/o con
margen de error, lo que genera una mayor transparencia en su manipulacion,

gestiéon y publicacion.

- Vision integral de los servicios publicos y privados:

Independientemente de los organismos actuantes, la interoperabilidad
permite obtener registros y transacciones que traspasan la gestion interna de las
entidades, lo que genera una vision mas integral de las interacciones entre las

entidades, y entre éstas y la ciudadania.

- Mantenibilidad:

La utilizacién de estandares facilita el mantenimiento de las aplicaciones,
pues ello garantiza que haya personas con los conocimientos necesarios sobre
tecnologias universales. La posibilidad de mantenimiento también se relaciona con
el uso de servicios disponibles en la nube, tales como la geolocalizacion, catalogos
estandarizados y coédigos que se pueden reutilizar varias veces asegurando la

continuidad en el tiempo.

- Crecimiento y evolucién de manera organizada:

La utilizacion de estandares facilita que los sistemas de informacion

respondan de forma mas simple a nuevas versiones y cambios, asi como su

adaptacion a aumentos inesperados en la demanda de informacion.

14
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Ademas de los beneficios mencionados para las administraciones, los
ciudadanos seran los principales beneficiarios de la interoperabilidad, obtendran un
ahorro de tiempo, esfuerzo e incluso costos al no tener que proporcionar repetidas
veces la misma informacién a diferentes agencias gubernamentales. Del mismo
modo, tampoco tendran que proporcionar documentacion que ya se encuentra

almacenada en los archivos de la administraciéon publica.

A su vez, se eliminan ineficiencias y duplicaciones de informacion que

pueden generar costos adicionales para la administracién de las entidades.

Por ultimo, al agilizar los procesos y minimizar los costos, las entidades
tendran la posibilidad de optimizar sus recursos y lograr mejorar e incluso expandir

sSus servicios hacia la ciudadania.

2.5. Estonia: un referente en Interoperabilidad y Digitalizacion.

Luego de su independencia de la Union Soviética en 1991, Estonia se
encontraba sin recursos y con sistemas tecnolégicos limitados. Sin embargo, se
tomo esta situacion como una oportunidad para comenzar de cero, creando

sistemas de vanguardia y de bajo costo basados en la accesibilidad y la eficiencia.

Estonia logré transformar su burocracia con un nuevo disefio pensado en el
ciudadano. Los siguientes son algunos aspectos y conceptos clave del modelo de

interoperabilidad estonio.

2.5.1.  Principio Once Only.

El principio Once Only (solo una vez) se refiere a que los ciudadanos
no deban proporcionar la misma informacién a las entidades

gubernamentales mas de una vez.
Segun este principio un ciudadano no deberia tener que llevar una

fotocopia de su DNI, una fotocopia de su partida de nacimiento, etc. cada vez

que necesita hacer algun tramite.

15
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En cambio, cuando un ciudadano proporciona cierta informacion a
una entidad gubernamental, esa informacién debe ser compartida de manera
eficiente entre diferentes departamentos y agencias gubernamentales y debe

estar disponible cada vez que sea necesario.

2.5.2. Procesos Proactivos o Procesos Push.

Este concepto refiere a que los organismos no deben esperar a que
un ciudadano inicie un ftramite para otorgarle los beneficios que le

corresponden y necesita.

Por ejemplo, imaginemos que nace un nuevo bebé, este bebé va a
necesitar de un DNI ya que ahora pasa a ser un nuevo ciudadano. En lugar
de esperar a que los padres asistan a la oficina del registro civil para
asentarlo, los procesos proactivos se activan ni bien este bebé se carga en

los sistemas del hospital.

El sistema del hospital debe comunicarse con el sistema del registro
civil para que éste inicie el tramite del asentamiento, junto con todos los
demas procesos que se requieran. Estos procesos deben iniciarse sin
intervencion humana, ni por parte del ciudadano, ni por empleados de los
organismos. Si extendemos el ejemplo también podemos pensar en que para
el nuevo ciudadano se debe dar de alta una obra social, historia clinica, se
debe cargar la partida de nacimiento, etc, lo que involucra el intercambio

entre aun mas sistemas que los mencionados.

2.5.3. Ciudadano Digital.

Para el sistema de interoperabilidad estonio un ciudadano no es
alguien que utiliza servicios en linea, sino que es un participante activo que
construye su propia identidad digital. Dicha identidad digital debe ser unica y
segura y la misma serda lo que le permita acceder a los servicios

gubernamentales en linea.

Ademas el ciudadano es el propietario de sus datos, por lo que no
tiene por qué solicitar su informacion a las distintas entidades

gubernamentales. En cambio tiene disponible una ventanilla digital unica con

16
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la cual puede acceder a sus datos y los servicios disponibles sin moverse de

su hogar.

254. X-Road

Para lograr interconectar los distintos sistemas de entidades publicas
de manera segura y lograr el intercambio seguro de datos, en Estonia se
desarrollé la plataforma X-Road. Dicha herramienta se transformé en la
columna vertebral de la digitalizacion de Estonia, la que permite no solo la

comunicacion segura sino eficiente entre sistemas.

En resumen X-Road es el soporte tecnoldgico para el modelo de

interoperabilidad estonio.

3. Herramientas de Interoperabilidad

3.1. X-Road vs Interoperar

Tanto X-Road como Interoperar son plataformas de interconexion de
sistemas de informacion utilizadas para la interoperabilidad entre diferentes sistemas
y entidades. Ambas ofrecen caracteristicas similares y estan disefiadas para lograr
objetivos similares, sin embargo existen algunas diferencias a considerar a la hora
de escoger una herramienta para implementar interoperabilidad en una organizacion

0 conjunto de organizaciones.

3.1.1. X-Road

X-Road es un software de cddigo abierto, disefiado para permitir que
diferentes organizaciones, tanto a nivel gubernamental como privado

intercambien informacidn de manera segura y eficiente.

17



Interoperabilidad en el Sector Publico

Fue desarrollada originalmente en Estonia y ha sido adoptada por
varios paises, lo que le otorga un reconocimiento internacional y una amplia

comunidad de usuarios.

La plataforma se compone principalmente de nodos y servicios.

Los nodos (Security Servers o en espafiol Servidores de Seguridad)
son los puntos de acceso tecnolégico que permiten a las entidades
conectarse a una red de X-Road. Cada entidad que forma parte de este
“ecosistema X-Road” tiene un nodo con el cual se comunica y que actua
como intermediario para la comunicacién con otros nodos, y por ende con

otras entidades.

La comunicacion se realiza de forma descentralizada, ya que cada
nodo se comunica directamente con el nodo que necesita para un

intercambio.

Los servicios pueden ser tanto las funcionalidades y/o la informacion
que pueden ser intercambiados entre los sistemas de las distintas
organizaciones. Cada entidad puede proporcionar sus servicios y/o utilizar
los servicios ofrecidos por las demas entidades que forman parte de la red,
es decir, cada entidad puede actuar tanto como productor y/o consumidor de

servicios.

Una de las caracteristicas de X-Road es su enfoque en la seguridad y
la proteccion de la informacion. La plataforma utiliza técnicas de cifrado y
autenticacion para garantizar que solo las entidades autorizadas puedan
acceder a la informacion. Todos los mensajes que se intercambian son

firmados y se sellan con una marca de tiempo.

Cada organismo o entidad que provee servicios es propietario de sus
datos y es responsable de gestionar la autorizacion del acceso a los mismos.
Puede publicar los servicios en X-Road para que sean visibles por los demas
miembros del ecosistema, pero la publicacion solo hace visible los servicios,
es el organismo quien finalmente debe encargarse de autorizar a los

miembros habilitados a consumirlos.
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En cuanto a su administracion, la plataforma X-Road se administra de
forma centralizada por el Servidor Central (Central Server), que actua como
un punto de gestion y coordinacion para toda la red. Este contiene
informacion sobre las entidades que forman parte de la red asi como de los

nodos y el catalogo de servicios disponibles.

El Servidor Central debe ser propiedad de una entidad gubernamental
central o coordinadora, que posea las facultades para supervisar la

implementacién de X-Road y asegurar su correcto funcionamiento.

En cuanto a la escalabilidad, X-Road permite agregar facilmente
nuevos proveedores de servicios 0 consumidores de estos, asi como también
es posible incorporar nuevas entidades que deseen unirse a un ecosistema
X-Road.

Cada nueva entidad que desea unirse puede implementar un nuevo
nodo (Servidor de Seguridad) y vincularlo al ecosistema o, también puede
vincularse con algun nodo existente. Las politicas de aceptacién para un
nuevo miembro del ecosistema seran definidas por la organizacion

propietaria del Servidor Central.

Organismo Central

Servidor Central——__
/// N
/ \\

/
/
/
y V
/ /
.
| N
Consumidor de Servicios A \ Proveedor de Servicios
— — @
«-—
E Request Response

Servidor de Servidor de
Seguridad Seguridad

Fuente: Elaboracion propia
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La siguiente figura muestra como afiadir una nueva organizacion que

desea consumir servicios a traves de la plataforma X-Road.

Organismo Central

Servidor Central
—_——

(
§
W

)

Servidor de Servidor de
Seguridad Seguridad

Proveedor de Servicios

=

Response

L

Consumidor de Servicios

E w Request

Servidor de
Seguridad

|

Fuente: Elaboracion propia
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La siguiente imagen muestra como es posible afadir sistemas
proveedores o consumidores de servicios a Servidores de Seguridad

preexistentes.

Organismo Central

- \Y/ \
Consumi?@wicios Proveedor de Servicios

( \%
E Request Response ;

Servidor de Servidor de /
Seguridad Seguridad /
S

-

] g

Fuente: Elaboracion propia

X-Road también proporciona soporte integrado para el intercambio de
datos entre diferentes ecosistemas X-Road, esto se logra a través de la
“federacion”. Este intercambio de datos transfronterizo permite que los
miembros de distintos ecosistemas sean capaces de publicar y consumir

servicios entre si como si fueran parte del mismo ecosistema.

La configuracion de la federacion se realiza entre los Servidores
Centrales de ambos ecosistemas y permite el intercambio entre los

Servidores de Seguridad.
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Exosistema X-Road 2
Exosistema X-Road 1

,)

/ Servidor Central
Servidor Central /

/ |
AN y, AN .
E Intercambio
Senvidor de
Servidor de Seguridad

X

N Servidor de
Servidor de Sequridad
Seguridad

Seguridad

Servidor de
Seguridad

Fuente: Elaboracion propia

3.1.2. Interoperar

Interoperar también es una plataforma de cédigo abierto, desarrollada
en Argentina y tiene el objetivo de lograr la interoperabilidad entre entidades
gubernamentales permitiendo el intercambio de informacion entre diferentes

organismos del sector publico argentino.

Dentro de Interoperar cada organismo publico se establece como un
nodo MSI (Médulo de Servicios Interoperables) que es independiente de
otros nodos presentes, y en conjunto, todos los nodos conforman una red

completamente descentralizada que se comunica a través de internet.

Se entiende a los organismos como fuentes auténticas de datos.
Estos crean, recopilan y son propietarios de informacién que puede ser de
utilidad para otros organismos. Deben ocuparse de compartir su informacion
para evitar que los organismos consumidores realicen copias o duplicaciones
de datos, que a futuro pueden quedar redundantes e inconsistentes. En
cambio, los consumidores deben consultar cada dato puntual a la fuente

auténtica correspondiente.

La informacion se comparte por medio de servicios y solo aquellas
entidades autorizadas logran acceder al intercambio de datos, a través de
validaciones, formas de autenticacion electrénica y el uso de certificados

digitales.
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Red Descentralizada de Nodos
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Fuente: Sitio Web de Interoperar

https://www.argentina.qgob.ar/jefatura/innovacion-publica/innovacion-administrativa/interoper

ar

Cada nodo independiente se compone de distintos médulos para su
funcionamiento. Principalmente por el Mddulo Proxy, que es utilizado por los
organismos para consumir servicios expuestos dentro de la red de
Interoperar y el médulo Gateway, utilizado para exponer los servicios REST a
la red. A su vez cada nodo dispone de un mddulo para la administracion a
través de una interfaz grafica y modulos para métricas y auditoria

respectivamente.

Por ultimo también se dispone de un Mddulo denominado Data
Services. Se utiliza para generar y exponer a través de servicios en formato
estandar (Servicios REST), aquella informaciéon contenida en repositorios que
no cuentan con una implementacién para tal fin, ya sea porque son
repositorios “antiguos” o porque no fueron creados con el objetivo de exponer
servicios. Estos pueden ser tanto bases de datos relacionales como no

relacionales, archivos csv, excel, servicios SOAP, etc.
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Modulo Madulo
GATEWAY DATA SERVICES

Méddulo PROXY

Para organismos que
CONsumen Servicios.

Para organismos que Para organismos que

exponen servicios. desean generar/exponer
servicios en formato
estandar.

Modulos de Servicios - INTEROPERAR

Fuente: Sitio Web de Interoperar

https:/www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/interoperar

Este ultimo moédulo mencionado es una caracteristica destacable de
Interoperar, ya que permite que los organismos publicos no deban realizar
implementaciones adicionales para exponer su informacién a través de la red

de Interoperar, lo que demandaria altos costos en tiempos y recursos.

3.1.3.  Cuadro comparativo

Caracteristica X-Road Interoperar

Pais de origen Estonia Argentina

Objetivo principal Facilitar la interconexion de Lograr la interoperabilidad entre
sistemas de informacion entre diferentes entidades del sector
diferentes organizaciones publico

Cadigo fuente Es una plataforma de cédigo Es una plataforma de cédigo
abierto abierto

Costo Es gratuito Es gratuito
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Arquitectura Basada en la nube y modular Basada en estandares abiertos

Enfoque de Utiliza criptografia de alta calidad | Utiliza protocolos de seguridad

seguridad como OAuth2 y OpenID Connect

Servicios ofrecidos | Autenticacion, autorizacion, Autenticacion, autorizacion,
gestion de identidades, gestion de identidades,
intercambio de datos, etc. intercambio de datos, etc.

Comunidad de Tiene una comunidad de Enfocado en la comunidad de

usuarios usuarios global usuarios del sector publico

argentino

Fuente: Elaboracion propia

3.2. Casos de éxito de interoperabilidad con X-Road

3.2.1. Implementaciones de Interoperabilidad en Estonia.

Estonia es conocida por ser un lider en interoperabilidad y

gobernanza digital.

El pais originario de la herramienta X-Road ha sido pionero en
implementaciones de interoperabilidad utilizando esta plataforma, lo que le
ha traido mejoras significativas a sus servicios gubernamentales.

Algunos ejemplos de estas implementaciones son:

- e-Health (Salud Electrénica)

El sistema e-Health es un enfoque integral de la atencion médica

electrénica. Incluye registros médicos electronicos, recetas electronicas y la

posibilidad de que los ciudadanos accedan a su informacion de salud en

linea. Los hospitales y médicos pueden acceder a la informacién de sus
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pacientes y a su vez compartir informacion critica de manera segura a través
de la plataforma X-Road que desempefia un papel fundamental para la

interoperabilidad entre pacientes, médicos, hospitales y farmacias.

Cada persona en Estonia que ha visitado a un médico tiene su propio
registro de eHealth en linea, que puede contener las notas de su caso
médico, resultados de examenes, prescripciones digitales y rayos X, asi
como un registro completo de acceso a los datos. Por lo tanto, los médicos
pueden acceder a los registros electronicos de sus pacientes, sin importar

donde se encuentren y tomar decisiones de tratamiento mejor informados.

Este sistema facilita a los ciudadanos la gestion de su atencién
médica y mejora la toma de decisiones gracias a la disponibilidad de la

informacién de salud de cada paciente.

- e-Prescription (Prescripcion Electrénica)

e-Prescription es un componente del sistema e-Health. Permite a los
médicos emitir recetas electronicas de forma segura, y los pacientes pueden

recoger sus medicamentos en cualquier farmacia del pais.

Esto trae muchas mejoras en la calidad de atencién médica de los
pacientes. Les permite retirar sus medicamentos sin la necesidad de llevar
una receta en papel. Los médicos pueden acceder al registro de
prescripciones que se le han hecho a sus pacientes y, de esa manera,

brindarles una mejor atencion.
Otro aspecto importante es que los pacientes deben identificarse al
momento de retirar sus medicamentos, o que garantiza que solo el paciente

autorizado acceda a la medicacidén. Ademas, se garantiza la veracidad de las

prescripciones ya que no hay forma de falsificacion.

3.2.2. Ecosistema de Integrabilidad Neuquino
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El concepto de Integrabilidad indica una combinacion entre
Interoperabilidad e Integracion de servicios digitales. El Ecosistema de
Integrabilidad Neuquino establece ambos como requisitos basicos para un

ecosistema funcional de intercambio de informacién.

Dicho ecosistema comenzé a formarse desde el afio 2008, tomando
como ejemplo el modelo conformado en Estonia y requiri6 de una fuerte

voluntad politica para los primeros pasos del proyecto.

Ha estado activo desde el ano 2010, pero el lanzamiento de X-Road
como tecnologia de cddigo abierto durante los afios 2015-2016 le dio a la
provincia la oportunidad de mejorar aun mas lo creado anteriormente y
agregar un elemento que faltaba: la seguridad. Esto impulsé a que Neuquen
migre su implementacion inicial a la tecnologia X-Road, ya que la plataforma
responde tanto a las necesidades tecnoldogicas como juridicas, gracias al
marco legal que garantiza mediante el sellado de tiempo y la firma digital de

los mensajes.

Actualmente  Neuquén cuenta con aproximadamente 26
organizaciones miembros entre las que se encuentran distintos ministerios,
municipios, universidades y demas organizaciones. Esto le permite tener
multiples casos de éxito de interoperabilidad entre sistemas como el boleto
estudiantil y la plataforma de wvulnerabilidad, plataforma que conecta a
entidades como la Policia, Salud, Educacion, Justicia, Departamento Social,
etc. y que, en caso de una denuncia en cualquiera de estos organismos,
brinda una rapida comunicacion con toda la red para dar una respuesta mas

eficiente a la situacion.

Ademas, el caso de éxito de este modelo neuquino impulsé a otras
provincias como Catamarca y Chaco a llevar adelante sus propios proyectos
de interoperabilidad provinciales. En todos los casos se resalta la importancia
de que los proyectos no solo involucran desafios técnicos, sino que es
importante la comunion de las distintas partes interesadas, para poder

relevar y mejorar sus procesos haciendo una comunicacion mas eficiente.

27



Interoperabilidad en el Sector Publico

4.

X-Road

4.1. Introduccidn

X-Road es un software de cdédigo abierto, que proporciona una capa de
intercambio de datos distribuida, donde distintas entidades que pueden ser tanto
publicas como privadas, forman parte de una red de intercambio a la que podemos

denominar como un Ecosistema X-Road.

Estas entidades participantes del ecosistema son denominadas Miembros de
X-Road.

A su vez esta red de intercambio es administrada de manera central por una
entidad a la que se denomina Operador de X-Road, quien sera el propietario del
ecosistema y tendra las facultades para controlar quién y cédmo puede unirse a la
comunidad, definir regulaciones y practicas, etc.

El ecosistema puede ser a nivel nacional, provincial o estar limitado a s6lo un

conjunto de organizaciones. X-Road no define ninguna limitacion en cuanto al

tamafio o alcance del ecosistema o de las organizaciones miembros.

4.2. Modelo Organizativo

Un ecosistema X-Road consiste de:

- un Operador de X-Road,
- organizaciones Miembros de X-Road

-y uno o varios proveedores de Servicios de Confianza.

4.2.1. Operador de X-Road (X-Road Operator)

28



Interoperabilidad en el Sector Publico

Se denomina Operador de X-Road al propietario de una instancia
X-Road. Es responsable de asegurar que la plataforma de interoperabilidad
funcione de manera segura, eficiente y confiable para las organizaciones
miembros de dicha instancia. Para lograr esto, el operador debe ocuparse de
gestionar y mantener la infraestructura técnica y las operaciones, definir
regulaciones y practicas, aceptar y registrar nuevos miembros, brindar
soporte a las organizaciones miembros y operar los componentes centrales
de X-Road.

En la practica, el operador de X-Road sera la organizacion propietaria
del Servidor Central, generalmente alguna organizacién gubernamental

central o coordinadora.

4.2.2. Miembros de X-Road (X-Road Members)

Los Miembros de X-Road son entidades que se han unido a un
Ecosistema X-Road, con la finalidad de intercambiar servicios o informacién
con otras entidades. Un miembro puede ser tanto un proveedor o un

consumidor de servicios, 0 ambos.

Para que una organizacién logre transformarse en miembro debe
completar el proceso de incorporaciéon que el Operador de X-Road haya

definido.

Ademas, los miembros deben tener acceso al componente técnico
que se requiere para intercambiar mensajes a través de X-Road: el Servidor
de Seguridad. Este componente puede ser propiedad del nuevo miembro o
también puede ser propiedad de otro miembro ya perteneciente al

ecosistema que le comparte su acceso.

Cuando una organizacion desea proveer servicios debe registrar en el
Servidor de Seguridad, los servicios que desea proveer al ecosistema.
Ademas es responsable de implementar mecanismos de autorizacion para
€s0s servicios, ya que una vez publicados en el ecosistema X-Road, seran

accesibles para todos los miembros pertenecientes.
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En el caso de que un miembro desee consumir un servicio que existe
en el ecosistema debera identificarlo a través del registro de servicios que
guarda el Servidor Central. Luego debera autenticarse frente al propietario de

ese servicio para poder consumirlo.

4.2.3. Proveedor(es) de Servicios de Confianza (Trust Service
Provider(s))

Para que un ecosistema X-Road funcione requiere de dos tipos de

servicios de confianza

- Autoridad de Sellado de Tiempo (TSA)
- Autoridad de Certificacion (CA)

Los proveedores de servicios de confianza son organizaciones que

brindan estos servicios. Estos pueden ser terceros comerciales, o también

ser el mismo Operador X-Road quien proporcione y mantenga los mismos.

4.3. Arquitectura

La arquitectura de X-Road esta formada por los siguientes componentes.

4.3.1.  Servidor Central (Central Server)

Se encarga de administrar la base de datos de los miembros de
X-Road y los servidores de seguridad. Ademas contiene la directiva de

seguridad de la instancia X-Road, que consta de los siguientes elementos:

- Lista de entidades de certificacion de confianza.

- Lista de autoridades de sellado de tiempo de confianza.
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- Parametros ajustables, como la vida util maxima permitida de una
respuesta OCSP'.

Tanto la base de datos de miembros, como la directiva de seguridad
se ponen a disposicion de los Servidores de Seguridad a través del protocolo

HTTP. Este conjunto distribuido de datos conforman la configuracién global.

Ademas, el Servidor Central proporciona una interfaz mediante la cual
permite realizar tareas de administracién, como por ejemplo agregar y quitar
clientes de Servidores de Seguridad. Igualmente existe la posibilidad de que
estas tareas se lleven a cabo desde la interfaz de usuario de un Servidor de
Seguridad dedicado. En esos casos los servicios de gestién se implementan

como servicios estandar de X-Road.

4.3.2. Servidor de Seguridad (Security Server)

El Servidor de Seguridad (SS) es un intermediario entre los diferentes
Sistemas de Informacion, gestiona las llamadas y respuestas de servicios
realizadas entre estos sistemas. Ademas, encapsula los aspectos de
seguridad de la infraestructura de X-Road, como la gestion de claves para la

firma y autenticacién, envio de mensajes a través de un canal seguro, etc.

Tanto para el cliente del servicio como para el proveedor de servicios,
el SS ofrece un protocolo de mensajes para servicios SOAP y un protocolo
de mensajes para servicios REST? Estos protocolos son iguales para

ambos, lo que hace que el SS sea transparente para las aplicaciones.

Un unico SS puede alojar varias organizaciones (multi-tenancy). La
organizacién que lo administra es la propietaria del mismo, mientras que el

resto de las organizaciones hospedadas son denominadas clientes.

' Protocolo OCSP: El Protocolo de Estado de Certificado en Linea (OCSP, por sus siglas en inglés,
Online Certificate Status Protocol) es un protocolo de comunicacion utilizado para verificar el estado
de revocacion de un certificado digital.

2 Servicios SOAP y Servicios REST: SOAP y REST son dos mecanismos de intercambio de datos a
través de Internet. Representan dos enfoques diferentes del disefio de una API. El enfoque SOAP es
altamente estructurado y utiliza el formato de datos XML. REST es mas flexible y permite a las
aplicaciones intercambiar datos en multiples formatos.
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Otra tarea del SS es descargar y almacenar en caché informacién
actualizada sobre la configuraciéon global y la validez del certificado. Este
almacenamiento en caché permite que esté disponible incluso cuando el

origen de la informacién no esta disponible.

4.3.3. Sistema de Informacién (Information System)

Podemos definir al Sistema de Informacion como el conjunto de
componentes tecnoldgicos y bases de datos que contienen la informacién de
una entidad o sistema determinado que forma parte de la red de X-Road.

Esto significa que es propiedad de un miembro X-Road.

Un Sistema de informacién puede actuar tanto como consumidor o

como proveedor de servicios.

Para los Sistemas de Informacion que son clientes de servicios, el
Servidor de Seguridad actua como un punto de entrada a todos los servicios
de X-Road. Este Sistema de Informacion es responsable de implementar un
mecanismo de autenticacion de usuarios y control de acceso que cumpla con

los requisitos de la instancia X-Road en particular.

Cuando ocurre una solicitud de servicio se incluye la identidad del
usuario final para que quede a disposicion del proveedor de servicios, quien
tiene la facultad de otorgar o no el acceso. Finalmente el Sistema de
Informacion cliente puede descubrir los miembros de X-Road asi como los

servicios disponibles utilizando el protocolo de metadatos de X-Road.

Los Sistemas de Informacion que son proveedores de servicios deben
implementar servicios SOAP o REST y ponerlos a disposicién a través de
X-Road. Para ello, el servicio debe ajustarse al protocolo de mensajes de
X-Road para SOAP o para REST. Un servicio SOAP debe estar acompafiado
de una descripcién del servicio WSDL, mientras que un servicio REST puede

estar acompanado de una especificacion OpenAPI 3.
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4.3.4. Autoridad de Sellado de Tiempo (Time-Stamping Authority)

La Autoridad de Sellado de Tiempo (TSA por sus siglas en inglés)
ayuda a garantizar la integridad y autenticidad de los mensajes, registros y
documentos electrénicos en la red de interoperabilidad. Su funcién principal
es proporcionar marcas de tiempo digitales confiables y verificables que
atestiguan el momento exacto en que se cred, modificé o recibié un
determinado mensaje, documento o registro.Todos los mensajes enviados a
través de X-Road tienen una marca de tiempo y son registrados por el

Servidor de Seguridad.

Solo pueden utilizarse los TSA que estén definidos en el Servidor
Central de la instancia X-Road, ya que han sido proporcionados por

proveedores de confianza segun el Operador X-Road.

4.3.5. Autoridad de Certificacion (Certification Authority)

La Autoridad de Certificacion emite dos tipos de certificados:
Certificados de autenticacion, que se utilizan para proteger la conexion entre
Servidores de Seguridad y Certificados de Firma, que se utilizan para firmar
digitalmente los mensajes enviados por los miembros de X-Road. Solo se
pueden utilizar certificados emitidos por autoridades de certificacion de

confianza que estén definidas en el Servidor Central.

El servidor de seguridad comprueba la validez de los certificados de
firma y autenticacion a través del protocolo de estado de certificados en linea
(OCSP).

Cada Servidor de Seguridad es responsable de consultar la
informacion de validez de sus certificados y luego compartir la informacion
con otros Servidores de Seguridad como parte del proceso de intercambio de
mensajes. Solo aquellos que posean certificados de firma y autenticacion

validos estan autorizados a intercambiar mensajes.
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4.3.6. Proxy de Configuracion (Configuration Proxy)

El proxy de configuracién implementa tanto la parte cliente como la
parte servidor del protocolo de distribucidon de configuracion. El proxy de
configuracion descarga la configuracion, la almacena y la pone a disposicion
para su descarga. Por lo tanto, puede ser utilizado para aumentar la
disponibilidad del sistema mediante la creacion de un origen de configuracion

adicional y reducir la carga en el Servidor Central.

4.3.7.  Monitoreo Operacional (Operational Monitoring)

La funcionalidad principal del Monitoreo Operacional es recopilar y
almacenar datos operativos del servidor de seguridad X-Road y ponerlos a
disposicidn de los sistemas de supervision externos a través de las interfaces

correspondientes.

4.3.8. Supervision del Entorno Operativo del Servidor(Environmental

Monitoring)

La supervision del entorno recopila informaciéon sobre el entorno
operativo del servidor de seguridad y la pone a disposicion de los sistemas

de supervision externos a través de las interfaces correspondientes.
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4.4. Vista de una implementacion de X-Road

Trust Service Providers Governing Authority

.

e
Certification

Authority

Configuration
Froxy

- ¢ |
— om m
OCSFP Central Central

Service Server Security
Server

Time-
stamping
Service

jil} il

1w jus jus 1

Information Security Security Information
System Server Server System

Service Consumer Service Provider

Fuente: Docs de X-Road

https://docs.x-road.global/Architecture/arc-g_x-road_arhitecture.html#Deployment_view_of_X_Road

4.5. Caracteristicas del disefo de la arquitectura X-Road

La arquitectura de X-Road es descentralizada, el intercambio se produce
directamente entre organizaciones, sin la necesidad de un intermediario en la
comunicacion. Una vez que dos organizaciones establecen una conexién segura, el
intercambio continuo de datos dependera unica y exclusivamente de su

disponibilidad y la disponibilidad de la red entre ellas.
- Mantiene la propiedad de la informacion. El propietario de los datos

(proveedor de servicios) controla quién puede acceder a su informacion a

través de determinados servicios.
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- Asegura disponibilidad constante, los protocolos estan disehados para que
no existan cuellos de botella en el sistema. Ademas, ningun componente

debe convertirse en un punto unico de falla.

- Toda la comunicacion se implementa como llamadas de servicio, que
pueden ser de tipo SOAP o REST. Los servicios SOAP se describen
utilizando el lenguaje WSDL vy los servicios REST se describen utilizando la
especificacion OPENAPI v3.

- Permite que una organizacion invoque los servicios proporcionados por
organizaciones que pertenecen a una instancia diferente de X-Road. A esto

se lo denomina como servicios transfronterizos.

- Encapsula el protocolo de seguridad, las medidas de seguridad y el
protocolo de seguridad se encapsulan en componentes estandar, de esta
manera las organizaciones no estan obligadas a implementar funciones

relacionadas con la seguridad para el intercambio de datos.

- Estandariza el protocolo de comunicacion entre organizaciones, de modo
que las organizaciones puedan conectarse a cualquier cantidad de

proveedores, sin implementar protocolos adicionales.

- No define roles, las organizaciones que se unen a su infraestructura pueden
actuar como consumidores y/o proveedores de servicios sin tener que

realizar ningun registro adicional.

- Permite tener dos niveles de autenticacién. El nucleo de X-Road maneja la
autenticacion y el control de acceso en el nivel de la organizacién. La
autenticacion del usuario final es realizada por el sistema de informacién del

cliente del servicio.
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5. Implementacion de un Ecosistema X-Road de prueba

A continuacién se detallan los pasos realizados para implementar una prueba inicial
de interoperabilidad, simulando un escenario real. El objetivo de esta prueba es demostrar
los beneficios que pueden obtenerse al lograr optimizar un proceso intercambiando datos

entre los sistemas involucrados.

Se utilizd6 X-Road como herramienta de soporte tecnolégico para la prueba. La
misma fue configurada Unicamente en un entorno local, por lo que no fue necesario realizar

una configuracion exhaustiva en el apartado de seguridad.

5.1. Proceso: Gestion de Certificados Escolares en la

Administracion Publica de Rio Negro

Los distintos organismos de la administracién publica de la provincia de Rio
Negro solicitan a sus empleados a cargo de menores en edad escolar, un certificado
a principio y a fin de afo, que acredite la asistencia de dichos menores a una
institucion educativa, para acceder al otorgamiento de los distintos beneficios por

escolaridad.

Los empleados pueden obtener dicho certificado asistiendo a las
instituciones escolares o en el mejor de los casos accediendo al portal MisDa® con
sus datos, portal al que todos los ciudadanos de la provincia tienen acceso y que

pertenece al Ministerio de Educacion.

Con el certificado en mano, los empleados deben dirigirse a la oficina de
recursos humanos de su organismo para entregar la documentacion solicitada. El
intercambio se realiza de forma manual y en formato papel, mediante la presencia
fisica de un empleado del organismo, que recibe la documentacién y mediante un

escaneo o foto de la misma la digitaliza para archivarla.

3 Portal MisDa: https://misda-educacion.rionegro.gov.ar/
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Finalmente un empleado de recursos humanos actualiza la situacion del
empleado y eleva esta actualizacion a liquidacion de sueldos para el otorgamiento

de los beneficios.

Organismo
Publico

Actualizacion de la
situacion

El empleado del organismi

| =

documentacion
para escolaridad

%] recibe la documentacion
Solicita . y la digitaliza
=

5

Entrega la decumentacién RRHH Provincial

solicitada en formato papel
Entidad
educativa
Solicita el Actualizacion en
» | Certificado de ™) la liquidacién
regularidad de susldos
£ ~

Empleado
Consulta el
certificado -

MisDa

Consuita &l
certificado con los
datos del empleado

Fuente: Elaboracion propia

5.2. ldentificacion de componentes.

Como primer paso para llegar a una solucion, se identifican los componentes

de la arquitectura y el modelo organizativo de X-Road en nuestro escenario.

5.2.1. Identificacion del Operador de X-Road.

Se denomina Operador de X-Road a la organizacion que es
propietaria de la instancia X-Road. En nuestro escenario definimos al
Organismo Provincial como el Operador de X-Road, ya que es un organismo
central para las demas entidades participantes, que seran los Miembros de
X-Road.

52.2. Identificacion de los Miembros de X-Road.
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Los Miembros de X-Road seran las organizaciones que necesitan

participar del intercambio de datos a través de la plataforma.

Para nuestro caso de estudio podemos identificar dos, por un lado al
Organismo Publico que necesita de la informacion escolar y por otro lado al
Ministerio de Educaciéon como organizacién que posee las facultades para

proveer la informacién escolar solicitada.

5.2.3. Identificacion de los Sistemas de Informacion (Sl).

En la arquitectura X-Road, un Sl es definido como un componente o
conjunto de componentes tecnoldgicos que contienen la informacion de una
entidad.

En nuestro escenario podemos identificar el sistema MisDa, un
sistema que contiene los datos de las instituciones educativas y que es
capaz de proveer la informacién necesaria para validar la asistencia a clases
de los alumnos. Este sistema sera nuestro Sl de informacion proveedor de

servicios.

Luego el Sl que necesita consumir los servicios del sistema MisDa es
el sistema interno de recursos humanos del Organismo Publico, por lo que

este sera el S| consumidor de servicios.

5.2.4. Identificacion de los Servidores de Seguridad (SS).

El SS es el componente de X-Road que sirve para comunicar las
llamadas y respuestas entre los Sistemas de Informacion. Cada S| debe
comunicarse con un SS que sera propiedad de un Miembro de X-Road.

Luego la comunicacion a través de la red se realiza entre los SS.

En nuestro escenario podemos identificar dos Servidores de

Seguridad. Uno que sera propiedad del Organismo Publico, el cual se
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comunicara con el Sl de RRHH y otro que sera propiedad del Ministerio de

Educacion, que e se comunicara con el sistema MisDa.

5.2.5. Identificacion del Servidor Central (SC).

Cualquier implementacion de X-Road necesita de un Servidor Central.
En nuestro escenario el SC sera propiedad de la Provincia de Rio Negro,

como organismo central Operador de X-Road.

5.3. Proceso optimizado

Con los componentes identificados podemos definir un nuevo proceso, que

estara optimizado gracias al intercambio entre sistemas a través de X-Road.

En este nuevo proceso el intercambio de informacion se dara completamente

entre sistemas, sin manipulacién manual ni en formato papel.
Cuando el sistema de RRHH del Organismo Publico requiera de la
informacion escolar de los menores a cargo de sus empleados podra simplemente

realizar una solicitud (request) al sistema MisDa, a través de la plataforma X-Road.

Luego el sistema MisDa podra brindar una respuesta (response) con la

informacion solicitada también a través de la plataforma X-Road.
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Servidor Central

Organismo Provincial

Servidor de Seguridad v
Organismo Priblico A Ministerio de Educacion

'
Informacion -
-
' Request Response MisDa

Sistema de RRHH

Fuente: Elaboracion propia

5.4. Implementacién de la solucion.

Una vez identificado el proceso optimizado con la utilizacion de la plataforma
X-Road realizamos la configuracion basica inicial de nuestro entorno local de
X-Road, la misma fue realizada siguiendo los pasos detallados en la wiki de X-Road
[10].

Durante la configuracion se crearon un Servidor Central y dos Servidores de
Seguridad, uno que sera utilizado para publicar el servicio y otro para que actue

como consumidor del servicio publicado.

En cuanto a los distintos certificados se utilizé6 un proveedor de certificacion
interno, provisto por la configuracion inicial. Hay que aclarar que este proveedor de
confianza uUnicamente brinda los mecanismos de seguridad suficientes para un

entorno de prueba como el que estamos armando.

Una vez realizada la configuracion inicial procedemos a crear y configurar los
elementos necesarios para lograr intercambiar informacion entre nuestras entidades
sobre la plataforma X-Road. Para esto, la plataforma nos provee de una interfaz de

usuario tanto para el Servidor Central como para el Servidor de Seguridad.
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5.4.1. Creacion de Clases de Miembro (Member Class)

Las clases de miembro son una forma que nos ofrece la plataforma

X-Road para categorizar las distintas organizaciones participantes.
Para esta implementacion se crearon dos clases de miembros.
- GOV (Gubernamental): para categorizar las entidades pertenecientes
a una organizacién gubernamental. En nuestro caso para categorizar

al Organismo Publico.

- EDU (Educativa): para categorizar las entidades relacionadas a la

educacion. En nuestro caso el Ministerio de Educacion.

Member Classes \ © Add I

Code Description

EDU Educativa Edit Delete
GOV Gubernamental Edit Delete

Rows per page: Al ~ 1-20f2

5.4.2. Creacion de Miembros (Members)

Creamos dos miembros para nuestro escenario, los cuales
representan a nuestras organizaciones participantes. A cada uno se le debe

asignar un codigo de miembro.

Tanto la creacion de las clases de miembros como de los miembros la
realizamos desde la interfaz de usuario del Servidor Central a través de un

navegador web.

- Organismo Publico (RNGOV)
- Ministerio De Educacion (RNEDU).
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Sl 3% X-Road® Central Server x [EE

X-ROAD CENTRAL SERVER  DEMO: 10

),\’( X-ROAD7 Members Security Servers Management Requests Trust Services Global Configuration Settings demouser v

Member name (2) Member class Member code
[0 organismo Publico GOV RNGOV
[0 Ministerio De Educacion EDU RNEDU

Rowsperpage: 10 = 1-20f2

Sl 3¢ x-Road® CentralServer x RS

X-ROAD CENTRAL SERVER  DEMO: 10

)A’( X-ROAD'7 Members Security Servers Management Requests Trust Services Global Configuration settings demouser v

< Back

Organismo Publico

Details Subsystems
MEMBER NAME MEMBER CLASS MEMBER CODE
Organismo Publico Edit Gov RNGOV

Owned Servers Q

Server

SSADM

3% X-Road® Central Server x

« c O a

X-ROAD CENTRAL SERVER  DEN

)A’( X-ROAD'7 Members Security Servers Management Requests Trust Services Global Configuration Settings demouser v

< Back

Ministerio De Educacion

Details Subsystems
MEMBER NAME MEMBER CLASS MEMBER CODE
Ministerio De Educacion Edit EDU RNEDU

Owned Servers Q

Server

SSEDU
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Por cada uno de los miembros se realiza la configuracion necesaria

para asociarlos a sus respectivos Servidores de Seguridad, los cuales seran:
- SSADM: Servidor de Seguridad propiedad del Organismo Publico.
- SSEDU: Servidor de Seguridad propiedad del Ministerio de

Educacion.

5.4.3. Creacion de Subsistemas (Subsystem)

Un Subsistema (Subsystem) representa una parte del Sistema de
Informacion del Miembro X-Road y que debe ser declarado para proveer o

consumir servicios.

En primer lugar, para cada uno de los miembros, se agregara un
subsistema cuya funcién sera la de proveer los servicios para realizar tareas
de administracion, tales como registrar o eliminar subsistemas desde la
interfaz del Servidor de Seguridad.

Estos subsistemas tendran el cddigo ADMINISTRACION.

Luego debemos crear los subsistemas correspondientes a cada

miembro para consumir 0 proveer servicios.
Para el miembro Organismo Publico se debe crear un subsistema que
represente al area de Recursos Humanos, el cual servira para consumir los

servicios del sistema MisDa.

Este subsistema tendra el cédigo RRHH.
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Sl ¢ X-Road® Central Server x (MBS o ,

< C Ca

X-ROAD CENTRAL SERVER ~ DEMO: 10.

//10.189.238.170:4000/#/members/DEMO:GOV:RNGOV/subsystems bk =

),{( X-ROAD'7 Members Security Servers Management Requests Trust Services Global Configuration settings demouser v

< Back

Organismo Publico

Details Subsystems
' ™
L\o Add new subsystem to database /\
Subsystem code (2) Server code Server owner Status
ADMINISTRACION SSADM Organismo Publico & REGISTERED Unregister
RRHH SSADM Organismo Publico & REGISTERED Unregister

Podemos visualizar los subsistemas creados desde la interfaz del
Servidor de Seguridad SSADM.

)/\V( X-ROAD'7 Clients Keys and certificates Diagnostics Settings demouser v
Clients Q © Add member © Aadd client
Name 4~ D Status
BB Ministerio De Educacion DEMO:EDU:RNEDU & REGISTERED © Add subsystem
ADMINISTRACION DEMO:EDU:RNEDU:ADMINISTRACION o REGISTERED
MISDA DEMO:EDU:RNEDU:MISDA o REGISTERED

Para el miembro Ministerio de Educacion crearemos un subsistema
que represente al sistema MisDa, el cual proveera los servicios que el

Organismo Publica necesita. Este subsistema tendra el cédigo MISDA
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Bl X x-Road® Central server x [EEY - -

<« (¢] QO G ht 10.189.238.170:4000/#/members/DEMO:EDU:RNEDU/subsystems

X-ROAD CENTRAL SERVER  DEMO : 10.

),(( X-ROAD'7  Members  SecurityServers  Management Requests  Trust Services

Global Configuration  Settings demouser v
€ Back
Ministerio De Educacion
Details Subsystems
\:o Add new subsystem to dambase:\
Subsystem code (2) Server code Server owner Status
ADMINISTRACION SSEDU Ministerio De Educacion Q REGISTERED Unregister
MISDA SSEDU Ministerio De Educacion @ REGISTERED Unregister
Una vez registrados estos subsistemas podremos observarlos de la
siguiente manera desde la interfaz de usuario del Servidor de Seguridad
SSEDU.
« c 0.189.238.161:4000/#/clients Lad ® & f =

)/\V( X-ROAD'7 Clients Keys and certificates Diagnostics Settings

demouser Vv

Name o Status

BB Ministerio De Educacion DEMO:EDU:RNEDU & REGISTERED © Add subsystem
ADMINISTRACION DEMO:EDU:RNEDU:ADMINISTRACION & REGISTERED
MISDA DEMO:EDU:RNEDU:MISDA & REGISTERED

En la interfaz del Servidor de Seguridad, los miembros son
categorizados como “Clientes”. A su vez al miembro propietario del SS se le
agrega la etiqueta “OWNER”.

5.4.4. Alta del servicio Rest en el subsistema MISDA.

Desde la interfaz de usuario del Servidor de Seguridad SSEDU
accedemos al apartado de servicios del subsistema MISDA.
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€ 2> C QO & https://10.189.238.161:4000/#/subsystem/services/DEMO:EDU:RNEDU:MISDA I + 9 o=

X-ROAD SECURITY SERVER  DEMO : SSEDU 10,

),\’( X-ROAD'7 Clients Keys and certificates Diagnostics Settings demouser v

Details Service clients Services Internal servers Local groups

MISDA (subsystem)
Service Q
.

v REST (https://localhost:8090)

Last refreshed: 2023-12-03 23:07

SERVICE CODE URL TIMEOUT

ALUMNOS https:#/localhost:8090 60

Damos de alta el servicio con el cédigo ALUMNOS, que estara
disponible en la url https:localhost:8090. Este servicio nos permitira acceder a

la informacion de los alumnos para poder validar su regularidad.

REST details X
'd ™
| Delete |
- S/

URL type REST API Base Path

Edit URL

‘ https://localhost:8090 ‘

Service Code
ALUMNOS

- N
| cancel | Save
N e

Luego, debemos otorgar los derechos de acceso a los subsistemas
autorizados a consumir el servicio. En este caso se otorga derechos de

acceso al subsistema RRHH del miembro Organismo Publico.
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ALUMNOS X

Service Parameters Endpoints

Service URL
The URL where requests targeted at the service are directed

https://localhost:8090

Timeout (s) 60 =
The maximum duration of a request to the service, in
seconds
Verify TLS certificate D
Verify TLS certificate when a secure connection is established
. ' ™ i ™
Access Rights ( RemoveAll ] | Addsubjects )
M AN A/
MEMBER NAME / GROUP DESCRIPTION ID / GROUP CODE TYPE ACCESS RIGHTS GIVEN
Organismo Publico DEMO:GOV:RNGOV:RRHH SUBSYSTEM 2023-11-30 0417 Remove

Ademas, agregamos un endpoint presente en este servicio que nos
devuelve la situacion de regularidad de un alumno. Esta configuracién nos

permite autorizar al subsistema a consumir un endpoint en particular.

ALUMNOS X

Service Parameters Endpoints

Add Endpoint

HTTP REQUEST METHOD PATH

GET /alumnos/regular Edit Access Rights
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545. Consumir el servicio ALUMNOS desde Postman.

Postman es una herramienta de software que nos ofrece una interfaz

grafica que nos permite realizar solicitudes HTTP y visualizar las respuestas.

GET X-ROAD-ALUMNOS

e X-ROAD-ALUMNOS

http://10.189.238.170/r1/DEMO/EDU/RNEDU/MISDA/ALUMNOS/alumnos/regular?dniRegular=123456

Headers (7)

Description

X-Road-Client DEMO/GOV/RNGOV/RRHH

En este caso estamos realizando una solicitud de tipo GET, la url de

la misma se compone de los siguientes datos.

- |P de la instancia del Servidor Central X-Road: http://10.189.238.170
-
- Nombre de la instancia X-Road: DEMO

- Clase de Miembro del miembro proveedor del servicio: EDU

- Cdbdigo de Miembro del miembro proveedor del servicio: RNEDU
- Cddigo del Subsistema proveedor del servicio: MISDA
- Cddigo del servicio: ALUMNOS

- Endpoint del servicio junto a los parametros necesarios.

Ademas debemos configurar el campo X-Road-Client con los datos

del consumidor del servicio. Se compone de los siguientes campos.

- Nombre de la instancia X-Road: DEMO
- Clase de Miembro del miembro consumidor del servicio: GOV
- Cddigo de Miembro el miembro consumidor del servicio: RNGOV

- Cadigo del Subsistema consumidor del servicio: RRHH
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5.5. Beneficios Obtenidos

Esta solucién una vez implementada, nos provee de los siguientes beneficios

tanto para los empleados y para la administracién de los Organismos Publicos

- Los empleados a cargo de hijos/as que asisten a los centros educativos ya
no estan obligados a ocuparse de presentar la documentaciéon que valide la

asistencia de los mismos.

- Al no ser necesaria la presentacion de documentacion de forma manual los
empleados destinados a recibir esta informacion, digitalizarla y archivarla pueden
abocarse a otras tareas, o que mejora la calidad y cantidad de los servicios del

organismo publico.

- Se evitan errores humanos al generar, recibir y administrar la informacion.

- Se asegura la veracidad de los datos obtenidos a través de la comunicacion

entre los sistemas.

- Se hace posible la automatizacion del proceso, lo que puede mejorar los
tiempos de respuesta al otorgar los beneficios y también da la posibilidad de hacer
una evaluaciébn mas exhaustiva de las condiciones (por ejemplo evaluar la

regularidad de los alumnos mes a mes).

6. Conclusiones.

La interoperabilidad tiene un enorme potencial tanto para mejorar la eficiencia
operativa en la administracion de las entidades publicas como para aumentar la calidad y

cantidad de los servicios que estas proveen a los ciudadanos.

Puede ser aplicada en una infinidad de dominios (salud, educacion, justicia, etc),
ofreciendo multiples beneficios principalmente a la ciudadania. Agiliza sus tramites y los
hace participes y duefios de su identidad digital. Les brinda un mejor acceso a sus

derechos, evitando que tengan que ocupar su tiempo en trasladar papeles de un lado a otro,
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haciendo filas y sufriendo frustraciones debido a ineficiencias y errores, etc. Todo esto
posiciona a la interoperabilidad como un elemento clave en lo que concierne a prestar a la

ciudadania servicios de calidad.

Ademas, asegura que la informacion necesaria y relevante llegue a los lugares
donde se necesita y asi mejorar la toma de decisiones y la administracion de los

organismos publicos, a la vez que da veracidad y protege dicha informacion.

Existe el soporte tecnoldgico necesario para poder llevar a cabo un proyecto de
interoperabilidad y existen multiples casos de éxito de su implementacion, incluso dentro de
nuestro pais en la provincia de Neuquén, donde han podido mejorar sus servicios digitales

gracias a la adopcion de la interoperabilidad utilizando el software X-Road.

Sin embargo, ademas de la capacidad técnica necesaria para que un proyecto de
interoperabilidad tenga éxito también es necesario trabajar en los aspectos relacionados
con cada uno de los dominios de la interoperabilidad: el dominio legal, organizacional y

semantico.

Para lograr esto es necesario que el gobierno tenga poder de convocatoria para
reunir a los actores que sean clave para llevar adelante un proyecto de interoperabilidad.
Esto permitird que se establezcan los mecanismos de seguridad y se articule la

colaboracion entre las distintas partes, apuntando a un objetivo comun.
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