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Introduccion

En el marco del proceso de transformacion digital que atraviesa la educacién superior, las
universidades enfrentan el desafio de modernizar sus mecanismos de -certificacion
académica, garantizando mayor transparencia, interoperabilidad y reconocimiento
internacional.

En este contexto, el presente trabajo final de carrera tiene como propdsito analizar el
European Learning Model (ELM) y evaluar su viabilidad de aplicacion en la Universidad
Nacional de Rio Negro (UNRN) como modelo de lenguaje y referencia para la emision de

microcredenciales digitales verificables.

El eje central de este trabajo se orienta a comprender como la adopcion del ELM, junto con
las tecnologias y estandares propuestos por el World Wide Web Consortium (W3C), como el
RDF (Resource Description Framework), JSON-LD (JavaScript Object Notation for Linked
Data) y el modelo de Credenciales Verificables (Verifiable Credentials), puede contribuir a la
modernizacion del proceso institucional de emisién de certificados académicos. La iniciativa
busca no solo mejorar la interoperabilidad de los datos educativos, sino también fortalecer la
confianza, seguridad y trazabilidad en la validacion de titulos, diplomas y certificaciones

emitidos por la universidad.

Actualmente, la UNRN, al igual que muchas instituciones argentinas, emite sus certificados
y titulos en formatos tradicionales (PDF), con verificacibn manual y sin el respaldo de
estandares internacionales. Esta practica limita la movilidad académica y profesional de los
estudiantes y egresados, ademas de dificultar la verificacion automatica de credenciales,
generar cargas administrativas adicionales y aumentar el riesgo de fraudes o falsificaciones
documentales.

Frente a este panorama, el ELM se presenta como una alternativa innovadora que propone
un modelo de datos estandarizado, abierto y semantico, disefiado para describir elementos
educativos y profesionales de forma estructurada y multilingue, facilitando asi el intercambio

confiable de informacion entre distintas instituciones y sistemas.

El enfoque modular del ELM, sustentado en el concepto de credenciales verificables,
favorece la certificacion de trayectorias personalizadas de aprendizaje, el reconocimiento de
microcredenciales y la validacion del aprendizaje a lo largo de la vida. Su implementacion

podria representar un avance significativo para la UNRN, alineandola con estandares



internacionales de transparencia educativa y potenciando su integracion en redes

académicas globales.

Para alcanzar estos objetivos, el trabajo se estructura en una serie de etapas
metodoldgicas. En primer lugar, se realiza una revision bibliografica y documental de los
estandares propuestos por el W3C y del propio European Learning Model, con el fin de
sistematizar los fundamentos tedricos y tecnoldgicos que los sustentan. Luego, se lleva a
cabo un diagnéstico del estado actual de los procesos de emision de certificados en la
UNRN, identificando sus principales limitaciones frente a los nuevos modelos digitales. A
partir de este analisis, se desarrolla un disefio conceptual que propone una estructura de
datos compatible con el ELM vy, posteriormente, se elabora un prototipo funcional capaz de
convertir un certificado académico en formato PDF a un documento JSON-LD firmado
digitalmente, conforme al modelo de credenciales verificables. Finalmente, se presenta un
analisis de viabilidad que evalia los beneficios, desafios y posibles implicancias de la
adopciéon del ELM en el contexto institucional, considerando dimensiones técnicas,
administrativas y académicas, para concluir con una reflexiéon critica y una serie de

recomendaciones para su futura implementacion.

En sintesis, este trabajo busca contribuir al debate sobre la innovacion en la gestidon de
credenciales académicas dentro del sistema universitario argentino, proponiendo una
mirada estratégica y sustentada en estandares internacionales que permita a la Universidad
Nacional de Rio Negro avanzar hacia una educacién mas abierta, confiable e interoperable

en el escenario digital global.



1. Fundamentos teoricos y tecnoldgicos del ELM
1.1. ¢Qué es el ELM?

El European Learning Model (ELM) es un modelo de datos
European

Learning
Model

estandarizado y de cdédigo abierto desarrollado por la Comisién

Europea, disefiado para describir de manera estructurada y

semanticamente coherente informacion relacionada con el entorno

educativo.

Este modelo actua como un lenguaje comun que permite a instituciones educativas,
empleadores y organismos gubernamentales representar y compartir metadatos sobre el

aprendizaje de forma interoperable, tanto a nivel nacional como internacional.

El ELM es una evolucién del anterior modelo de datos del Marco Europeo de
Cualificaciones (EQF) y constituye un componente esencial de iniciativas como Europass,
facilitando la transparencia y el reconocimiento de habilidades y credenciales en toda

Europa.

1.1.1. ¢ Qué problema viene a solucionar?

El ELM viene a solucionar la falta de un lenguaje comun y estructurado para describir
elementos relacionados con el aprendizaje, las titulaciones, las competencias y la
experiencia profesional en el ambito europeo. Hasta su implementacién, existia una gran
fragmentacion en la forma en que los distintos paises, instituciones y plataformas digitales
representaban esta informacién, lo que dificultaba su comprension, validaciéon y

reconocimiento, especialmente a nivel internacional.

Entre los principales problemas que aborda se encuentra la escasa interoperabilidad entre
los sistemas educativos y el mercado laboral, que dificultaba el intercambio confiable de
datos entre paises e instituciones. A esto se sumaban las barreras para el reconocimiento
de credenciales académicas y profesionales, un obstaculo que limitaba la movilidad tanto
estudiantil como laboral. Asimismo, la lentitud de los procesos manuales de verificacion de
titulos y competencias generaba una carga administrativa considerable. Finalmente, la falta
de estandarizacion semantica obligaba a traducir y reinterpretar constantemente la

informacién debido a diferencias idiomaticas y de contexto.



En pocas palabras, con el ELM se crea una forma unificada, digital y multilingiie de
representar informacién educativa, lo cual facilita el intercambio de datos, garantiza la
interoperabilidad y promueve una mayor transparencia y confianza en los perfiles formativos

y profesionales en toda Europa.

1.1.2. ¢Como funciona el ELM?

El European Learning Model (ELM) funciona internamente como una ontologia general, es
decir, una representacién semantica que organiza y define de manera precisa conceptos
clave vinculados al aprendizaje, las competencias, los resultados formativos y las
credenciales académicas o profesionales.

Esta ontologia se estructura en cuatro niveles principales. En primer lugar, el modelo de
informacion europeo, que establece las definiciones fundamentales sobre las cuales se
construye todo el sistema.

Luego, la ontologia del modelo europeo de aprendizaje, que organiza y conecta los distintos
conceptos relacionados con la educacion y el empleo, generando un marco semantico
comun. A continuacion, los perfiles de aplicacién, que especifican reglas particulares para
distintos casos de uso, como la descripcion de oportunidades de aprendizaje o la emision
de credenciales.

Finalmente, las extensiones, que permiten adaptar el modelo a necesidades concretas de
un pais, regién o sector profesional, asegurando asi su flexibilidad y aplicabilidad en

diferentes contextos.

Ademas de esta estructura, el ELM incorpora una serie de componentes esenciales que
hacen posible su implementacién practica. Entre ellos se encuentra la Learning Opportunity
Specification, que permite describir de manera clara programas educativos, cursos o
trayectorias de formacién disponibles.

El Learning Outcome se centra en los resultados del aprendizaje, definiendo qué
conocimientos, habilidades o competencias debe haber adquirido un estudiante al finalizar
una experiencia educativa.

El componente de Qualification representa las credenciales formales obtenidas, tales como
diplomas, titulos o certificaciones oficiales. A su vez, el Awarding Body identifica a la
institucién responsable de otorgar dichas credenciales, garantizando su validez y
legitimidad.

Finalmente, el Assessment establece los mecanismos mediante los cuales se verifican y



evaluan los logros alcanzados por los estudiantes, asegurando la confiabilidad del proceso

de aprendizaje.

En definitiva, el ELM ofrece una infraestructura semantica y tecnoldgica robusta que no sélo
estandariza la manera en que se representan datos educativos, sino que también posibilita
la interoperabilidad entre distintos sistemas, paises e instituciones. Gracias a esta
arquitectura, se promueve la transparencia, la confianza y el reconocimiento internacional
de las credenciales académicas y profesionales, lo cual fortalece la movilidad estudiantil y

laboral en un mundo cada vez mas globalizado.

1.2. ¢Qué es el W3C?

El W3C (World Wide Web Consortium) es la organizaciéon global que ﬁ

define como debe funcionar la Web. Establece normas y buenas o'

practicas para que los contenidos, datos y aplicaciones en linea sean

accesibles, seguros, interoperables y sostenibles a largo plazo.

1.2.1. ;Como es el modelo de lenguaje de la W3C?

No existe un “modelo de lenguaje de la W3C” como tal, sino mas bien que el W3C establece
estandares relacionados con lenguajes y tecnologias web. Desarrolla especificaciones y
guias para garantizar que las tecnologias web sean accesibles, interoperables vy

universales.

Para este caso, el modelo de lenguaje del ELM para credenciales se basa en el estandar de
"Verifiable Credentials" (VC), que permite emitir, compartir y verificar credenciales digitales
de manera segura y confiable. Este modelo es ampliamente utilizado para representar
informacién verificable, como identificaciones, certificados académicos, licencias, entre

otros.

2. El modelo de Verifiable Credentials

2.1. ¢Que es una Credencial Verificable?

Una Credencial Verificable es un documento digital emitido por una
entidad confiable que certifica informacion especifica sobre una
persona, organizacién o dispositivo. A diferencia de las credenciales

fisicas, las credenciales verificables estan firmadas




criptograficamente, lo que permite su autenticidad, integridad y verificacion automatica en

entornos digitales.

Estas credenciales pueden representar licencias de conducir, titulos universitarios,
identificaciones gubernamentales o cualquier otro documento que acredite una informacion

especifica.

Su disefio permite la divulgacion selectiva de datos, mejorando la privacidad del usuario y
garantizando la confianza en las interacciones en linea. Gracias a tecnologias como las
firmas digitales’ y blockchain, las credenciales verificables ofrecen mayor seguridad y
fiabilidad que sus equivalentes fisicos, facilitando su uso en la Web de manera interoperable

y descentralizada.

2.1.1. Componentes principales:

Credential:

e Es un conjunto de datos que representa una afirmacion verificable sobre un
sujeto (por ejemplo, "Juan tiene un titulo universitario").
e Incluye metadatos como el emisor, el sujeto, y la informacion de la

credencial.
Issuer (Emisor):

e Es la entidad que emite la credencial. Puede ser una universidad, una
empresa, un gobierno, etc.

e Su firma digital garantiza la autenticidad de la credencial.
Holder (Titular):

e Es la persona o entidad que posee la credencial y puede compartirla con

terceros.
Verifier (Verificador):

e Es la entidad que recibe la credencial y verifica su validez y autenticidad.

' Firma Digital: Es una Unica, auténtica y verificable que permite saber que un documento digital
corresponde a una persona determinada.



Proof (Prueba):

e Es un mecanismo criptografico (como firmas digitales) que asegura que la

credencial no ha sido alterada y que proviene de un emisor confiable.

Credencial Verificable

(III
N

Componentes de una Credencial Verificable.

Elaboracion realizada en napkin
2.2. Sistema de emision de credenciales

El esquema Holder—Issuer—Verifier describe la dinamica fundamental de las credenciales
verificables: el Issuer (emisor) crea y firma la credencial, el Holder (titular) la recibe y
almacena en su billetera digital, y el Verifier (verificador) valida su autenticidad e integridad

sin necesidad de contactar directamente al emisor.

2

Titular

Presenta

[Registro de datos verificables ——————-

m————————— - -

Confianza
Emisor Verificador

Ecosistema de credenciales verificables: triangulo de la confianza

Elaboracién propia hecha en Canva



2.3. Beneficios del modelo:

Entre los principales beneficios de este modelo se destaca su interoperabilidad, ya que esta
basado en estandares abiertos que permiten su adopcion a nivel global y facilitan el
intercambio de credenciales entre diferentes sistemas e instituciones. También aporta
mejoras significativas en términos de privacidad, dado que otorga a los usuarios la
posibilidad de compartir Unicamente la informacion estrictamente necesaria, como
demostrar mayoria de edad sin revelar la fecha exacta de nacimiento. A su vez, garantiza
un alto nivel de seguridad al emplear mecanismos criptograficos que preservan la
autenticidad y la integridad de las credenciales. Gracias a estas caracteristicas, el esquema
Holder—Issuer—Verifier se posiciona como un pilar en la construccién de identidades
digitales descentralizadas, siendo plenamente compatible con tecnologias emergentes

como blockchain y los Decentralized Identifiers (DID).

3. ¢Como se relaciona el ELM con la W3C?

El European Learning Model (ELM) se relaciona estrechamente con el W3C a través del uso
de los estandares abiertos y tecnologias web propuestas por esta organizacién. En
particular, el ELM adopta como base el modelo de datos de Credenciales Verificables del
W3C (VC-DM), lo que le permite garantizar que las credenciales educativas digitales

emitidas sean interoperables, portables y criptograficamente seguras.

Esta conexion se expresa técnicamente mediante el uso de formatos estandarizados como
RDF y JSON-LD, ambos promovidos por el W3C, que permiten representar de forma
estructurada y semanticamente rica los datos sobre aprendizaje. Gracias a esto, las
credenciales emitidas con ELM pueden ser comprendidas y verificadas automaticamente
por diferentes sistemas, sin importar el pais o proveedor, fomentando la integracién,

transparencia y confianza en el ecosistema educativo digital europeo.

European World
Learning !%‘ ‘ a;dbe
Model \

Consortium

Simbologia de alianza entre el W3C y ELM

Elaboracién propia hecha en Canva
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3.1. ;Qué es JSON-LD?

JavaScript Object Notation for Linked Data (JSON-LD) es un formato estandar del W3C que
permite representar datos estructurados y enlazados usando JSON, el formato de datos

ampliamente utilizado en aplicaciones web.

Su objetivo es hacer que los datos sean comprensibles tanto para humanos como para

maquinas, facilitando su integracion en la Web Semantica y el procesamiento automatizado.

Es clave para representar datos interoperables, seguros y verificables en aplicaciones web y

sistemas digitales modernos.

3.1.1.  ¢;Qué lo diferencia del JSON tradicional?

Aunque visualmente es similar al JSON tradicional, JSON-LD agrega significado a los datos
utilizando contextos y vocabularios estandarizados. Esto permite que los términos utilizados
tengan definiciones precisas y universales, como por ejemplo "name", "date", "issuer", que

pueden apuntar a definiciones oficiales como las del W3C o Schema.org.

3.1.2. Ejemplo de una credencial en formato JSON-LD:

En la imagen que sigue se puede ver un ejemplo de una credencial en formato JSON-LD:

{

"@context”: [
"https://www.w3.0rg/2018/credentials/v1",
"https://schema.org”

1s

"id": "urn:uuid:123e4567-e89b-12d3-a456-426614174000",

"type": ["VerifiableCredential”, "StudentCredential™],

"issuer": |
"id": "https://unrn.edu.ar”,

"name”: "Universidad Nacional de Rio Negro”

}s

"issuanceDate"”: "2025-06-01T00:00:00Z",

"credentialSubject™: {

"id": "did:example:lucia-gonzalez”,

"givenName": "Lucia",

"familyname": "Gonzdlez",

"dni": "12345678",

"status”: "Alumno regular",

"program”: "Licenciatura en Ciencias de la Computacion®

T

"proof”: {

"type": "Ed25519Signature2eis”,

"created": "2025-96-01T00:00:00Z",

"proofPurpose”: "assertionMethod”,
"verificationMethod": "https://unrn.edu.ar/keys/1",
"jws™: "eyJhbGciOiJFZERTQSJ9..."

—
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3.2. ¢Qué es el RDF?

El Resource Description Framework (RDF) es un estandar desarrollado por el W3C que
permite describir y estructurar datos de manera semantica en la Web. Es uno de los pilares
fundamentales de la Web Semantica, cuyo objetivo es que los datos en la Web puedan ser

comprendidos y procesados por maquinas, no solo por humanos.

Representa informacién como triadas de la forma:

Sujeto - Predicado - Objeto

Sujeto: la cosa de la que se habla (por ejemplo, una persona, documento o curso).
Predicado: la propiedad o caracteristica (por ejemplo, nombre, autor, duracién).
Objeto: el valor o entidad relacionada.

Estas tripletas pueden vincular datos entre si en una red légica que puede ser leida e

interpretada por software.

Resource Property Value

dc:Titl
& » “RDF talk”

e

dc:Creator

N

s

an Graham’

i.-l'.l

Ejemplo del modelo RDF

Fuente: https://www.slideserve.com/ownah/an-introduction-to-rdf
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Este grafico muestra la relacion establecida entre recursos, propiedades y valores. Las
siglas "dc" hacen referencia a Dublin Core: es un conjunto de quince términos de metadatos

que pueden utilizarse para describir recursos digitales, como sitios web, libros y articulos.

3.3. ¢Cbomo se relacionan RDF y JSON-LD?

RDF y JSON-LD estan estrechamente relacionados, ya que ambos forman parte del
ecosistema de la web semantica promovido por la W3C, basicamente, se podria tratar al
RDF como un modelo y al JSON-LD como un formato practico que adopta dicho modelo y
que lo representa en formato JSON.

Por eso, JSON-LD se ha convertido en la opcion preferida para representar credenciales
verificables, informacion educativa (como en el ELM) y datos semanticos en la Web

moderna.

4. Analisis del estado actual de emision de
certificados en la UNRN

El proceso de emision de certificados en la Universidad Nacional de Rio Negro (UNRN)
refleja practicas tradicionales que combinan procedimientos administrativos manuales y
soportes digitales en formato PDF. Este esquema, aunque funcional, presenta limitaciones
en términos de eficiencia, seguridad e interoperabilidad. Los tiempos de emisién suelen
variar segun el tipo de certificado y la carga administrativa, lo que en algunos casos puede
generar demoras de dias o incluso semanas. En cuanto a la seguridad, la mayoria de los
documentos carecen de mecanismos criptograficos avanzados como firmas digitales
robustas o identificadores descentralizados, lo que restringe la verificaciéon automatica y

obliga a depender del contacto directo con la institucién para validar la autenticidad.

Ademas, el sistema actual no contempla de manera integral la automatizacion del ciclo de
vida de los certificados, lo cual impacta en la agilidad de los procesos internos y en la
experiencia de los estudiantes y egresados. La interoperabilidad también se ve limitada, ya
que los documentos emitidos responden a un contexto local y no estan disefiados para
integrarse facilmente con marcos internacionales de reconocimiento académico y
profesional. Estos aspectos plantean un escenario donde resulta pertinente reflexionar
sobre la adopcién de nuevos modelos tecnolégicos que puedan mejorar la eficiencia, la

seguridad y la portabilidad de las credenciales académicas.

13
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Circuito de emision de certificados en la UNRN

Elaboracién propia hecho en Canva

5. Modelo conceptual para la emision de

certificados con ELM

El modelo conceptual para la emisién de certificados digitales con ELM constituye un paso
intermedio y fundamental entre el diagndstico del estado actual de la UNRN vy la posterior
implementacién de un prototipo tecnoldgico. Su finalidad es construir una representacion
abstracta y estructurada que permita comprender como deberian organizarse los procesos,
actores, datos y relaciones necesarias para emitir certificados académicos bajo un estandar

interoperable.

Este esquema conceptual no se centra aun en aspectos técnicos o de programacion, sino
en definir con claridad qué se emite, quién lo emite, quién lo recibe, bajo qué reglas, y como
se garantiza la validez y trazabilidad de la informaciéon. En este sentido, el modelo busca
alinear las practicas institucionales de la UNRN con el ELM, y con las tecnologias
recomendadas por el W3C (JSON-LD, RDF, Verifiable Credentials), con el objetivo de

asegurar compatibilidad con los marcos internacionales.
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De este modo, el modelo conceptual pretende:

e Representar formalmente los certificados académicos (diplomas, constancias,
microcredenciales).

e Estandarizar los datos minimos necesarios (identidad del estudiante, logro
alcanzado, institucion emisora, metadatos de validez).

e Definir los actores involucrados y sus roles, desde la universidad hasta los
organismos verificadores externos.

e Plantear las relaciones entre dichos elementos, asegurando integridad, confiabilidad
y verificabilidad.

e Servir como guia para el desarrollo del prototipo funcional, reduciendo

ambigliedades y facilitando la adopcion progresiva de la tecnologia en la UNRN.

En sintesis, el modelo conceptual busca trasladar el proceso institucional actual de
certificacion académica a un marco estandarizado, verificable e interoperable, de manera
que los certificados emitidos por la universidad sean reconocidos mas alla del ambito local,

fortaleciendo la transparencia y la movilidad académica de sus estudiantes y egresados.

5.1. Elementos minimos del modelo conceptual

Los elementos minimos de un modelo conceptual son los siguientes:

1. Actores principales
1.1.  Emisor (Issuer): la UNRN como institucion responsable de generar y firmar
los certificados.
1.2.  Titular (Holder): estudiantes o egresados que reciben y almacenan la
credencial digital.
1.3.  Verificador (Verifier): instituciones educativas, empleadores, organismos

estatales u otros interesados que validan la credencial.

2. Objetos de certificacion
2.1. Certificados académicos tradicionales: titulos de grado, posgrado,
constancias.
2.2.  Microcredenciales: logros parciales, cursos especificos, competencias
puntuales.
2.2.1. Metadatos asociados: fecha de emisién, validez, referencia normativa,

identificadores Unicos.
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3.  Estructura de datos (segun ELM y W3C)

3.1.
3.2.
3.3.
3.4.
3.5.

Identificacién unica del estudiante.

Informacion de la institucion emisora.

Descripcion del logro o competencia alcanzada.
Evidencias o resultados que justifican la credencial.

Firma digital o mecanismo criptografico de validacion.

4. Relaciones y flujos de informacion

41.
4.2.

4.3.

Emision: el emisor genera el certificado digital y lo entrega al titular.
Almacenamiento: el titular conserva la credencial en un monedero digital o
repositorio seguro.

Verificacion: el verificador accede al certificado y valida su autenticidad

mediante la infraestructura de credenciales verificables.

5. Dimensiones transversales

5.1.

5.2.

5.3.

5.4.

Interoperabilidad: compatibilidad con estandares internacionales (Verifiable
Credentials, JSON-LD, RDF).

Seguridad y trazabilidad: mecanismos de firma digital, proteccion de datos y
auditoria.

Usabilidad: facilidad de acceso y consulta por parte de estudiantes y
empleadores.

Escalabilidad: capacidad de extender el modelo a distintas facultades,

programas o tipos de credenciales.

6. Desarrollo de un prototipo funcional para

emision de certificados con ELM

El desarrollo de un prototipo funcional constituye una etapa central del proyecto, al permitir

trasladar los lineamientos del modelo conceptual a una implementacién practica que

demuestre la factibilidad de adoptar el estdndar European Learning Model (ELM) en la

Universidad Nacional de Rio Negro. Este prototipo no busca reemplazar de manera

inmediata

los sistemas institucionales vigentes, sino actuar como un entorno de

experimentacion y validacion que permita observar el comportamiento real de la solucion

propuesta.
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El prototipo contempla la conversion de certificados académicos tradicionales al modelo de
datos definido por el W3C (JSON-LD y RDF), integrando los principios de credenciales
verificables (VCs). De esta forma, cada certificado generado posee una representacion
digital estructurada, interoperable y apta para ser validada por terceros sin depender de

verificaciones manuales.
Para garantizar su utilidad, el prototipo se disefiara con las siguientes caracteristicas:

I.  Automatizacion del proceso de emisién: implementacion de un flujo que permita
transformar datos de un certificado académico en una credencial digital conforme al
ELM.

II.  Uso de tecnologias estandarizadas: adopcion de JSON-LD, RDF y esquemas de

credenciales verificables, asegurando compatibilidad con practicas internacionales.

lll.  Simulacion de roles: incorporacion de los actores principales (emisor, fitular y
verificador) en entornos controlados, para evaluar la circulacion de credenciales

desde su emision hasta su validacion.

V. Interfaz de prueba: desarrollo de un médulo o script que permita visualizar la

credencial en formato digital, asi como su estructura interna en JSON-LD.

V.  Validacién de la autenticidad: inclusién de mecanismos criptograficos basicos (firma

digital simulada) para mostrar la factibilidad de verificacion descentralizada.

De este modo, el prototipo funcional cumple una doble funcién: por un lado, sirve como
prueba de concepto para demostrar que la UNRN puede alinearse a los estandares
internacionales de certificacion; y por otro, como base técnica sobre la cual se podran

proyectar futuras implementaciones institucionales, mas robustas y escalables.

6.1. Aspectos a tener en cuenta:

Al momento de disefiar un prototipo para la conversion de certificados académicos bajo el
estandar del European Learning Model, es fundamental considerar ciertos elementos
técnicos.

El primero de ellos es la extraccion de los datos relevantes desde el PDF, ya que de la

calidad de esta informacién dependera la precision de la credencial digital resultante.
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Otro aspecto clave es la definicibn de un contexto JSON-LD (@context), que otorga
significado semantico a los datos utilizando vocabularios y URIs estandar. En este punto, se
pueden emplear directamente los vocabularios del W3C, incorporar los del ELM o incluso
definir un contexto propio adaptado a las necesidades institucionales.

Ademas, es imprescindible garantizar que los datos se organicen en una estructura
compatible con el modelo de Credenciales Verificables del W3C, lo que asegura la
interoperabilidad y la posibilidad de verificacion automatica. Este disefio permitira que la

credencial pueda ser firmada digitalmente, fortaleciendo su validez y seguridad.

6.2. Metodologia de trabajo

Para llevar a la practica estos lineamientos, el proceso puede dividirse en cuatro etapas
principales.

En primer lugar, es necesario extraer los datos del PDF: si el documento no esta digitalizado
se debe utilizar una herramienta de reconocimiento éptico de caracteres (OCR), mientras
que si ya se encuentra en formato digital bastara con extraer directamente el texto.

Luego, esos datos deben ser modelados en una estructura JSON-LD, respetando los
elementos basicos como el tipo de credencial, el emisor, el sujeto y la fecha de emision.

A continuacién, se debe incorporar el @context y el @type, especificando los vocabularios
utilizados y definiendo la credencial como “VerifiableCredential”.

Finalmente, de manera opcional pero altamente recomendable, se puede proceder a firmar
digitalmente la credencial mediante herramientas como Digital Bazaar, Veres One, EBSI

Wallet o librerias como vc+js, lo que garantiza su integridad y verificabilidad automatica.

6.3. ¢Qué tecnologias se pueden utilizar para el

desarrollo?

Para el desarrollo del prototipo se pueden combinar distintas tecnologias. Por ejemplo,
Python resulta muy practico para realizar prototipos rapidos y conversiones de datos, ya que
cuenta con librerias especificas para RDF y JSON-LD. En cambio, Java con Spring Boot
puede ser una mejor opcidn si se busca mayor robustez, integracion con la infraestructura

institucional de la UNRN y un backend escalable.

Respecto al manejo de datos semanticos, existen varias librerias para RDF y JSON-LD que
pueden ser de utilidad. En Python, RDFLib permite trabajar con grafos RDF y exportarlos en

distintos formatos, mientras que pyld facilita la gestién de documentos JSON-LD. En el
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ecosistema Java, las alternativas incluyen jsonld-java y el framework Apache Jena, este

ultimo ideal para RDF, SPARQL y modelos semanticos mas avanzados.

Para garantizar la firma digital y el uso de identificadores descentralizados (DID), se pueden
considerar herramientas como DIDKit (escrito en Rust, pero con bindings para Python, Java
y Node.js), la libreria w3c/vc-js en JavaScript para trabajar con credenciales verificables, o
incluso frameworks mas completos como Hyperledger Aries/Indy, pensados para la gestion
de identidades descentralizadas y wallets, aunque su uso podria ser mas avanzado en una

primera etapa.

En lo referente al almacenamiento de datos, PostgreSQL es una buena opcion para
mantener registros tradicionales de la universidad y enlazarlos con las credenciales
emitidas. Si se prefiere un modelo mas flexible para trabajar con JSON-LD, MongoDB
ofrece ventajas al no requerir un esquema rigido. Por otro lado, si se desea experimentar
con consultas semanticas mediante SPARQL, un triplestore como Apache Fuseki o

GraphDB puede complementar la arquitectura.

Para la interfaz y las pruebas, existen herramientas muy utiles como JSON-LD Playground
(de la W3C) que permite validar la estructura de las credenciales, asi como Postman o
Insomnia para testear los endpoints de emision y verificacion. En caso de querer
implementar una interfaz sencilla tipo “wallet” para estudiantes o usuarios finales,

frameworks como Angular o React pueden facilitar el desarrollo.

Finalmente, dado que la universidad ya maneja certificados en formato PDF, conviene
considerar herramientas de automatizacion y conversién. Por ejemplo, pdfminer.six o
PyPDF2 en Python permiten extraer datos de los PDFs existentes, mientras que reportlab
es una alternativa eficaz para generar nuevos certificados en PDF, incluyendo la

incorporacion de codigos QR o enlaces directos a la credencial verificable.

A continuacion, se presenta el proceso de extraccion, estructuracion y firma de los datos
que conforman la credencial verificable, a modo de ejemplo ilustrativo del funcionamiento
general del sistema. Este desarrollo se implementé mediante un prototipo funcional que
demuestra de manera practica cdmo se generan y protegen las credenciales dentro del

modelo adoptado.
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6.4. Seleccion de tipo de certificado

Para el desarrollo del prototipo fue necesario seleccionar un tipo de certificado real emitido
por la Universidad Nacional de Rio Negro con el fin de adaptar el proceso de extraccion y
estructuracion de datos a un caso concreto. Se eligid el certificado correspondiente a la
aprobacién del curso “Introduccién al Aprendizaje Profundo”, el cual se presenta en formato
PDF y contiene una serie de campos con estructura relativamente estable: el nombre
completo del estudiante, su numero de DNI, la denominacion exacta del curso, los
organismos responsables, el periodo de cursada, la carga horaria y la disposicién

administrativa que lo avala.

Sobre esta base, se actualizé el script de extraccién para identificar patrones textuales
especificos presentes en el documento, tales como la frase “CERTIFICA QUE:” seguida del
nombre del estudiante, la referencia explicita al DNI y el nombre del curso encerrado entre
comillas. Mediante expresiones regulares adaptadas, el prototipo ahora es capaz de
reconocer automaticamente estos elementos dentro del PDF y organizarlos posteriormente

en una estructura coherente que servira como insumo para construir la credencial digital.

Este ajuste permiti6 demostrar que es posible adaptar el proceso de conversion a distintos
tipos de certificados institucionales, incluso cuando contienen textos extensos y formatos
administrativos particulares. A partir de esta informacion extraida, el prototipo genera una
credencial siguiendo los lineamientos del ELM y del modelo de Credenciales Verificables del
W3C, manteniendo la coherencia semantica necesaria para su verificacion automatizada.
De esta manera, el caso seleccionado funciona como un ejemplo representativo y evidencia
la viabilidad de extender el enfoque hacia otros certificados emitidos por la UNRN en el

futuro.
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Universidad Nacional
de Rio Negro

CERTIFICA QUE: Fernando Gonzalez, DNI: 00000000

Aprobé el Curso “Introduccion al Aprendizaje Profundo”, organizado por el Laboratorio de Informatica
Aplicada (L.ILA.) y la Direccion de la carrera Licenciatura en Sistemas, con el aval de la Subsecretaria de
Extensién de la Sede Atlantica de la UNRN.

Docentes a cargo: Ing. Nicolds Garcia Martinez (docente coordinador), Lic. Patricio Nicolas Castro y Lic. Horacio
Munéz Abbate. Coordinacién: Ing. Mauro German Cambarieri.

Curso realizado en modalidad presencial y virtual entre el 23 de abril y el 23 de junio de 2025, con una carga
horaria total de 48 (cuarenta y ocho) horas reloj, en la Sede Atlantica de la Universidad Nacional de Rio Negro,
en Viedma, Capital de la Provincia de Rio Negro. Disposicién ATL N° 541/2025.

Dr. Daniel Barrio
Vicerrector Sede Atlantica
Universidad Nacional de Rio Negro

Certificado de aprobacion del curso Introduccion al Aprendizaje Profundo

Fuente: Certificado del curso Introduccién al Aprendizaje Profundo (obtenido por el autor)

6.5. Extraer datos del PDF (ejemplo)

Como primer paso del proceso de conversion hacia una credencial digital verificable, se
requiere obtener la informacién relevante contenida en los certificados académicos emitidos
por la universidad. Para ello, se desarrollé un procedimiento automatizado que permite leer
y extraer los datos principales desde archivos en formato PDF, como el nombre del
estudiante, su numero de documento (DNI), la carrera o programa académico cursado y la

fecha de emision del certificado.

Este proceso se lleva a cabo mediante un pequefio programa desarrollado en Python, un
lenguaje de programacion ampliamente utilizado por su simplicidad y capacidad para el
tratamiento de texto y datos. En términos generales, el programa abre el archivo PDF,
recorre todas sus paginas y extrae el texto que contiene, buscando dentro de él los campos
relevantes mediante patrones definidos (por ejemplo, palabras como “Nombre”, “DNI”,

“Carrera” o “Fecha de emision”).

Una vez identificados esos datos, el sistema los organiza en una estructura ordenada,

asignando cada uno a su respectiva categoria (por ejemplo, “nombre del estudiante” o
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“fecha de emision”), de modo que puedan ser utilizados posteriormente para generar una

credencial digital en formato estructurado (como JSON-LD, segun el estandar del ELM).

En sintesis, este procedimiento automatiza una tarea que, de realizarse manualmente,
resultaria lenta y propensa a errores, permitiendo transformar certificados en papel o PDF
tradicionales en fuentes de datos reutilizables y verificables, adecuadas para su integracion

en sistemas de credenciales digitales.

6.6. Mapear a estructura ELM / VC

Una vez obtenidos los datos desde el certificado en formato PDF, el siguiente paso consiste
en estructurarlos siguiendo los lineamientos del ELM y del estandar de Credenciales
Verificables definido por el W3C.

Para ello, se elaboré un procedimiento que transforma la informacién extraida, como el
nombre del estudiante, el nimero de documento, la carrera y la fecha de emisién, en el

formato digital estructurado llamado JSON-LD .

El proceso comienza generando un identificador uUnico para cada credencial, garantizando
que ninguna sea igual a otra. Luego, se incorporan los metadatos fundamentales: el
contexto semantico (que define el significado de los datos), la identidad de la institucion
emisora (en este caso, la Universidad Nacional de Rio Negro), la fecha de emisién y los

datos del estudiante que recibe la credencial.

El resultado final es una representacion digital del certificado académico que cumple con los
estandares internacionales de interoperabilidad y verificabilidad, permitiendo su posterior
firma digital y verificacién automatizada por parte de otras instituciones o empleadores. En
otras palabras, este paso convierte la informacion contenida en un documento tradicional en
una credencial digital verificable, lista para integrarse a ecosistemas de reconocimiento

académico y profesional mas amplios.

6.7. Normalizar JSON-LD vy firmar (crear proof)

Una vez estructurada la credencial en formato JSON-LD, es necesario garantizar su
integridad y autenticidad antes de su emision. Para ello, el sistema implementa un proceso
de normalizacion y firma digital, siguiendo las buenas practicas recomendadas por el W3C

para el manejo de credenciales verificables.
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En primer lugar, se aplica un proceso denominado “normalizaciéon canonica” (basado en el
algoritmo URDNAZ2015), cuyo proposito es transformar el documento JSON-LD en una
representacion estandarizada y unica. Esta etapa es fundamental, ya que asegura que
cualquier modificacion, incluso minima, en la estructura o el contenido del documento sea
detectada posteriormente al momento de su verificacion. De este modo, se garantiza que la

credencial mantenga su integridad a lo largo del tiempo y en diferentes contextos de uso.

Posteriormente, sobre este documento normalizado, se realiza la firma digital de la
credencial. Este proceso emplea un método criptografico de tipo JSON Web Signature
(JWS), que genera un cédigo unico llamado token. Dicho token se incorpora al documento
dentro de un campo denominado proof, el cual contiene ademas informacién relevante
como el tipo de firma, la fecha de creacidn, el propdsito de la prueba y la clave publica del

emisor utilizada para la verificacion.

El resultado de esta operacion es una credencial digitalmente firmada, que puede ser
verificada por cualquier tercero sin necesidad de depender del sistema original que la
emiti6. Esto garantiza tanto la autenticidad del emisor (la Universidad Nacional de Rio
Negro) como la no alteracién de los datos del estudiante, permitiendo su uso en entornos

interoperables, seguros y confiables.

— — European
— Extraer datos — Mapear a L .
j— necesarios — estructura ELMMNC earning
— — Model
QObtiene el
certificado
mapeado
AT [CERTInCATE | |
Normalizarlo
—_— j—— . [ [ —
firmarlo

W

Circuito representativo de conversion de un certificado a ELM

Elaboracién propia hecha en Canva
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El producto del presente trabajo final es el prototipo funcional descrito anteriormente, que
permite observar de forma integral las etapas de creacion, normalizacién y firma de una
credencial verificable.

Para una descripcion mas detallada y técnica de la implementacion, incluyendo el cédigo

fuente y su explicacién paso a paso, se recomienda consultar el Anexo 1.

/. Riesgos y posibles mitigaciones

La implementacién de un sistema de emision de certificados digitales con estandares como
el European Learning Model (ELM) implica una serie de riesgos que deben ser previstos
desde el inicio. Entre los principales riesgos técnicos se encuentran la compatibilidad con el
estandar en si, dado que su evolucidon constante puede invalidar implementaciones
obsoletas, y la interoperabilidad con otras instituciones, donde errores en los metadatos
podrian generar incompatibilidades en la validacion de certificados. Asimismo, la integracion
con los sistemas actuales de la universidad (SIU, SIGE, entre otros) puede generar
problemas de duplicidad o inconsistencias si no se gestiona correctamente la
sincronizacién. Para mitigar estos riesgos, resulta clave utilizar bibliotecas oficiales y
actualizadas, realizar pruebas de validacion automaticas contra los esquemas de referencia,
implementar validaciones cruzadas de interoperabilidad y disehar una capa intermedia de

integracién que desacople al prototipo de los sistemas existentes.

En cuanto a los riesgos de seguridad, la falsificacion o alteracion de certificados es una
amenaza central si no se aplican mecanismos de firma digital. A ello se suma la posible
exposicion de datos personales sensibles como, por ejemplo, nombre, DNI o carrera, y la
gestion inadecuada de llaves criptograficas, que podria comprometer la integridad de todo el
sistema. Para reducir estas vulnerabilidades, se recomienda firmar los certificados con
estandares robustos (X.509, PKI nacional o institucional), garantizar cifrado tanto en transito
como en almacenamiento, aplicar controles de acceso estrictos por roles y emplear
sistemas seguros de gestion de claves, como modulos HSM o servicios de Key

Management en la nube.

Otro aspecto a considerar son los riesgos de adopcion institucional. Puede existir
resistencia al cambio por parte del personal administrativo, habituado a los certificados en
papel, asi como desconfianza por parte de estudiantes y empleadores respecto al valor y
legitimidad del nuevo formato digital. Para facilitar la transiciéon, es recomendable ofrecer
capacitaciones, manuales claros y un periodo hibrido que combine papel y digital, ademas

de implementar estrategias de comunicacion que destaquen los beneficios del modelo,
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incluyendo campafias institucionales, demostraciones en ferias o acuerdos con empresas

que validen estas credenciales.

También deben contemplarse los riesgos legales y regulatorios. En Argentina, aun pueden
existir vacios legales sobre la equivalencia plena de certificados digitales frente a los
emitidos en papel. Asimismo, la proteccion de datos personales regulada por la Ley 25.326
(Habeas Data) implica un cumplimiento estricto para evitar sanciones o pérdida de
confianza. Para mitigar estos riesgos, es fundamental realizar consultas con asesoria legal,
respaldarse en la Ley de Firma Digital vigente y en convenios internacionales, ademas de
disefiar el sistema bajo principios de minimizacion de datos, consentimiento informado,

auditorias periddicas y politicas claras de retencién de informacion.

Finalmente, aparecen riesgos vinculados a la sostenibilidad tecnolégica. Una mala eleccion
de frameworks o la dependencia excesiva de proveedores externos puede volver el sistema
obsoleto o inservible en el mediano plazo. Por ello, se recomienda optar por tecnologias
abiertas y con comunidades activas de soporte (por ejemplo, Spring Boot, Angular o
Node.js), trabajar con estandares abiertos como JSON-LD y OAuth2, y disefar una
arquitectura modular que permita reemplazar facilmente componentes externos sin afectar

la continuidad del sistema

8. Conclusion: Beneficios, desafios y viabilidad

de la implementacion

8.1. ¢Seria Dbeneficioso aplicarlo en la Universidad

Nacional de Rio Negro?

La adopcion del European Learning Model (ELM) podria traer importantes beneficios para
una universidad como la Universidad Nacional de Rio Negro (UNRN). En primer lugar,
favoreceria la interoperabilidad, ya que la informacion sobre programas de estudio,
cualificaciones y credenciales emitidas seria comprensible y compatible con otros sistemas
e instituciones. Esto permitiria simplificar el intercambio de datos con universidades,
organizaciones educativas y empleadores, fortaleciendo la integracién de la UNRN en un

ecosistema académico mas amplio.

Asimismo, el uso de un estandar reconocido internacionalmente aportaria una mayor

visibilidad global, posicionando a la universidad en un nivel de mayor atractivo para
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estudiantes y académicos extranjeros. La oferta educativa de la UNRN seria mas accesible
y facilmente comparable con la de otras instituciones, incrementando su competitividad en

el plano internacional.

Otro aspecto clave reside en la facilitacion del reconocimiento de credenciales. Implementar
el ELM simplificaria que los titulos y certificados emitidos por la UNRN sean reconocidos en
el extranjero, lo cual beneficiaria directamente a los egresados interesados en continuar sus
estudios o insertarse laboralmente fuera del pais. Al mismo tiempo, haria mas agil el
reconocimiento de credenciales extranjeras para aquellos estudiantes que deseen realizar

sus trayectorias académicas en la universidad.

En esta misma linea, la transparencia en la descripcién de cursos y cualificaciones abriria
nuevas oportunidades para la movilidad estudiantii y académica, favoreciendo los
programas de intercambio tanto de estudiantes como de profesores, y fortaleciendo la

experiencia internacional que puede ofrecer la institucion.

El ELM también constituye una herramienta clave para el desarrollo de credenciales
digitales verificables, lo que permitiria a la UNRN emitir diplomas, certificados y otros
documentos de manera electrénica, segura y facilmente verificable. Esto no solo reduciria el

riesgo de fraude, sino que también optimizaria los procesos administrativos.

A nivel interno, la implementacién del modelo redundaria en una mejor gestién de la
informacién académica, gracias a una estructura mas organizada y eficiente de los datos
vinculados a la oferta educativa, los resultados de aprendizaje y las credenciales emitidas.
Esta modernizacion se complementaria con una alineacion con estandares internacionales,
lo que reforzaria el compromiso de la UNRN con la transparencia y la calidad en la

educacion superior.

Finalmente, adoptar el ELM abriria un potencial de colaboracién con otras instituciones que
también lo implementen, facilitando la creaciéon de programas conjuntos, el intercambio de

buenas practicas y la consolidacién de redes académicas.

En conjunto, estos beneficios evidencian que la incorporacion del ELM no solo modernizaria
los procesos de certificacion de la UNRN, sino que también la proyectaria hacia una mayor
integracion internacional, fortaleciendo su prestigio y ampliando las oportunidades para su

comunidad académica.
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8.2. Desafios para adoptar el ELM en la UNRN

La adopcion de un modelo como el European Learning Model (ELM) en la Universidad
Nacional de Rio Negro presenta una serie de desafios que deben ser cuidadosamente
considerados. Uno de los principales se relaciona con la interoperabilidad de los sistemas
actuales, ya que la universidad cuenta con plataformas administrativas y académicas
propias, como la gestion de alumnos, expedientes vy titulos, que no fueron disefiadas bajo
estandares como RDF o JSON-LD. Esto implicaria la necesidad de adaptar o integrar

dichas herramientas con nuevas arquitecturas capaces de soportar el modelo.

En paralelo, surgen exigencias vinculadas a la infraestructura tecnoldgica, dado que la
implementacién de credenciales digitales verificables requiere servidores especializados,
repositorios seguros, registros publicos confiables y billeteras digitales para los estudiantes.
En la actualidad, los certificados suelen emitirse como archivos PDF simples, lo que
evidencia la necesidad de una transicidon hacia un esquema mucho mas robusto y

escalable.

Otro aspecto clave es la capacitacién y la cultura organizacional. Tanto docentes como
personal administrativo y técnico deberian adquirir competencias en estandares semanticos,
identificadores descentralizados (DID), JSON-LD, blockchain y mecanismos de verificacion
digital. Este proceso se enfrenta al desafio cultural de superar la tradicién del papel y los
documentos PDF en favor de credenciales electronicas verificables, un cambio que suele

generar resistencia en instituciones educativas consolidadas.

En el plano normativo, la adopcién del ELM deberia contemplar el marco legal vigente, ya
que en Argentina la validez de titulos y certificados se encuentra regulada por el Ministerio
de Educacion y organismos de acreditaciéon. Seria necesario, por tanto, trabajar en
adecuaciones legales que permitan reconocer oficialmente las credenciales emitidas bajo

este modelo tanto en el ambito nacional como internacional.

La seguridad y la confianza también representan un pilar esencial. La universidad tendria
que garantizar la validez de las firmas digitales criptograficas, la correcta administracién de
claves privadas y la integridad de los datos, lo cual requiere politicas claras de

ciberseguridad y un sistema de gestion de identidad digital sélido.

A ello se suma la necesidad de asegurar la compatibilidad internacional y local. Aunque el
ELM esta concebido en el contexto europeo, seria indispensable adaptarlo al marco

argentino, teniendo en cuenta los marcos de cualificacion, la terminologia administrativa y
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las regulaciones nacionales. Incluso, existe el riesgo de que se generen incompatibilidades
con sistemas de educacion superior de América Latina que todavia no adoptan estos

estandares.

Por otro lado, se deben considerar los costos de implementacion, que abarcan desde el
desarrollo de prototipos y la capacitacion hasta la integracion de sistemas y el
mantenimiento de la infraestructura. En una universidad publica, la disponibilidad de
financiamiento puede convertirse en una barrera importante para llevar adelante este tipo de

transformaciones.

Finalmente, la gestion del cambio para estudiantes y empleadores se presenta como un reto
adicional. Los estudiantes tendrian que familiarizarse con el uso de billeteras digitales para
administrar sus credenciales, mientras que los empleadores locales deberian contar con
herramientas que les permitan verificar automaticamente la validez de los documentos. Esto
implica un esfuerzo de difusiéon y de adopcién que trasciende los limites de la propia

universidad.

8.3. ¢Es viable adoptar un modelo como el ELM en el
entorno de la UNRN?

La viabilidad de implementar un modelo estandarizado de credenciales digitales en una
universidad como la UNRN depende de una combinacién de factores tecnoldgicos,
organizacionales y normativos. Si bien la adopcion de este tipo de modelos ofrece claros
beneficios en términos de interoperabilidad, transparencia, automatizacién y reconocimiento
internacional de credenciales, su puesta en marcha requiere superar desafios relacionados
con la infraestructura tecnoldgica, la adecuacion a los marcos legales nacionales y la

capacitacion del personal.

En este sentido, la viabilidad no puede considerarse absoluta, sino gradual: es factible
avanzar mediante proyectos piloto y prototipos que permitan evaluar el impacto, identificar

barreras y ajustar los procesos internos antes de una implementacion a gran escala.
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Anexo 1: Implementacion técnica del prototipo de

credenciales verificables

El presente anexo tiene como objetivo describir en detalle los aspectos técnicos del
prototipo desarrollado para la generaciéon de credenciales verificables bajo el modelo del

European Learning Model (ELM).

En las secciones siguientes se presentan los fragmentos de cédigo implementados, junto
con una explicacion técnica sobre su funcionamiento, las librerias empleadas y las

decisiones de disefio adoptadas.

Cada etapa corresponde a un componente clave del flujo de trabajo: extraccién de datos,

estructuracion segun el modelo ELM, y firma digital de la credencial.

Este anexo esta destinado a lectores con formacidén técnica o interés en los aspectos
informaticos del proyecto, complementando la descripcion conceptual presentada en el

cuerpo principal del informe.
Librerias Utilizadas

A continuacion se mostraran el conjunto de librerias utilizadas en el desarrollo del prototipo:

import wuid, json, re, pdfplumber
from datetime import datetime
from pyld import jsonld

from jose import jws

import sys

import requests

Document Loader personalizado para JSON-LD

El prototipo incorpora un document loader personalizado para PyLD, necesario para
resolver correctamente los contextos JSON-LD externos que se referencian mediante URLs.
Por defecto, la libreria PyLD podria bloquear ciertas solicitudes o no manejar
adecuadamente documentos remotos. Para evitarlo, se implementé la funcion
requests_document_loader, que utiliza la biblioteca requests para recuperar el contexto

remoto y devolverlo en el formato requerido por PyLD.
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Cadigo:

def requests document loader(url, options=None):
r = requests.get(url)
r.raise for status()
return {
"contexturl”: None,
"documenturl™: url,
"document™: r.Jjson()

}

jsonld.set document loader(requests_document loader)

Este componente garantiza que los contextos utilizados, como por ejemplo, el contexto de
las Credenciales Verificables o el de Schema.org, puedan ser descargados, interpretados y
normalizados correctamente durante el proceso de canonicalizacion. Sin este médulo, el

algoritmo URDNAZ2015 podria fallar o producir resultados inconsistentes.

Extraer datos del PDF

El primer paso del flujo técnico consiste en obtener los datos relevantes del certificado

académico real.

Cddigo:
~def extract fields(pdf path):
text = ""
with pdfplumber.open(pdf path) as doc:
for p in doc.pages:
page text = p.extract text()
if page text:
text += page_text + "\n"
m_nombre = re.search(r"CERTIFICA QUE:\s*([A-Za-zAETOUNaéioan\s|+), \s*DNT", text)
m_dni = re.search(r"DNI:\s*(\d+)", text)
m_curso = re.search(r"Curso\s*[“\"](.+?)["\"]", text)

return {
"nombre”: m_nombre.group(1).strip() if m_nombre else "",
"dni": m_ dni.group(l).strip() if m_dni else "",
"programa": m_curso.group(1).strip() if m_curso else "Curso aprobado”,

"fecha_emision":

mwn

31



Para ello, se utiliza la libreria pdfplumber, la cual permite leer el contenido textual del PDF
pagina por pagina. Una vez obtenido el texto completo, se aplican expresiones regulares

disefiadas especificamente para este tipo de certificado emitido por la UNRN.

def extract fields(pdf path):
text = "
with pdfplumber.open(pdf path) as doc:
for p in doc.pages:
page text = p.extract text()
1f page text:
text += page text + "\n"

El script busca patrones textuales caracteristicos del documento:

e Nombre del estudiante: aparece inmediatamente después de la frase “CERTIFICA

QUE:”y antes de la palabra “DN/”.

m_nombre = re.search(r"CERTIFICA QUE:\s*([A-Za-zAEIOUNaéioun\s|+),\s*DNI", text)

e Numero de DNI: detectado mediante la palabra clave “DNI:” seguida de una

secuencia numeérica.

m dni = re.search(r"DNI:\s*(\d+)", text)

e Nombre del curso: aparece dentro de comillas rectas o comillas tipograficas (“ ).

m curso = re.search(r"Curso\s*[“\"|(.+2)["\"]", text)

El uso de estas expresiones hace que el prototipo esté adecuadamente adaptado al formato
real del certificado, garantizando la extraccion precisa de la informacion requerida.

El resultado se devuelve como un diccionario que servira para construir la credencial

JSON-LD:

return {
"nombre”: m_nombre.group(1).strip() if m_nombre else ™",

"dni": m dni.group(l).strip() if m dni else "",
"programa”: m_curso.group(1).strip() if m_curso else "Curso aprobado”,

"fecha emision":
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Este disefio permite extender el método para incorporar otros campos adicionales en el

futuro.

Mapear a estructura ELM / VC

En esta fase, los datos extraidos se integran en un modelo estructurado compatible con las

Credenciales Verificables y el ELM, empleando el formato JSON-LD.

Cddigo:

def build jsonld(datos):
issuanceDate = datos.get("fecha emision") or datetime.utcnow().date().isoformat()

nombre = datos["nombre™]
partes = nombre.split()
given = partes[@]

family = " ".join(partes[1:])

credential = {
"@context": [
"https://www.w3.org/2018/credentials/v1",
"https://schema.org/docs/jsonldcontext.json"

15
"id": f"urn:uuid:{uuid.uuid4()}",
"type": ["VerifiableCredential™, "TrainingCertificate"],

"issuer™: {
"id": "https://unrn.edu.ar",
"name"”: "Universidad Macional de Rio Negro"

]’:

"issuanceDate": f"{issuanceDate}T@0:00:007",

"credentialSubject”: {
"id": f"did:example:{datos['dni’']}",
"givenName": given,
"familyName": family,
"dni": datos["dni"],
"courseName”: datos["programa"],
"status”: "Curso aprobado”,
"academicYear": "2825"

}

¥

return credential

@context: contiene las referencias necesarias para interpretar semanticamente la
credencial. En este caso se incluyen:
e el contexto oficial de Verifiable Credentials,

e ¢l contexto de Schema.org, util para describir atributos comunes.
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"@context”: |
"https://www.w3.0rg/2018/credentials/v1"”,
"https://schema.org/docs/jsonldcontext. json”

P

id: se genera un UUID unico por cada credencial usando la libreria uuid.

"id": f"urn:uuid:{uuid.uuida()}",

issuer: identifica a la UNRN como entidad emisora mediante una URL.

"issuer™: {
"id": "https://unrn.edu.ar”,
"name”: "Unlversidad Nacional de Rio Negro”

credentialSubject: contiene los datos de la persona titular, incluyendo:
e Nombre
e Apellido
e DNI

e Nombre del curso aprobado.

"credentialsubject™: {
"id": f"did:example:{datos['dni']}",
"givenName": given,
"familyName"”: family,
"dni": datos["dni"],
"courseName"”: datos["programa”],
"status"”: "Curso aprobado”,
"academicYear": "2825"

[——

El prototipo clasifica este documento como:

"type": ["VerifiableCredential", "TrainingCertificate"],
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Lo cual indica que se trata de una credencial verificable de tipo certificado de formacion.

La credencial generada esta lista para ser firmada digitalmente.

Normalizar JSON-LD y firmar (crear proof)

La ultima etapa consiste en normalizar el documento JSON-LD y firmarlo digitalmente para

garantizar su autenticidad e integridad.

Cddigo:
def canonicalize(jsonld doc):
normalized = jsonld.normalize(
jsonld doc,
{"algorithm': 'URDMA2015', 'format': 'application/n-quads’}

)

return normalized

def sign credential(credential, key='secret-demo-key'):
normalized = canonicalize(credential)
token = jws.sign(normalized.encode('utf-8'), key, algorithm="HS256")

proof = {
"type": "LinkedDataSignature"”,
"created": credential["issuanceDate"],
"proofPurpose™: "assertionMethod”,
"verificationMethod": "https://unrn.edu.ar/keys/1",
"Jws": token

b

credential ["proof”] = proof
return credential

Antes de firmar la credencial, es necesario convertir el documento JSON-LD en una
representacion candnica mediante el algoritmo URDNA2015, requerido por las firmas de
Linked Data.
def canonicalize(jsonld doc):
normalized = jsonld.normalize(
jsonld doc,
{"algorithm': 'URDNA2015', 'format': 'application/n-quads’}

)

return normalized
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Este paso asegura que:
e La credencial tiene una estructura deterministica.
e Cualquier modificacion en sus datos pueda detectarse facilmente, todos los

verificadores obtengan exactamente la misma representacién candnica.

Es un paso critico para garantizar la integridad de la credencial.

Finalmente, la funcion sign_credential

def sign credential(credential, key='secret-demo-key'):
normalized = canonicalize(credential)
token = jws.sign(normalized.encode('utf-8"'), key, algorithm='HS256")

proof = {
"type": "LinkedDataSignature",
"created”: credential[“issuanceDate"],
"proofPurpose”: "assertionMethod",
"verificationMethod”: “"https://unrn.edu.ar/keys/1",
"Jws": token

b

credential ["proof”] = proof
return credential

Realiza la firma digital utilizando JSON Web Signatures (JWS).

token = jws.sign(normalized.encode( 'utf-8"), key, algorithm="HS256")

El resultado se incrusta dentro de un campo proof, que contiene:
e Eltipo de firma.
e Lafecha de creacion.
e El método de verificacion (una clave publica asociada a la UNRN).

e El token criptografico resultante.
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proof = {
"type": "LinkedDataSignature”,
"created”: credential|"issuanceDate"],
"proofPurpose”: "assertionMethod”,
"verificationMethod”: "https://unrn.edu.ar/keys/1",
"Jws": token

}

Esto produce finalmente una credencial completamente firmada y lista para ser verificada

por terceros sin necesidad de contactar a la institucion emisora.

credential ["proof”] = proof
return credential

Flujo Completo

El bloque final del cédigo integra todo el proceso
Cddigo:
if _name_ == "_main__ ":

ruta pdf = sys.argv[1] if len(sys.argv) > 1 else "ejemplo certificado.pdf"

print("Extrayendo datos del PDF...")
datos = extract fields(ruta pdf)

print("Datos extraidos:", datos)

print("\nConstruyendo la credencial JSON-LD...")
cred = build jsonld(datos)

print("\nFirmando la credencial...")
cred firmada = sign _credential(cred)

with open(“"credencial firmada.json", "w", encoding="utf-8") as f:
json.dump(cred firmada, f, ensure ascii=False, indent=4)

print("\njProceso completo!")
print("Archivo generado: credencial firmada.json")

1. Lectura de la ruta del PDF.

ruta_pdf = sys.argv[1] if len(sys.argv) > 1 else "ejemplo certificado.pdf”
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2. Extraccion automatizada de datos.

print("Extrayendo datos del PDF...")
datos = extract fields(ruta pdf)
print("Datos extraidos:", datos)

3. Construccion de la credencial JSON-LD.

print("\nConstruyendo la credencial JSON-LD...")
cred = build jsonld(datos)

4. Canonicalizacion y firma digital.

print("\nFirmando la credencial...")
cred firmada = sign credential(cred)

5. Guardado en un archivo credencial_firmada.json.

1] (1]

with open(“"credencial firmada.json™, "w", encoding="utf-8") as f:
json.dump(cred firmada, f, ensure ascii=False, indent=4)

print("\njProceso completo!™)
print("Archivo generado: credencial firmada.json™)

Conclusion del anexo

La implementacion presentada en este anexo demuestra la factibilidad técnica de generar
credenciales verificables estandarizadas, aplicando los lineamientos del ELM y las
recomendaciones del W3C.

El flujo completo, extraccion, estructuracion y firma, puede adaptarse facilmente a distintos

tipos de certificados académicos.

Este desarrollo constituye una base funcional para futuras ampliaciones, tales como la
integracién con sistemas de gestion institucional, validacion descentralizada o publicacion

en redes de confianza académica.

Para la visualizacion completa del codigo fuente utilizado en este prototipo, se encuentra

disponible el repositorio correspondiente en el siguiente enlace: https://bit.ly/3Mb64 Gl
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