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Resumen

La firma digital revolucioné las diferentes areas del conocimiento y las
actividades humanas, fomentando el surgimiento de nuevas formas de trabajar,
aprender, comunicarse y celebrar negocios, al mismo tiempo que contribuy6 a
borrar fronteras, comprimir el tiempo y acortar las distancias (Bienvenidos a
Firma Digital San Juan, s.f.).

Esta tesis se enfoca en idear un plan para la implementacién de la Firma Digital
en la Universidad Nacional de Rio Negro y asi adherirse a la Ley Nacional N°
25506. De esta manera, se busca constituir una Autoridad de Registro que
dependa directamente de la Oficina Nacional de Tecnologias de Informacion. Se
pretende evaluar tanto el impacto que tendra el uso de la firma digital en los
procesos diarios de la Universidad, como el planteamiento de una
transformacioén progresiva e integral en el modo de trabajo. Se definira el proceso
de solicitud y otorgamiento de certificados digitales a los agentes, los proyectos
involucrados, las herramientas que se emplearan para firmar digitalmente y, por
altimo, el resguardo de la documentacién una vez firmada. Para finalizar, se
plantearan las conclusiones y avances logrados en el transcurso de la tesis.

Palabras claves: Universidad Nacional de Rio Negro, firma digital, documento
digital, Oficina Nacional de Tecnologias de Informacion, Ministerio de
Modernizacién, Argentina.
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Capitulo 1: Introduccion

A lo largo de los ultimos afios, la naturaleza de los sistemas informaticos ha ido
evolucionando de forma vertiginosa como consecuencia de los grandes avances
tecnoldgicos de la segunda mitad del siglo XX. La sociedad de la informacion no
es un término vacio de contenido o un prondstico acerca de la influencia de la
tecnologia en nuestra vida cotidiana. Todo lo contrario, se trata de una nueva
revolucion sociolégica que ha modificado algunos de los habitos mas cotidianos
consiguiendo transmitir a la humanidad la sensacién de proximidad y la
posibilidad de acceder a un nuamero ilimitado de servicios y datos en continua
expansion (Reverte, 2002, p.1). Internet es la prueba de ello. Hoy en dia, es uno
de los medios de comunicacion de mayor difusidén e impacto, quiza el mas directo
y dinamico, que ha permitido poner en contacto a personas de todo el mundo a
un costo accesible.

Esta constante evolucion de la tecnologia ha generado que los sistemas hagan
mucho mas dinamicos los procesos y que las organizaciones puedan interactuar
de una manera mas féacil utilizando documentacién digital. Por otro lado, la
exigencia de la Firma Holografa (firma de pufio y letra) para la realizaciéon de
actos administrativos, unida a los cada vez mas crecientes volimenes de
informacion y documentacién en soporte papel, dificultan sin duda los procesos
de optimizacion y modernizacion de las organizaciones (De Luca, 2005). En
efecto, muchos paises y regiones estan dejando de lado el uso del papel como
soporte para realizar sus tramitaciones, tanto en el ambito local como en el
internacional. En su reemplazo, comenzaron a utilizar herramientas mas
sofisticadas que aseguran una mayor eficiencia en sus procesos y un menor
tiempo de respuesta, lo que se traduce en intercambios de informacion mucho
mas dinamicos (Pérez, 2009). Sin embargo, uno de los principales desafios que
plantea la utilizacién de documentos digitales es determinar su autenticidad, es
decir la capacidad de asegurar si una persona ha manifestado su conformidad
sobre el contenido del documento.

Con la implementacion de la Firma Digital este desafio quedaria resuelto, ya que
ésta es una herramienta que permite garantizar la autoria e integridad de los
documentos digitales, posibilitando que gocen de una caracteristica que
Unicamente era propia de los documentos fisicos. Su funcién respecto de los
documentos digitales es similar a la de la firma hol6grafa en los documentos
impresos, es decir, ser el sello irrefutable que permite atribuir a una persona algo
escrito o su conformidad en un documento (Urrego, Vargas Aguirre & Echavarria,
2011).

En Argentina, empresas privadas como Encode (primera empresa privada en
certificarse) y entidades estatales como AFIP o ANSES, han implementado con
éxito la Firma Digital en diferentes procesos, logrando disminuir gastos de
administracion, minimizar tiempos de espera e incrementar la confiabilidad de la
informacion transmitida a sus usuarios. La ley de Firma Digital N° 25506,
promulgada en el afio 2001, habilita el uso del documento electrénico, la firma
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electronicay la firma digital en todo el territorio nacional y, asi permite contar con
un marco normativo completo en la materia de transacciones electrénicas.

Esta tesis se enfoca en idear un plan para la implementacion de la Firma Digital
en la Universidad Nacional de Rio Negro (UNRN) y asi adherirse a la Ley
Nacional. Ademas de esta introduccion, los temas se desarrollaran en cinco
capitulos mas. El segundo esta orientado a detallar el contexto del problema que
se planea resolver, asi como también una posible solucién. El tercer capitulo se
enfoca en aclarar algunos conceptos y definiciones de Firma Digital, la
explicacion de su proceso y ciclo de vida. El cuarto capitulo define el marco legal
de la firma digital en Argentina, las leyes que la contemplan y las entidades que
interacttan en la Infraestructura de Firma Digital de la nacion. El quinto capitulo,
la solucion, describe las tareas a llevar a cabo para constituir a la UNRN como
Autoridad de Registro directa de la Oficina Nacional de Tecnologias de
Informacién, las herramientas que se emplean para firmar digitalmente y el
resguardo de la documentacion una vez firmada. Para finalizar, en el sexto se
plantean las conclusiones, futuras recomendaciones y avances transcurridos a
lo largo de la tesis.

Cabe destacar que el presente trabajo solo tiene fines académicos, comprende
opiniones y analisis de autores y no compromete en ninguna forma a la
Universidad Nacional de Rio Negro.
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Capitulo 2: Contexto del problema a resolver

2.1 Definicion del problema

El continuo crecimiento del consumo de papel, sumado a la necesidad de contar
con un espacio fisico destinado a su almacenamiento, a la dificultad que implica
su traslado, al lento acceso a la informacién y su tardia actualizaciébn son
inconvenientes que se presentan en el dia a dia de la Universidad. Mientras que
el uso de la firma holdgrafa impide un proceso fluido, la digitalizacién de los
documentos con dicha firma solo sirven para ser archivados. Estos problemas
aumentan exponencialmente al contar con sedes fisicamente separadas.

2.1.1 Explicacion del problema

Rio Negro es una de las veintitrés provincias que constituyen la Republica
Argentina. Se encuentra ubicada al centro-norte de la Patagonia y cuenta con
una superficie de 203.013 km?, lo que la convierte en la cuarta provincia mas
extensa del pais.

Sede Alto Valle y Valle Medio
B Sede Andina

Il Sede Atlantica

Rio Colorado

* El Rectorado se ubica
en la ciudad de Viedma

Figura 1: Distribucién geogréfica de la UNRN

La Universidad Nacional de Rio Negro (UNRN), creada en el afio 2008 con la
vocacion de consolidarse como una institucion dindmica y emprendedora, se
organiza bajo la modalidad de Sedes Universitarias, para dar respuesta a las
necesidades de educacion, investigacidn y extensién universitaria de las
regiones que conforman el territorio provincial rionegrino. Se basa en los
principios de conduccion centralizada y operacion descentralizada a nivel de
cada Sede (UNRN, 2014, Art. 8°). Las Sedes se encuentran ubicadas en distintos
puntos estratégicos de la provincia de Rio Negro, tales como: Region Atlantica
(ATL), Andina (AND) y Alto Valle y Valle Medio (AVVM) (ver Figura 1). Ademas,
también cuenta con dos dependencias en la Ciudad Autbnoma de Buenos Aires
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(C.A.B.A) y el Rectorado, que se sitta en la Region Atlantica. En la actualidad,
la UNRN alberga, en sus 70 carreras, aproximadamente a mil docentes! y a mas
de diez mil alumnos?.

Desde su creacion, la Universidad acumula alrededor de diecisiete mil
seiscientos expedientes en papel repartidos en cada sede3. Si bien no son los
Unicos documentos, algunos pueden llegar a contar con mas de quinientas fojas.
Es asi como la manipulacion y almacenamiento que genera el uso de estos
archivos en papel implica un gasto significativo en la operatoria diaria de un
agente. Si se estima que una persona ocupa tres horas semanales gestionando
papel (imprimir, firmar, trasladar, archivar, etc.) (TICPymes, 2015) y la
Universidad cuenta con trescientos veintitrés (323) agentes nodocentes?*, que
realizan tareas de caracter administrativo, es posible que aproximadamente 900
horas semanales se destinen solamente al papel.

Hoy en dia, la firma holografa es la forma mas utilizada y confiable para
relacionar un documento con una persona en particular, de manera legal. Esta
firma se emplea para la generacion de aperturas de expedientes, resoluciones,
disposiciones 0 notas, entre otras. Sin embargo, al utilizarla entre sedes
geograficamente alejadas, ocasiona demoras Yy deficiencias en los
procedimientos que la requieran, ya que es necesaria la presencia fisica de la
persona para realizar dicha actividad. Es decir, si las partes interesadas se
encuentran en sedes diferentes, es posible que tengan que hacer el envio del
documento en papel, ya sea por servicios de mensajeria o transportes de carga
terrestre, o tengan que desplazarse hasta un punto de encuentro en comdn,
ocasionando que un procedimiento que deberia hacerse en el dia se concrete
en una semana.

Por otro lado, los documentos firmados holégrafamente que son digitalizados
pierden todo valor legal, ya que durante el proceso esa firma, originalmente
efectuada de pufio y letra, pudo ser editada, alterada, borrada o reemplazada
por otra diferente, dando lugar a la desconfianza (De Luca, 2015). En el mundo
digital, la particularidad de las tecnologias de informacion es que utilizan medios
electronicos para realizar intercambios de todo tipo de una computadora a otra,
sin necesidad de la utilizacion de documentos escritos en papel. Sin embargo, la
desconfianza anteriormente planteada también se traslada a la sociedad de la
informacion digital, ya que no existe manera de saber quién se encuentra del otro
lado de la computadora.

En resumen, la administracion de papel, su distribucién entre sedes y la
desconfianza que generan los documentos digitalizados o producidos sobre

! Para mas informacion, ver https://www.unrn.edu.ar/index.php/calidad/estadisticas (01 de marzo de
2017).

2 Para mas informacién ver https://www.unrn.edu.ar/index.php/la-universidad-nacional-de-rio-
negro/historia.(01 de marzo de 2017).

3 Informacién provista por el Departamento de Mesa General de Entradas, Salidas y Archivo de la
Universidad Nacional de Rio Negro el dia 12 de diciembre de 2017.

4 Informacién suministrada por la Direccién de RRHH de la Universidad Nacional de Rio Negro el 14 de
diciembre de 2017.
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medios electrénicos son las principales causas de la necesidad de contar con
una herramienta tecnoldgica que agregue valor legal al mundo digital.

2.2 Propuesta de Solucion

En esta tesis se plantea realizar un plan para llevar a cabo la implementacion de
la Firma Digital de modo que la Universidad Nacional de Rio Negro se adhiera a
la Ley Nacional N° 25506. Dicha propuesta tiene como fin disminuir los tiempos
de generacion y manipulacién de un documento para agilizar la operativa diaria
de los usuarios, garantizando la autoria e integridad de los mismos a través del
uso de la firma digital. Ademés, dado que no existen barreras geogréficas en el
mundo digital, seria posible firmar documentos digitales desde mudltiples
ubicaciones y mediante diversas herramientas de software.

2.2.1 Justificacion de la solucion

La solucién propuesta es pertinente para los siguientes aspectos del problema
planteado. En primer lugar, y desde el punto de vista econdémico, la forma de
gestién actual de los documentos dentro de la Universidad tiene un costo
elevado. Tanto los trdmites como las actividades son registrados en documentos
como resoluciones, disposiciones, informes, notas, 6rdenes administrativas,
recibos de haberes, entre otros. Un alto porcentaje de estos documentos tiene
como soporte fisico el papel, con el agravante de que, a veces, se exigen copias
adicionales para distribuirlas a diferentes dependencias o autoridades que las
requieren. Ademas, como paso previo a la version final, frecuentemente se
imprimen hasta dos o tres borradores para revision y generalmente solo se utiliza
una cara de la hoja. Una consecuencia adicional de este mismo hecho es la
necesidad de adquirir materiales de impresion e incluso inmuebles destinados al
almacenamiento de documentacion fisica. Por ejemplo, en diciembre de 2017, la
Secretaria de Investigacion, Creacidn Artistica, Desarrollo y Transferencia de
Tecnologia (SICADyTT) utilizé veinte (20) resmas de papel a un valor de $ 130
por resma®. Si se parte de que un arbol equivale a dieciséis (16) resmas®, la
SICADyTT dejo fuera del ecosistema natural a 1.25 arboles, es decir que durante
el aflo 2017 empled alrededor de 192 mil hojas, a un coste monetario de $ 31200
pesos y un coste natural de 15 arboles, aproximadamente.

En segundo lugar, desde el punto de vista del rendimiento, la firma digital, unida
a la obligatoriedad de utilizaciébn de documentos electrénicos, incrementa la
eficiencia de los procesos de trabajo permitiendo ahorrar tiempo (Mesa Sanchez,
2015). La utilizacion del papel como soporte de informacion en tramites y
procedimientos exige disponer de espacio fisico para su archivo, pesa
demasiado, y resulta ineficaz su procesamiento, requiriendo de la accion

5> Segun registros presupuestarios provistos por Unidad de Vinculacién Tecnolégica de la UNRN el dia 19
de marzo de 2018.
6 Para mas informacion ver http://conservatree.org/learn/Envirolssues/TreeStats.shtml.
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humana, ya sea al archivar, recuperar o compartir informacién. La tecnologia nos
permite transferir la informacion en papel a soportes digitales, agilizando su envio
y recepcion. Es decir, los procesos y los flujos de operaciones que implican la
firmay gestion de documentos se automatizan, simplificando en gran medida no
s6lo el procedimiento en si, sino la gestion del papel en general.

Por ultimo, desde el punto de vista de la seguridad de la informacion, la firma
digital brinda garantia de autoria e integridad de los documentos digitales, pero
no confidencialidad ya que un documento firmado digitalmente puede ser
visualizado por otras personas, al igual que cuando se firma holégrafamente
(Pérez Jurado, 2009).

Al utilizar la firma holégrafa, ésta es tan identificable como una huella digital, de
alguna manera. Pero, como una huella digital, el autografo es solo una marca
unidimensional en papel, y no especifica mucho sobre lo que sucedié realmente
cuando se firmo6 un documento. Una firma digital, por otro lado, es como una
huella digital tridimensional. Es decir, que contiene capas de informacién sobre
qué, cuando, dénde, como y quién firmo, creando un rastro robusto de datos que
detalla realmente el significado de esa firma (Bates, 2014).

A medida que se avance en la lectura de esta tesis se podra ver que las firmas
digitales en realidad pueden ser mas seguras que sus contrapartes holégrafas,
mas rapidas y menos costosas.

2.3 Objetivo general

Por lo tanto, como objetivo principal se plantea crear un lineamiento que sirva de
apoyo para la constituciéon de la Universidad Nacional de Rio Negro como
Autoridad de Registro de la Oficina Nacional de Tecnologias de la Informacién,
dentro del marco de Infraestructura de Clave Publica de la Republica Argentina,
segun la Ley de Firma Digital N° 25506.

2.4 Objetivos especificos

A continuacion, se detallan una serie de objetivos especificos que permiten en
conjunto establecer los pasos a seguir para cumplir con el objetivo general:

« Definir los conceptos de firma digital y certificado digital.

o Explicar el marco tedrico-legal de la firma digital en Argentina y el
Mercosur.

o Determinar los pasos para constituir una Autoridad de Registro, teniendo
en cuenta los documentos provistos por la Oficina Nacional de
Tecnologias de la Informacion. Dichos documentos se detallan en el
Capitulo 5.
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Evaluar diferentes softwares cliente para el uso por parte de los usuarios
finales de la firma digital.

Proponer un esquema de almacenamiento y resguardo de la
documentacion firmada digitalmente.
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Capitulo 3: Fundamentos de la Firma Digital

En este capitulo se explican los fundamentos y las bases para la implementacion
y uso de las firmas digitales. Para ello, inicialmente se definen los conceptos de
Seguridad de la Informacion, criptografia y criptoanalisis hasta llegar a la era de
la firma digital, pasando por una breve descripcion de los algoritmos que
impactaron en el mundo de la criptologia.

Posteriormente, se explicar4 la infraestructura que soporta el uso de la
criptografia de clave publica y las firmas digitales como formatos que definen la
estructura e informacion, hasta finalizar con los aspectos relacionados con la
certificacion de la identidad desde el punto de vista del formato de sus
certificados y la gestion de su ciclo de vida.

3.1 Seguridad de la Informacion

Antes de hablar de firma digital, hay que tener en cuenta qué es la seguridad de
la informacion ya que todo sistema que procese, almacene o transmita
informacion tiene que cumplir con una serie de requisitos. En primer lugar, ha de
preservar la informacion frente a alteraciones tanto fortuitas como deliberadas,
debidas a fallos en el software o en el hardware, provocadas por agentes
externos (incendios, interrupciones en el suministro eléctrico, etc.) o por los
propios usuarios. En segundo lugar, debe evitar accesos no autorizados tanto al
sistema como a su contenido. Finalmente, el sistema debe garantizar que la
informacion esté disponible cuando sea necesario. Estos tres requerimientos
quedan recogidos en los conceptos de integridad, confidencialidad vy
disponibilidad de la informacion respectivamente, y son los que hacen que se
pueda considerar seguro a un sistema.

En otras palabras, la seguridad de la informacion se define como el conjunto de
medidas preventivas y reactivas de las organizaciones y de los sistemas
tecnolégicos que permiten resguardar y proteger la informacion buscando
mantener no solo los tres requerimientos mencionados anteriormente, sino
también la autenticidad y el no repudio de la misma.

e La autenticidad es el mecanismo que permite conocer si la persona que
estd accediendo al sistema es realmente quien debe acceder y no un
extrafio.

o La confidencialidad hace referencia a la imposibilidad de acceder a
informacion protegida por parte de todas aquellas entidades que no han
sido autorizadas para tal efecto.

e La integridad proporciona los mecanismos necesarios para detectar
cualquier posible modificacion o eliminacion llevada a cabo por parte de
alguna entidad no autorizada.
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« El término disponibilidad hace referencia al grado en el que un sistema o
componente esta operativo y accesible cuando es necesario hacer uso de
este.

« Elnorepudio es la garantia de que tanto el emisor como el receptor de un
mensaje poseen las evidencias necesarias como para que ninguno de
ellos pueda negar su participacion en la comunicacion. (Reverte, 2002,

p.3).

La proteccion de la informacion se basa en el hecho de poder diferenciar entre
las entidades que han sido autorizadas y las que no. Por lo tanto, garantizar la
seguridad de un sistema informatico es un objetivo mucho mas amplio y complejo
que la simple proteccién de los datos mediante técnicas criptograficas. De hecho,
se debe tener en cuenta multiples factores, tanto internos como externos.
(Lucena Lopez, 2010, p.39)

3.2 Criptografia y Criptoanalisis: bases de una seguridad
robusta

La palabra criptografia proviene del griego kryptos, que significa esconder y
graphein, que significa escribir, es decir, escritura escondida. Entonces, el
emisor aplica técnicas criptograficas para poder “esconder’ el contenido del
mensaje (de ahora en mas lo llamaremos cifrar o encriptar) y lo envia por un
canal de comunicacion que se supone inseguro. Solo el receptor autorizado
puede leer el contenido “escondido” del mensaje (lo llamaremos descifrar o
desencriptar) (Molina, 2006). De esta manera, la criptografia es una rama de las
matematicas que hace uso de métodos y técnicas con el objeto principal de cifrar
y/o proteger un mensaje o archivo mediante algoritmos, usando una 0 mas
claves, de modo que es realmente dificil obtener el archivo original sin poseerlas
(Varela Velasco, 2006).

Cabe destacar que la palabra criptografia s6lo hace referencia al uso de cédigos,
por lo que no engloba a las técnicas que se usan para romper dichos codigos,
conocidas en su conjunto como Criptoanalisis. El criptoanalisis (del griego
kryptos, "escondido" y analyein, "desatar") es una ciencia que estudia y analiza
los sistemas criptogréaficos con el objetivo de encontrar debilidades y romper su
seguridad, sin poseer autorizacién para hacerlo. En cualquier caso, ambas
disciplinas estan intimamente ligadas; no olvidemos que cuando se disefia un
sistema para cifrar informacion, hay que tener muy presente su posible
criptoanalisis, ya que en caso contrario podriamos llevarnos desagradables
sorpresas (Lucena Lopez, 2010, p.31).

Con el proposito de ocultar informacion confidencial de los ojos no autorizados y
asegurar la deteccion inmediata de cualquier alteracion de esta, los algoritmos
criptograficos pueden clasificarse en simétricos o asimétricos. En el primer caso
la clave de cifrado y descifrado son iguales, es decir, el emisor cifra un mensaje
con la clave privada y el receptor lee el mensaje descifrandolo con la misma
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clave. La criptografia asimétrica, en cambio, utiliza un par de claves que estan
matematicamente relacionadas pero que son diferentes entre si. De este modo,
se deben crear dos tipos de claves, una publica, que sera conocida por todos los
receptores del documento digital, y otra privada, que debera ser mantenida en
secreto por el firmante. Ambas son Unicas y su creacidon se produce en forma
simultanea.

3.2.1 Criptografia Simétrica o de Clave Privada

La criptografia simétrica es el conjunto de métodos que permite una
comunicacion segura entre dos partes, siempre y cuando previamente hayan
intercambiado una clave secreta llamada clave simétrica. La simetria se refiere
a que ambas partes utilizaran la misma llave tanto para cifrar, como para
descifrar (ver Figura 2) (Litwak & Escalante, 2004, p.42). Es por ello, que la
robustez del algoritmo dependera directamente de mantener en secreto esa
clave.

Emisor cifra
mensaje con

CLAVE PRIVADA Receptor descifra
‘P mensaje con la
CLAVE PRIVADA
de Emisor
Hola $*$D5 Hola

)D

Emisor envia su
CLAVE PRIVADA
a Receptor

Figura 2: Criptografia Simétrica (Amieva, 2015)

La criptografia simétrica ha sido la mas utilizada a lo largo de la historia ya que
por su rapidez y facilidad de implementacion en distintos dispositivos manuales,
mecanicos, eléctricos, asi como también en algoritmos programables, resulta
apropiada para el cifrado de grandes volimenes de datos. Sin embargo, las dos
claves generadas son idénticas y tanto el emisor como el receptor tienen que
conocerlas para establecer una comunicacion segura, por lo que la principal
desventaja recae en conseguir que ambos lleguen a un acuerdo sobre qué clave
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secreta elegir y como compartirla en un canal de comunicacion que se supone
inseguro.

3.2.1.1 Algoritmo DES

Si bien existen muchos algoritmos de criptografia simétrica, DES (Data
Encryption Standard, por sus siglas en inglés) es el mas estudiado y utilizado
mundialmente.

DES es un algoritmo desarrollado originalmente por IBM bajo el nombre de
Lucifer. Fue requerido por el NIST (National Institute of Standards and
Technology, Instituto Nacional de Estandarizacion y Tecnologia)’ y
posteriormente modificado y adoptado por el gobierno de EE.UU. en 1977 como
estandar de cifrado de todas las informaciones sensibles no clasificadas.
Posteriormente, en 1980, el NIST estandariz6 los diferentes modos de operacion
del algoritmo. (Litwak & Escalante, 2004, p.54).

Sin embargo, en 1998, la empresa Electronic Frontier Foundation (EFF), con una
inversién de un poco menos de 250 mil délares, ide6 una maquina que, mediante
la aplicacion de un ataque de fuerza bruta, el cual consiste en recuperar una
clave probando todas las combinaciones posibles hasta encontrar aquella que
permite el acceso, descifraba mensajes DES en menos de 3 dias (EFF, 1998).
Pero la debilidad no recae en el algoritmo en si, sino en la clave, cuya longitud
es finita y demasiado corta (128 bits).

En la actualidad, el algoritmo se considera poco robusto pero su investigacion
continda siendo interesante ya que puede ser implementado facilmente tanto en
software como en hardware.

3.2.2 Criptografia Asimétrica o de Clave Publica

Con el fin de resolver el problema de la distribucion de claves, Whitfield Diffie y
Martin Hellman introdujeron el concepto de criptografia de clave publica en 1976
al presentar un articulo titulado New Directions in Cryptography (Diffie, W. &
Hellman, M. E., 1976). La criptografia asimétrica utiliza algoritmos matematicos
relacionados con nimeros primos. Los nimeros primos son aquellos numeros
enteros que son divisibles por si mismos y por uno. Es por ello qué se consideran
como ladrillos que construyen a todos los demas numeros, ya que cualquier
namero entero puede descomponerse de manera Unica como el producto de
ndmeros primos. Si bien son infinitos, a medida que se avanza en la lista de estos
nameros, se puede observar que cada vez aparecen con menos frecuencia. La
manera en la que se distribuyen los nimeros primos dentro de los naturales es
de tremenda importancia, no solo para los matematicos, sino para todo el mundo,
o al menos para cualquier persona que utilice Internet (De Le6n, M. & Timén, A.,
2014).

7 Anteriormente NBS (National Bureau of Standards, Oficina Nacional de Estandarizacién) de EE. UU.
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En la criptografia de clave publica, cada usuario del sistema dispone de un par
de claves unico y, a diferencia de lo que sucedia con la criptografia simétrica, la
clave privada no es un secreto compartido, sino que debe ser protegida por cada
usuario. Sin embargo, la clave publica debe difundirse con el fin de que otras
entidades puedan emplearla para proteger las comunicaciones realizadas con el
usuario en cuestion. Este tipo de criptografia, se basa en el hecho de que resulta
computacionalmente intratable intentar descubrir una clave a partir del
conocimiento de la otra, lo cual anula la necesidad de establecer secretos
compartidos entre entidades ya que basta con tener acceso a las claves publicas
(Reverte, 2002, p.6). Es decir, la razén por la cual resulta improbable hallar una
de las claves en la criptografia asimétrica es porque este sistema esta basado
en funciones trampa. Una funcion trampa es aquélla cuyo célculo directo es
sencillo de resolver, mientras que invertir la funcion implica desarrollar un gran
namero de operaciones. Por ejemplo, es facil multiplicar dos nimeros primos
juntos para sacar uno compuesto, pero es dificil factorizar uno compuesto en sus
componentes primos Dado que la funcién trampa se basa en la multiplicacion de
nameros primos, seria necesario conocer todos los nimeros primos grandes
para ser capaz de deducir una clave a partir de otra, pero esta demostrado que
en la practica se tardarian demasiados afos solo en el proceso de obtencién de
los nimero primos grandes (por ejemplo, numeros primos de mas de 100 cifras).

Emisor cifra
mensaje corn Receptor descifra
CLAVE PUBLICA mensaje con su
de receptor ‘P CLAVE PRIVADA
Hola $*$D5 Hola

Figura 3: Criptografia Asimétrica (Amieva, 2015)

Para enviar un mensaje confidencial s6lo hace falta conocer la clave publica del
destinatario y cifrar un mensaje utilizando dicha clave. En este caso los
algoritmos asimétricos garantizan que el mensaje original sélo puede volver a
recuperarse utilizando la clave privada del destinatario (ver Figura 3). Dado que
la clave privada se mantiene en secreto, soélo el destinatario podra descifrar el
mensaje.

Si bien la criptografia asimétrica es mas segura que la simétrica, la longitud de
sus claves (por lo general cinco 0 mas veces mayores a la clave de la criptografia
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simétrica) ocasiona que el mensaje cifrado sea de mayor tamafio y, por ende,
necesita mayor tiempo de procesamiento, convirtiéndose en su mayor
inconveniente.

Como mencionamos anteriormente, los algoritmos asimétricos proporcionan una
mayor seguridad que los simétricos, desde el punto de vista de la confiabilidad,
a costa de una mayor carga computacional. Es por esta razon, que,
generalmente, se emplea una combinacion de ambos denominada Criptografia
Hibrida.

3.2.2.1 Algoritmo RSA

Este algoritmo, el primero y mas utilizado de la criptografia asimétrica, fue
inventado por R. Rivest, A. Shamir y L. Adleman (de sus iniciales proviene el
nombre del algoritmo) en el Massachusetts Institute of Technology (MIT).

La robustez del algoritmo se basa en la facilidad para encontrar dos nimeros
primos grandes frente a la enorme dificultad que presenta la factorizacion de su
producto. Aunque el avance tecnolégico hace que cada vez sea mas rapido un
posible ataque por fuerza bruta, el simple hecho de aumentar la longitud de las
claves empleadas supone un incremento en la seguridad del algoritmo. Sin
embargo, existe un limite a dicha longitud (Litwak & Escalante, 2004, p.59). Se
cree que RSA serd seguro mientras no se conozcan formas rapidas de
descomponer un nimero grande en producto de primos.

3.2.3- Funciones Hash o de resumen

Las funciones hashing (o hash) juegan un rol fundamental en la Criptografia pues
sirven esencialmente para verificar la integridad de los mensajes. Parten de una
informacion de entrada de longitud indeterminada y obtienen como salida un
cbdigo, que en cierto modo se puede considerar Unico para cada entrada. Dicho
de otro modo, se puede definir que una funcién hash “comprime” el mensaje, a
fines de producir una especie de “resumen” (usualmente de 128 o 254 bits), el
cual serd comprobado para asegurar que se mantenga la integridad del mismo
(ver Figura 4).

La funcion de estos algoritmos es determinista, es decir que partiendo de una
misma entrada siempre se obtiene la misma salida. Sin embargo, el interés de
estos algoritmos reside en que partiendo de entradas distintas se obtienen
salidas distintas.

Dado que el tamafio del cédigo que se genera como salida es de tamafio
limitado, (tipicamente 128, 256 6 512 bits) mientras que el tamafio del documento
de entrada es ilimitado (tipicamente un archivo), es evidente que se cumplen dos
propiedades:
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1. El algoritmo es irreversible, es decir, no es posible obtener el documento
original a partir del codigo generado.

2. Existen varios documentos que dan lugar a un mismo coédigo.

La segunda propiedad es debida a que el niumero de combinaciones de los
codigos de tamafio limitado es menor al nUmero de combinaciones de cualquier
archivo grande. Es decir que, obviamente, si hay otros mensajes que produzcan
el mismo hash es extremadamente dificil encontrarlos y aun mas dificil que
tengan el mismo contenido o incluso un significado en nuestra lengua. Sin
embargo, los buenos algoritmos consiguen que los documentos que dan lugar al
mismo cédigo sean completamente diferentes y por lo tanto sélo uno de ellos
sera legible (Luna, 2012).

N N

Emisor envia
Hola mensaje aplicando Hola
hash al Receptor

OA 3F 52 D4 0OA 3F 52 D4

Son
iguales?

No - Documento
Alterado

Figura 4: Funcién Hash

Entre los algoritmos mas utilizados se pueden encontrar MD5 y SHAL1. MD5, a
pesar de haber sido considerado criptograficamente seguro en un principio,
Xiaoyun Wang y Hongbo Yu, ambos de la Universidad de Shandong de China,
publicaron un articulo en marzo de 2005 en el que describen un algoritmo que
puede encontrar dos secuencias diferentes de 128 bytes con el mismo hash
MD5. Este proceso que ocurre cuando dos valores de entrada diferentes generan
el mismo resumen se denomina colision hash o ataque por colision (Wang & Yu,
2005).

27



Por otro lado, SHA1 (abreviatura de Secure Hash Algorithm 1), el sucesor del
MD5, cayo ante Google bajo un proyecto que costo alrededor de 110 mil ddlares.
Dicho proyecto, denominado SHAttered (un juego de palabras que significa
“destrozado” o “hecho pedazos”), también utilizé ataques de colisién para hacer
visible la vulnerabilidad de SHAL.

Por estas razones, en la actualidad MD5 y SHA-1 se consideran poco seguros,
sin embargo, todavia son utilizados en el ambiente de la programacion.

3.3 Firma Digital

En la practica los algoritmos de clave publica, debido a que requieren mucho
tiempo para cifrar documentos largos, se implementan junto con funciones hash
unidireccionales dando lugar a lo que llamamos firma digital. De esta manera en
vez de firmar un documento, se firma un resumen del mismo.

Entonces, una definicion acertada es: “La firma digital es un proceso matematico,
denominado hash, que relaciona el documento digital con informacion propia del
firmante. La clave privada certificada es utilizada por el emisor para cifrar el hash.
El valor del hash es exclusivo y cualquier cambio en los datos da como resultado
un valor diferente. Este atributo permite a otros validar la integridad de los datos
utilizando la clave publica del firmante para descifrar el hash”.

Por otro lado, podemos decir que la firma digital es una herramienta que dota de
ciertos atributos o propiedades a un documento:

o Autenticidad: garantiza la identidad del firmante del documento, es decir,
que el documento ha sido firmado por la persona que dice haberlo
firmado.

« Integridad: asegura la integridad del mensaje, esto es, que la informacién
contenida en el documento digital no ha sido modificada luego de su firma.

« No repudio: garantiza que el firmante no pueda negar el contenido del
documento o la veracidad de la firma. En otras palabras, si un documento
es firmado con la llave privada de un individuo, aunque éste no lo haya
hecho, debe de reconocer el documento como auténtico. Por lo tanto,
debe responsabilizarse por mantener su llave privada en total secreto.

3.3.1 Funcionamiento de la Firma Digital

Como se mencion0 anteriormente, el hash relaciona un fragmento del
documento digital con informacion propia del Emisor de dicho documento.
Posteriormente, el hash se cifra con la clave privada del Emisor con el objetivo
de obtener la firma digital, la cual se agrega al documento en cuestion. El hash
es especifico a este documento en particular y el minimo cambio resultara en un
hash diferente. Con esto, el Receptor se asegura de que ese documento no ha
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sido modificado desde que el emisor lo firmd, obteniendo asi, el principio de
integridad.

Por otro lado, cuando el Receptor recibe la informacion, descifra la firma digital
con la clave publica del Emisor y obtiene el hash original del documento que
envio el Emisor. Luego se calcula el nuevo hash para el documento digital y si
es igual al hash descifrado por la clave publica, se dice que la firma digital es
auténtica y que el documento no fue alterado. Este proceso es conocido como
Verificacion de la Firma Digital (ver Figura 5).

Lo que resulta interesante del uso de muchos de los sistemas basados en la
criptografia asimétrica es que las operaciones realizadas con una de las claves
pueden revertirse empleando la otra. Por ejemplo, en el caso de que cierta
informacion sea cifrada utilizando la clave publica de un usuario, ésta podra ser
descifrada empleado la clave privada. Dado que sélo el usuario tiene acceso a
dicha clave, obtenemos de esta forma un medio para proteger la confidencialidad
de la informacion. Por otra parte, el cifrado realizado mediante la clave privada
también puede deshacerse empleando la clave publica. Aunque esta operacion
carece de interés desde el punto de vista de la confiabilidad, dado que la clave
de descifrado es publica, y por lo tanto conocida por todos, representa un
mecanismo muy robusto de autenticacion. La razon es que sélo hay un usuario
capaz de cifrar informacién que podra ser descifrada posteriormente con el uso
de funciones hash, conocido como mecanismo de firma digital, ya que ademas
de autenticacién es capaz de proporcionar servicios basicos de integridad y de
no repudio (Reverte, 2002, p.6).
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R
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Figura 5: Funcionamiento y verificacion de la Firma digital

3.3.2 Diferencias con la firma electronica y firma digitalizada

Dentro de un marco legal, la firma electronica es el conjunto de datos
electronicos integrados, ligados o asociados de manera logica a un documento
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digital, utilizado por el firmante como su medio de identificacién. Este concepto
es mas geneérico, amplio e indefinido desde el punto de vista electrénico que la
firma digital.

Sin embargo, la diferencia entre la firma digital y la firma electronica radica en su
valor probatorio. Concretamente, en el caso de la firma digital, si un documento
firmado digitalmente es autométicamente verificado como correcto, se presume,
salvo prueba en contrario por parte del demandante, que proviene del suscriptor
asociado y que no fue modificado. Es decir, adquiere caracteristicas de
documento publico, a pesar de ser privado. Esto se conoce como no repudio.
Por el contrario, en el caso de la Firma Electronica, se invierte la carga probatoria
con respecto a la anterior. O sea que, en caso de ser desconocida la firma,
corresponde a quien invoca su autenticidad acreditar su validez. Por ejemplo, si
entre dos partes que celebran un contrato firmado digitalmente (no
electronicamente) y una de ellas alegase la invalidez de alguna de las dos firmas,
le corresponde a ésta demostrar ante la ley la invalidez de la misma. En caso de
no tener la capacidad de demostrarlo, para la ley argentina esa firma digital es
valida (Gonzélez, 2007).

La firma digitalizada, a pesar de que muchas personas la confunden con la firma
digital, alude a una mera representacion grafica de una firma holografa
procesada por un escaner, que puede ser insertada como imagen a un
documento o mail. En la tabla 1 se detallan las diferencias entre las firmas,
exceptuando la firma digitalizada mencionada.

Firma Holégrafa | Firma Electronica | Firma Digital
Unicidad Unica para el Unica para el Unica para el documento
firmante firmante
Autenticidad | Puede ser Puede ser La persona que firma el
falsificada con falsificada con documento es quien dice sery
facilidad facilidad su firma no puede ser
falsificada, ni trasladada a otro
documento
Integridad La informacion | La informacion El minimo cambio en el
puede ser puede ser documento elimina
alterada alterada antes o automaticamente la firma
después de ser | después de ser digital. El documento firmado
firmada firmada es inalterable
No repudio | Necesita un Corresponde al Corresponde a quien invoca la
grafélogo firmante autenticidad de la firma
comprobar o no la | comprobar su validez. La
validez de la firma | persona que firma no puede
declamar el no haber
efectuado la firma.
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Legalidad Cuenta con No cuenta con Aprobada por Ley 25506.
marco legal marco legal en Tiene la misma validez legal
Argentina gue la firma holografa

Tabla 1: Comparacion de las firmas

3.4 Identidad digital

Por un lado, el hecho de que una clave sea publica, y que por tanto no sea
necesario acceder a ella haciendo uso de un canal adicional, no implica que ésta
sea auténtica. Es decir, resulta vital tener la certeza de que la clave publica
pertenece a la entidad con la cual se desea establecer contacto. Un error en la
asociacion entre la identidad del usuario y el valor de su clave publica puede
conllevar la transmision de informacidn sensible a terceras partes o la asociacion
de cierta informacion a la entidad equivocada (Reverte, 2002, p.8).

Por otro lado, un individuo, en el proceso de autenticar un documento firmado
digitalmente debe conocer la llave publica del supuesto firmante. Asimismo, si
un documento es firmado por 10 individuos debera contar con 10 archivos o con
una base de datos, que contenga las 10 llaves publicas de los posibles firmantes.
Si este numero crece a cien, mil o a un millén, el problema aumenta
considerablemente también.

Una solucién a la necesidad de asociar de forma confiable las claves publicas de
los usuarios a su identidad, se basa en el concepto de la certificacion digital.

3.4.1 Certificado Digital

Los certificados digitales son esencialmente tarjetas de identificacion de
confianza, como lo son los documentos de identidad, pasaportes o licencias de
conducir, que estan en formato electronico y vinculan la clave publica de una
persona o entidad con informacion propia de su identidad.

Un certificado digital es emitido por una autoridad, conocida como una Autoridad
Certificadora (AC) que garantiza la validez de la informacion contenida en dicho
certificado. En otras palabras, un certificado digital es esencialmente una clave
publica y un identificador, firmados digitalmente por una AC, y su utilidad es
demostrar que una clave puablica pertenece a un usuario concreto.
Evidentemente, la citada AC debe encargarse de verificar previamente que la
clave publica del usuario es auténtica, otorgando asi la confianza
correspondiente a las claves publicas asociadas sus certificados emitidos.

3.4.1.1 Estandar X.509

Para definir y establecer el contenido y estructura que debe tener un certificado
digital se establecio el estandar conocido normalmente como X.509, aunque su
nombre completo es “Internet X.509 Public Key Infrastructure Certificate and

31



Certificate Revocation List (CRL) Profile”. El estandar surgioé originalmente en el
afio 1988y la ultima version vigente, X.509 v3, se aprobo6 en 2008. Actualmente
es el estdndar mas extendido y utilizado.

Los elementos del formato de un certificado X.509 v3 son:
« Version: indicador de la version del certificado (en este caso, version 3).

« Numero de serie: identificador Unico del certificado, asignado por la
autoridad emisora del mismo.

e Algoritmo de la firma: Identificador del algoritmo empleado para firmar
digitalmente el certificado

« Nombre del certificador: nombre de la entidad emisora del certificado

o Periodo de validez: periodo durante el cual el certificado se considera
vélido, salvo revocacion.

« Nombre del sujeto: nombre de la entidad poseedora de la clave privada
que esta asociada a la clave publica contenida en el certificado.

o Clave publica del sujeto.
« lIdentificador unico del certificador.
« ldentificador Unico del sujeto.

o Extensiones: las extensiones tienen un tipo asociado, que debe ser
registrado mediante la asignacion de un identificador Unico de objeto
(OID, Object IDentifier), un indicador acerca de la criticidad y un valor

« Firma digital de todo lo anterior generada por el certificador.

De las especificaciones del estandar X.509 nace el concepto de infraestructura
de clave publica (PKI, Public Key Infraestructure), que hace referencia al
conjunto de elementos y procedimientos relacionados con la gestion del ciclo de
vida de un certificado digital. Las infraestructuras de clave publica son elementos
clave a la hora de dotar al sistema de la capacidad de gestionar todos aquellos
aspectos implicados en la creacion, publicacién, renovacion, validacion y
revocacion de certificados (Reverte, 2002, p.8).

3.4.2 Infraestructura de Clave Publica

También llamada Infraestructura de Firma Digital, una PKI puede ser definida
como un conjunto de recursos de software, hardware y humanos que posibilitan
el uso de la criptografia de clave publica para proporcionar servicios basicos de
seguridad de confidencialidad, autenticacion, integridad y no repudio. En
conjunto ayudan a facilitar el almacenamiento y el intercambio de datos
electronicos de una manera segura.

Una PKI contiene cinco tipos de elementos:
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« Autoridad de Certificacion o Autoridad Certificante (AC): es la entidad
principal del sistema, encargada de tramitar todas las solicitudes
relacionadas con el ciclo de vida de los certificados digitales. Emite los
certificados digitales, firma las listas de certificados revocados (CRL por
sus siglas eninglés) y las politicas de certificacion, y publica la informacion
generada en los repositorios de datos tanto internos como externos.

e Autoridad de Registro (AR): Normalmente es la primera entidad de
contacto con la infraestructura de certificacion. Es una entidad certificada
por la AC que actia como interfaz entre los clientes y la propia AC. Es
usual utilizar una o varias AR subordinadas a una AC cuando ésta atiende
solicitudes de un area compleja o grande. Si en una implementacion de
una PKI se decide no utilizar una AR, entonces las funciones de esta
pasarian a la AC.

o Usuarios finales de los certificados: son los que pueden firmar
documentos digitalmente y descifrarlos usando sus claves privadas.

« Repositorios: almacenan y publican los certificados y listas de certificados
revocados.

o Los certificados digitales.

La figura 6 ilustra la relacién existente entre estos elementos, las operaciones
que pueden ser solicitadas por partes de los usuarios finales y las distintas
funciones asociadas a cada uno de los elementos de gestion.

P Publicacion
(cerfificados v CRL)
Autoridad
h Certificante
R Werificacion de
e Salicitudes
P Publicacis
0 uixlicacicn
g ] Autoridad de
i Registro
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(] Registro
Renovacian, ENTIDADES
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i - ———————————
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- — P Usuario Final
Dristribucion
| S

Figura 6: Elementos de una PKI

Si bien estos son los elementos de una PKI, no significa que sean limitantes o
anicos. Puede existir una jerarquia entre mas de una AC. En esta modalidad, las
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AC se organizan en forma de arbol por niveles, de tal manera que las AC de un
nivel poseen certificados digitales emitidos por autoridades de niveles
superiores. De esta forma, es posible la verificacion satisfactoria de un certificado
digital cualquiera, siempre que poseamos la clave publica de un certificador de
primer nivel (denominados “hojas”).

Para comprobar la integridad de un certificado se verifica la firma realizada por
su AC correspondiente, repitiendo el proceso para la AC padre y asi
sucesivamente hasta alcanzar la entidad de confianza raiz. La AC Raiz es el
elemento inicial de la jerarquia y su confianza se basa en la autofirma de su
certificado digital.

Como es natural, las AC que generen certificados finales, correspondientes a las
hojas del arbol, tendran la Gnica responsabilidad de comprobar de manera
fehaciente que cada clave publica pertenece a su propietario. Sin embargo,
aguellas entidades que certifiguen a otras entidades deberan garantizar,
ademas, que estas ultimas emplean mecanismos adecuados para comprobar las
identidades de sus clientes. De lo contrario, alguien podria crear una AC, obtener
el correspondiente certificado digital de niveles superiores, y luego emitir
certificados falsos. Si bien el esquema jerarquico es realmente simple y efectivo,
presenta un problema importante: si uno de los certificadores resulta
comprometido, todos sus descendientes en el arbol quedan invalidados. Esto
obliga, por un lado, a que las AC sean lo mas transparentes posible, y por otro a
que se mantengan siempre al dia las listas de revocacién de certificados (Lucena
Lopez, 2010, p.236).

3.4.3 Ciclo de vida del certificado digital

La figura 7 ilustra el ciclo de vida de un certificado digital abarcando todas
aquellas operaciones de gestion de informacién contenida en el mismo
realizadas por los distintos elementos que componen una PKI.

El proceso de generacion de claves criptograficas requiere aleatoriedad, de
forma que el par de claves generado no sea facilmente predecible. Una vez
generado el par de claves, es necesario proteger convenientemente la clave
privada, ya que la aplicabilidad de los certificados digitales recae en el hecho de
gue ésta solo sea utilizada por la persona a la cual pertenece. Normalmente, los
métodos empleados para proteger las claves privadas son:

1. Almacenamiento por hardware, ya sea en una tarjeta inteligente o
dispositivo de almacenamiento masivo (USB Token).

2. Almacenamiento por software, es decir, en un fichero cifrado contenido en
el disco duro de la computadora.

3. Almacenamiento por servidor de credenciales, el cual se encarga de
distribuir la clave privada al usuario después de haberlo autenticado.
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Figura 7: Ciclo de vida del certificado digital

La generacion de los certificados se realiza mediante las AR, que son las
encargadas de interactuar entre la AC y los usuarios finales. Si bien, las AR
simplemente validan o rechazan las solicitudes mediante documentos
acreditativos presentados en forma personal, las AC son las encargadas de
emitir y publicar todas aquellas solicitudes.

Los certificados tienen un tiempo de vida limitado y, en general, deben ser
renovados tras su expiracion. Dicha renovacién puede conllevar, también, a un
cambio de pares de claves, aunque no siempre es obligatorio, ya que es posible
emitir nuevos certificados que incluyan las claves contenidas previamente en
certificados que caducaron.

Si bien se espera que los certificados sean usados en el periodo de validez,
algunos usuarios se ven obligados, bajo ciertas circunstancias, a dejar de confiar
en las claves antes de que estas caduquen. Tales circunstancias incluyen el
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conocimiento o sospecha del compromiso de una clave privada, el cambio de
nombre, o el cambio de relacion entre la entidad certificada y la AC. En estos
casos, se debe revocar el certificado. La AC es la responsable de dicha funcion,
bajo previa solicitud y evaluacion de la AR.

Todos los procesos, incluido la lista de certificados revocados (CRL, Certificate
Revocation List), deben ser comunicados y propagados por la AC con el fin de
evitar que algun certificado en cuestion se siga empleando (Reverte, 2002).

3.5 Dispositivos criptograficos (Tokens)

Si bien anteriormente se mencioné el nombre de dispositivo criptografico o USB
token, es objetivo de este apartado definirlo correctamente.

Un Token USB (a veces token de autenticacion o de seguridad) es un dispositivo
fisico que un usuario autorizado utiliza para facilitar la autenticaciéon a algun
servicio informatico. Es decir, establece una identidad personal sin la necesidad
de acceder con una contrasefia. En la criptografia de clave publica, un token
USB se utiliza para almacenar un certificado digital.

Entre las caracteristicas de un token, se pueden destacar las siguientes:

o La clave privada es almacenada por el token e impide que se recupere
fuera del mismo. Esto permite que la creacion de la firma digital se realice
en el token.

o Ciertos tokens pueden almacenar datos biométricos, como huellas
dactilares.

« Existen tokens que incluyen pequefios teclados para permitir la entrada
de un PIN.

o Utilizan el puerto USB o conectividad Bluetooth como medio de
transferencia de informacion.

« Tienen tamafio pequefio, como un llavero o accesorio de bolsillo.
e Son duraderos y confiables.

« En la mayoria de los casos, no requieren controladores de software
(drivers) adicionales. Son dispositivos Plug and Play.

3.5.1 Regulacion de dispositivos criptograficos

FIPS, acronimo de Federal Information Processing Standard (estandares
federales de procesamiento de la informacion), publicacion 140-2, es una norma
gubernamental de EE. UU. que describe el cifrado y los requisitos de seguridad
relacionados que los productos de Tl deben cumplir para el uso con datos
sensibles, pero no clasificados. La norma garantiza que un producto usa
practicas de seguridad solida, tales como métodos y algoritmos, de cifrado,
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aprobados y de alta seguridad. También especifica como particulares u otros
procesos deben estar autorizados para utilizar el producto y como se deben
disefiar los médulos o componentes para interactuar de manera segura con otros
sistemas (Seagate, s.f.).

FIPS 140-2 define cuatro niveles de seguridad:

El nivel 1 tipicamente se usa para productos de cifrado solo para
software, impone requisitos de seguridad muy limitados. Todos los
componentes deben ser de nivel de produccion y los diversos tipos
flagrantes de inseguridad deben estar ausentes.

El nivel 2 requiere la autenticacion basada en la funcidn. (No se necesita
la autenticacion de usuario particular.) También requiere la capacidad de
detectar la violacion fisica mediante el uso de bloqueos fisicos o sellos a
prueba de violaciones.

El nivel 3 agrega violacion fisica resistencia al desmontaje o modificacion,
haciéndolo extremadamente dificil para sabotear. Si se detecta una
violacién, el dispositivo debe ser capaz de borrar los pardmetros de
seguridad criticos. El nivel 3 también incluye una sélida proteccién de
cifrado y administracion de claves, autenticacion basada en la identidad,
asi como la separacion fisica o logica entre las interfaces mediante el
ingreso y la salida de los parametros de seguridad criticos.

El nivel 4 incluye una proteccion avanzada contra violacion y esta
disefiado para ser utilizado con productos que operan en ambientes
desprotegidos fisicamente.

El Instituto Nacional de Estandares y Tecnologia, o NIST (por sus siglas en
inglés), establecié el Programa de validacién de médulos de cifrado (CMVP), el
cudl verifica que un producto cumpla con la norma FIPS 140-2, especificando
también su nivel de seguridad (Seagate, s.f.).

Para verificar la informacion sobre dispositivos criptogréficos validados por NIST,
se debe ingresar a:

https://csrc.nist.gov/projects/cryptographic-module-validation-

program/validated-modules/search
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Capitulo 4: Marco teorico-legal en Argentina y
el Mercosur

Este capitulo se centrara en el marco legal de la firma digital en Argentina, las
leyes que la contemplan y las entidades que interactian en la Infraestructura de
Firma Digital de la nacion. Se inicia con un enfoque detallado de la firma digital,
su importancia y definicién segun el Mercado Comun del Sur, hasta llegar a la
ley nacional de firma digital N° 25506. Se har4 una cronologia de la mencionada
ley y un breve relevamiento del caso en la provincia de San Luis, cuna del
crecimiento digital de Argentina.

4.1 Los enfoques de la firma digital

Para garantizar las operaciones realizadas por medios electrénicos, las
organizaciones, tanto publicas como privadas, necesitan contar con
procedimientos que identifiquen a los usuarios. Este concepto de autenticacion
puede ser analizado desde dos puntos de vista. Por un lado, el enfoque
tecnoldgico, es decir, las herramientas que se utilizan en el entorno digital para
identificar a las personas ante los sistemas informéticos. Por otro, el enfoque
juridico, es decir, la naturaleza juridica que tiene cada una de las opciones
tecnologicas elegidas para identificar a las personas.

Si estos conceptos se trasladan especificamente a la firma digital, el enfoque
tecnoldégico hace uso de la criptografia asimétrica y las funciones hash para
establecer claves compartidas o, en esquemas mas complejos, conocidos como
infraestructura de clave publica, la generacion de certificados digitales. Por su
parte, el enfoque juridico se centra en la equivalencia funcional y legal de la firma
digital con respecto a la holografa, bajo las caracteristicas de expresion del
consentimiento de una persona con un determinado acto juridico y el contenido
de un documento.

4.2 Marco legal en el Mercado Comun del Sur

El Mercado Comun del Sur (MERCOSUR) es un proceso abierto y dinamico de
integracion regional instituido inicialmente por Argentina, Brasil, Paraguay y
Uruguay (denominados Estados Partes) al cual, en fases posteriores, se han
incorporado Venezuela (actualmente suspendida) y Bolivia (ésta Ultima en
proceso de adhesion). Desde su creacién, en 1991, tuvo como obijetivo principal
propiciar un espacio comun que generara oportunidades comerciales y de
inversiones a través de la integracion competitiva de las economias nacionales
al mercado internacional. Como resultado ha establecido multiples acuerdos con
paises o grupos de paises, otorgandoles, en algunos casos, caracter de Estados
Asociados. Entre ellos se pueden encontrar Chile, Ecuador, Pera, Colombia,
Guyana y Surinam (Sitio web institucional Mercosur - En pocas palabras, s.f.).
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En 2006, bajo el enfoque de firma digital, el Mercosur aprueba dos leyes
pertinentes al tema de autenticacion. La primera de ellas, la Resolucion GMC N°
34/06, establece las directrices a ser consideradas en futuros acuerdos de
reconocimiento de certificados emitidos por los paises miembros entre si.
Establece estandares a ser tenidos en cuenta enfocandose, asimismo, en los
criterios de seguridad fisica y logica de los prestadores de servicios de
certificacion, los criterios de auditoria y los controles aplicables a los
certificadores, los criterios de emisidon de certificados reconocidos y hasta
recomendaciones para la verificacion segura de firmas digitales (o firmas
electronicas avanzadas, segun otros paises). En términos generales, esta
Resolucidén no toma en consideracion el distinto enfoque que cada pais ha dado
al tema de infraestructura de clave publica.

La segunda, la Resolucion GMC N° 37/06, contempla la eficacia juridica del
documento electrénico, de la firma electrénica y de la firma digital en el ambito
del Mercosur. Dispone que, en cualquiera de los Estados Partes, los documentos
electronicos tendran los mismos efectos juridicos que los documentos escritos,
salvo excepciones contempladas en las legislaciones nacionales. Reconoce la
validez de la firma electronica cuando la misma fuese admitida como valida por
las partes que la utilizan. Por otra parte, para el reconocimiento de la firma digital
y sus certificados se realizan los llamados acuerdos de reconocimiento. Dichos
acuerdos otorgan a las firmas digitales, que cumplan con las condiciones
dispuestas en ellos, el mismo valor juridico y probatorio que el otorgado a las
firmas manuscritas. De esta manera, los Estados Partes reconocen la
autenticidad e integridad de un documento electronico con firma digital.
(Resolucion GMC N° 37/06, 2006, art. 4°).

Sin embargo, ninguna de estas Resoluciones tiene efecto practico, por cuanto la
primera, si bien no requiere la incorporacion al derecho interno, no establece un
acuerdo de reconocimiento, sino que fija pautas a tal fin. La segunda, por su
parte, requiere de su incorporacién al derecho interno para tener eficacia juridica,
con lo cual, representa solamente una declaracion general sin efectos juridicos
(Rivolta & Bugoni, 2007, p.46).

4.2.1 Definiciones segun el Mercosur

Para el Mercosur, la firma electronica es un conjunto de datos, en forma
electrénica, anexos a otros datos electronicos o asociados de manera l6gica con
ellos, utilizados por el firmante como medio de identificacién. De la misma
manera, define a la firma digital como una firma electronica que cumple con los
siguientes requisitos:

e Requerir informacion de exclusivo conocimiento del firmante, permitiendo
su identificacion univoca.

e Ser creada por medios que el firmante pueda mantener bajo su exclusivo
control;
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o Ser susceptible de verificacién por terceros

o Estar vinculada a estos datos de tal modo que cualquier alteracion
subsiguiente en los mismos sea detectable.

e Haber sido creada utilizando un dispositivo de creacion de firma
técnicamente seguro y confiable y estar basada en un certificado
reconocido y valido al momento de la firma (Resolucion GMC N° 37/06,
2006, Art.3).

4.2.2 Mercosur Digital

Mercosur Digital fue un proyecto de cooperacion internacional entre la Union
Europea y el MERCOSUR, que naci6 con el objetivo de reducir las asimetrias
legales y tecnoldgicas entre ambas regiones en el periodo comprendido en los
afios 2009 y 2010. Ademas, buscaba promover politicas y estrategias comunes
en el area de la Sociedad de la Informacién para contribuir al crecimiento, la
integracion econdmica y el desarrollo del comercio electronico en Argentina,
Uruguay, Brasil y Paraguay (los Estados Partes en ese momento) por medio de
la armonizacion de las regulaciones, la implementacion de la infraestructura
tecnoldgica y el intercambio de conocimientos. La figura 8 y 9 muestran el
presupuesto del proyecto durante abril de 2009 a diciembre de 2010.

Primer Presupuesto-Programa de Ejecucion Plena (PP-1)

INVERSIONES (abril 2009 hasta diciembre 2010)

€ 2,407 millones (25% del presupuesto global)

€ [.244

B Mercosur

Comunidad Europea

€ 1.163

Figura 8: Inversiones de Mercosur Digital (Blanco, 2011)

Si bien el tema principal era la creciente demanda del Comercio Electronico,
también se elaboré un Plan Director de Certificacion Digital para el Mercosur,
con definicién del modelo tecnoldgico de integracidén de las infraestructuras de
clave publica de los paises y la definicion del modelo tecnoldgico y juridico de
integracion y reconocimiento de las firmas digitales en los cuatro paises,
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viabilizando el aumento de credibilidad en las comunicaciones y transacciones
de negocio entre los paises del Mercosur y del resto del mundo.

PRESUPUESTO GLOBAL DEL PROYECTO - DTAs
€ 9,624 millones (UE - € 7.000.000 y MERCOSUR - € 2.624.000)

303 100 B Asistencia técnica
[ B Equipamiento y software
W Estudios
B Capacitacion e intercambios
®m Gestion
B Informacion y visibilidad
Auditoria e imprevistos

Figura 9: Presupuesto Global de Mercosur Digital por rubro (Blanco, 2011)

Los Estados Parte Uruguay y Paraguay tuvieron avances significativos, pudiendo
de esta forma crear sus infraestructuras de clave publica. Por su parte Argentina
obtuvo fondos para complementar su infraestructura de clave publica y proveer,
junto a Uruguay, la infraestructura basica de sello de tiempo (Time Stamping)
con el objeto de que ambos paises brinden ese servicio. Time-Stamping (TS) es
la tecnologia que permite demostrar que una serie de datos han existido y no
han sido alterados desde una fecha y hora determinada. Esto es vélido de aplicar
en operaciones electronicas, movimientos, modificaciones y/o consultas de
informacion dentro de un sistema informatico (Nishikawa & Matsuoka, 2008).

En resumen, los logros del proyecto pueden ser clasificados en dos grandes
categorias: Infraestructuras, que comprenden todos los equipamientos, sistemas
y consultorias contratados para promover el comercio electrénico en los cuatro
paises miembros; y Estudios y Diagndésticos en el Mercosur, que comprenden
los nuevos recursos (legales, autorizaciones, normas) para el apoyo o
realizacion del comercio electronico y la infraestructura de TICs en el Mercosur.
Dichos estudios se centraron en temas especificos como:

o Ecosistema de comercio electronico y negocios por Internet
transfronterizo.

o Generacién de confianza en internet, oferta y demanda de productos y
servicios susceptibles para el comercio electrénico y negocios por Internet
transfronterizos
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o Elaboracion de un Plan Director de comercio electrénico y negocios por
Internet para el Mercosur y la formacion y capacitacion para las pequefias
y medianas empresas (PyMES) (Mercosur Digital, 2013).

4.3 Marco legal en Argentina

Argentina cuenta con un marco normativo completo en materia de transacciones
electronicas. La ley de Firma Digital N° 25506 habilita el uso del documento
electrénico, la firma electrénica y la firma digital en todo el territorio nacional. Es
una ley que complementa las disposiciones del Codigo Civil, con el objetivo de
facilitar el uso de medios digitales para la realizacion de transacciones, tanto
entre particulares como parte de los organismos del Estado.

4.3.1 Un poco de historia

Argentina, una de las naciones mas activas en el desarrollo de la infraestructura
de firma digital en el &mbito latinoamericano, formulé en 1998, el Decreto N°
427/1998, que aprobaba la creacion de una infraestructura de clave publica para
el Sector Publico Nacional en un plazo de maximo de dos afos a partir de esa
fecha. En efecto, las normas de ese momento se basaban en criterios
tecnoldgicos que rapidamente fueron superados con el paso del tiempo, ya que
los procesos de aprobacion legislativa no avanzan con la misma celeridad que
la tecnologia. A pesar de que, en el afio 2001, bajo la Decision Administrativa N°
102/2000, se prorroga la implementacién de la firma digital por dos afios mas, se
ve reflejada la necesidad de contar con leyes tecnolégicamente neutras, es decir,
gue sobrevivan a los avances de la tecnologia.

Con el objetivo de solventar el problema del incesante avance de la tecnologia,
a fines del afio 2001, sin haber implementado todavia la infraestructura de firma
digital en Argentina, se sanciona la vigente Ley N° 25506 de Firma digital, que
posteriormente fue reglamentada por el Decreto N° 2628/2002 y sus
modificaciones. Dicha ley, que reconoce como antecedente al decreto de 1998,
en su Art. 48° menciona que, en un plazo maximo de 5 afios, contados a partir
de su entrada en vigencia, se pretende llevar a cabo nuevamente la
implementacion de la infraestructura. Es decir que para diciembre de 2006 se
esperaba la aplicacion de la firma digital a la totalidad de las leyes, decretos,
decisiones administrativas, resoluciones y sentencias segun el art. 8° de la ley
24156. Sin embargo, esto no ocurri asi.

Finalmente, durante el afio 2007, se establece un marco normativo de firma
digital aplicable al otorgamiento y renovacion de las licencias a los certificadores
que asi lo soliciten y se aprueba, a su vez, la politica de certificacion de la
Autoridad Certificante Raiz de la Republica Argentina, logrando la tan ansiada
implementacion de la infraestructura de la firma digital. A pesar de ello, no fue
hasta el afio 2015, cuando el tema se incorpora al nuevo Codigo Civil obteniendo
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de esta forma, la firma digital, la misma validez legal que la que tiene la firma
holografica (Carbone, 2016).

La tabla 2 muestra en orden cronolégico el marco legal con respecto a la firma

digital en Argentina.

. L Modifica o

Normativa Fecha Descripcion

deroga
Decreto \° 16 deabilde | Kt e un plaze de 2 afios para su
427/1998 1998 ; - APML P P

implementacion

El Art. 1° prorroga el
Decision 25 de enero de Art. 1° del Decreto N°
Administrativa N° 2001 427/1998 por 2 afios a
102/2000 partir del 31 de

diciembre de 2000

Ley Firma Digital

14 de
noviembre de

Reconoce y establece las condiciones para el
empleo de la firma electrénica y de la firma digital

El Art. 48° da un plazo
maximo de 5 afios
contados a partir de la

N° 25506 : y su eficacia juridica, y crea la Infraestructura de . -

2001 (vigente) Firma Digital de la Republica Argentina. entrada en vigencia de
la presente ley.
o 19 de diciembre | Un reglamento que regula el empleo de la firma

Decreto N 2 ) - e
de 2002 electronica y de la firma digital y su eficacia

2628/2002 : A
(vigente) juridica.

Decision Establece un marco normativo de firma digital o
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13 de
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Aprueba la politica Unica de certificacion de la

N° 63/2007 2007 AC-RAIZ de la Republica Argentina
Decisién Deroga la Decision
Administrativa N° 32 czjglo;tubre Administrativa N°
927/2014 06/2007

10 de

Disposicion SSTG
N° 07/2015

septiembre de
2015

Aprueba aclaraciones técnicas especificas para
la Decision Administrativa N° 927/2014
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399-E/2016

05 de octubre
de 2016
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Establece los procedimientos y condiciones que
se deberan cumplir para emitir certificados
digitales en el ambito de la PKI en la Republica
Argentina
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Administrativa N°
927/2014 y la
Disposicion SSTG N°
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Resoluciéon SMA
N° 116-E/17

15 de diciembre
de 2017
(vigente)

Exigencia a certificadores licenciados y sus
autoridades de registro. Captura de fotografia
digital del rostro y la huella dactilar de los
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solicitantes y suscriptores de certificados de firma
digital.

Tabla 2: Breve descripcion de la cronologia normativa de la firma digital en Argentina

4.3.2 La firma digital segun la ley nacional

La ley nacional de firma digital, definida en once capitulos y un anexo, establece
definiciones en relacion con su alcance, validez y presunciones legales como la
autoria e integridad de la firma digital.

El Decreto N° 427/1998 definia a la firma digital como el resultado de una
transformacion de un documento digital empleando un criptograma asimeétrico y
un digesto seguro (o funcién hash), de forma tal que una persona que posea el
documento digital inicial y la clave publica del firmante pueda determinar con
certeza:

1. Si la transformacion se llevd a cabo utilizando la clave privada que
corresponde a la clave publica del firmante;

2. Si el documento digital ha sido modificado desde que se efectud la
transformacion.

La conjuncion de los dos requisitos anteriores es la garantia de su no repudio y
su integridad (Decreto N° 427/1998, 1998, Anexo Il). Esta definicion, si bien es
acertada, fue mutando hasta la que se conoce hoy en dia.

Segun la ley vigente, se entiende por firma digital al resultado de aplicar a un
documento digital un procedimiento matemético que requiere informacion de
exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto
control. La firma digital debe ser susceptible de verificacién por terceras partes,
tal que dicha verificacion simultdneamente permita identificar al firmante y
detectar cualquier alteracién del documento digital, posterior a su firma. Los
procedimientos de firma y verificacion a ser utilizados para tales fines seran los
determinados por la Autoridad de Aplicacién en consonancia con estandares
tecnoldgicos internacionales vigentes (Ley N° 25506, 2001, art. 2°).

Si cumple los requisitos planteados anteriormente, este mecanismo de
autenticacion sera considerado ante la ley como firma digital y gozara de dos
presunciones asociadas, la presuncion de autoria del documento electrénico, y
la presuncion de integridad de los contenidos del mismo. Estas presunciones son
iuris tantum, es decir, que se admiten salvo que se pruebe lo contrario. Asi
mismo, si alguno de los requisitos que exige la ley para considerarla firma digital
no se cumpliera, entonces tendra el valor de una firma electronica, pues ha sido
utilizado mediante acuerdo de partes para identificarse en el entorno digital y
para expresar su consentimiento con el contenido del documento electronico
firmado.

Por otra parte, la ley establece que cuando se requiera una firma manuscrita,
esta podra ser satisfecha por una firma digital, siendo valida si se crea durante
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la vigencia del certificado digital del firmante, emitido por un certificador
licenciado y posteriormente sustentable a verificacion (Rivolta & Bugoni, 2007,
p.55).

4.4 Infraestructura de clave publica en Argentina

Como se menciond anteriormente, Argentina ha sido un pais pionero en la
materia. El Decreto N° 427/1998 autorizaba el uso de la firma digital en el ambito
del sector publico nacional y se creaba, de esta manera, la primera
reglamentacion para la Infraestructura de Firma Digital para la Administracion
Nacional. Cuando se sanciona la ley N° 25506 de firma digital, a fines del 2001,
se amplia el alcance de la infraestructura a todo el territorio nacional.

De esta manera, Argentina, define a su infraestructura de clave publica como al
conjunto de servidores y otros equipamientos informaticos relacionados,
software y dispositivos criptograficos utilizados para la generacion,
almacenamiento, publicacion y posterior consulta de validez de los certificados
digitales. Es decir, la Infraestructura de Firma Digital de la Republica Argentina
(IFDRA) esta conformada por un conjunto de componentes que interactdan entre
si, permitiendo la emision de certificados digitales para verificar firmas en
condiciones seguras, tanto desde el punto de vista técnico como legal (Ente
Licenciante - Argentina, s.f.).

4.4.1 Elementos de la IFDRA

Los elementos de una infraestructura de clave publica pueden ser: Autoridades
Certificantes, Autoridades de Registro, certificados digitales, usuarios finales y
los repositorios. Si bien estos elementos varian de acuerdo con las leyes de los
distintos paises, en Argentina, la IFDRA se compone de la siguiente manera:

i. El ente licenciante (también conocido en la ley como Autoridad de

Aplicacion) y su Autoridad Certificante Raiz.

ii. Los certificadores licenciados, incluyendo sus autoridades certificantes y
sus autoridades de registro, segun los servicios que presten.

iii. Las autoridades de sello de tiempo.

iv.  Los suscriptores de los certificados.

v. Los terceros usuarios, segun lo dispuesto en el Anexo | del Decreto N°
2628/02 y sus modificatorios.

vi.  Los certificadores reconocidos por la Autoridad de Aplicacion.

4.4.1.1 Ente licenciante

Es el organismo con caracter técnico administrativo que regula la IFDRA. En un
principio, la Ley N° 25506 asigna a la Jefatura de Gabinete de Ministros del
gobierno federal, las funciones de autoridad de aplicacién, quedando relegada
en el 2005 por el Decreto N° 409 de dicho afo, quien asignaba el rol a la

46



Subsecretaria de la Gestion Publica, dependiente de Jefatura de Gabinete de
Ministros de la nacidn. Actualmente, el Ministerio de Modernizacion actiia como
Ente Licenciante otorgando, denegando o revocando las licencias de los
certificadores licenciados y supervisando su accionar.

Por otro lado, la Autoridad Certificante Raiz (AC-RAIZ) es la Autoridad
Certificante administrada por la Secretaria de Modernizacion Administrativa
perteneciente al Ministerio de Modernizacion. Constituye la Unica instalacion de
su tipo y reviste la mayor jerarquia de la IFDRA. Es encargada de emitir
certificados digitales a las Autoridades Certificantes de los -certificadores
licenciados, una vez aprobados los requisitos de licenciamiento establecidos en
la ley N° 25506 (Resoluciéon MM N° 399-E/2016, 2016, art. 14°).

4.4.1.2 Autoridades Certificantes

La Ley de firma digital establece un sistema de licenciamiento voluntario para
aguellas empresas o entidades que emitan certificados digitales cuyo valor legal
sea de una firma digital. Cabe hacer la aclaracion de que las empresas que
emitan certificados digitales que no vayan a ser utilizados para firmar
digitalmente, no requieren de autorizacion o licenciamiento estatal. Esto podria
darse, por ejemplo, para las empresas que emiten certificados de servidores, o
certificados digitales para personas que firmen documentos electrénicos, pero
con valor legal de firma electrénica (Rivolta & Bugoni, 2007, p.86-87).

En el art. 17°, la ley establece que pueden ser certificadores licenciados las
personas de existencia ideal, los registros publicos de contratos, mas conocidos
como Escribanos Publicos o Notarios, y los organismos publicos que expidan
certificados, presten otros servicios en relacion con la firma digital y cuenten con
una licencia para ello, otorgada por el ente licenciante. Por otra parte, la ley no
permite que una persona fisica ejerza la calidad de certificador licenciado.

Para poder emitir certificados digitales que puedan ser utilizados para firmar con
los efectos juridicos de una firma digital, los certificadores deben contar con una
licencia especial otorgada por el Ministerio de Modernizacion, en su calidad de
autoridad de aplicacion de la ley. Para obtener dicha licencia, el certificador debe
cumplir con los requisitos establecidos por la ley y tramitar la solicitud respectiva
ante el ente licenciante, el que otorgara la licencia previo dictamen legal y técnico
que acredite la aptitud para cumplir con sus funciones y obligaciones. La ley
establece que dichas licencias no pueden ser transferibles.

Hoy en dia, la IFDRA cuenta con 11 autoridades certificadoras?® (incluida la AC-
RAIZ) y 5 entidades en proceso de licenciamiento®.

8 Para méas informacién consultar https://www.acraiz.gob.ar/Home/PoliticasDeCertificacion
% Para mas informacién consultar https://www.acraiz.gob.ar/Home/SolicitantesDeLicencias
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4.4.1.3 Autoridades de Registro

Los Certificadores Licenciados podran delegar a entidades facultadas,
denominadas Autoridades de Registro las funciones de validacién de identidad
y otros datos de los suscriptores de certificados y de registro de las
presentaciones y tramites que les sean formuladas, bajo su responsabilidad,
cumpliendo las normas y procedimientos establecidos en el Decreto N°
2628/2002. Asi mismo, una Autoridad de Registro puede constituirse como una
Gnica unidad o con varias unidades dependientes jerarquicamente entre si,
pudiendo, delegar su operatoria en otras autoridades de registro, siempre que
medie la aprobacion del Certificador Licenciado (Decreto N° 2628, 2002, Art.
36°).

4.5 Infraestructura de firma digital de San Luis

En una entrevista para CanalAR°, Marcos Hauria, exdirector del Instituto de
Firma Digital de la Provincia de San Luis (febrero 2014), menciona que, desde la
sancion de la ley nacional de firma digital a la actualidad, IFDRA ha tenido una
implementacion por parte de las provincias que se ha visto ralentizada por
distintos factores, a excepcion de la provincia de San Luis, que se ha convertido
en referente nacional, marcando el rumbo a seguir en la materia (Hauria, 2014).

Araiz de ello, en 2007, la provincia de San Luis sanciona su propia ley provincial
de Firma Digital mediante la cual se adhiere a la Ley Nacional N° 25506,
instrumentando los recaudos necesarios para establecer dentro de su
jurisdiccion la operatividad de los actos y mecanismos previstos en los Capitulos
| a IV de la Ley Nacional de referencia. De esta manera, se crea el Instituto de
Firma Digital de San Luis (de ahora en mas FDSL) el cual opera de forma
paralela al IFDRA, quedando el pais divido en dos entes licenciantes no
relacionados entre si.

El FDSL, perteneciente a la Agencia San Luis Ciencia, Tecnologia y Sociedad,
es una reparticion del Gobierno de la provincia de San Luis, creada en el afio
2009 bajo el programa San Luis Digital, a fin de realizar dos importantes tareas
vinculadas con la gestion de firma digital:

1. Como Ente Licenciante Provincial, FDSL es el 6rgano administrativo
encargado de otorgar las licencias a aquellos que deseen constituirse
como Certificadores Licenciados Provinciales.

2. Como Certificador Licenciado Provincial, FDSL cuenta con seis
Autoridades Certificantes a través de las cuales emite certificados de firma
digital actuando como una Tercera parte confiable.

Desde entonces, FDSL cuenta con una sala cofre de uso exclusivo de la
infraestructura provincial de firma digital que, a través del cumplimento con
estandares internacionales de seguridad, cuenta con seis niveles de acceso y

10 canalAR es el diario digital dedicado a las TICs, la ciencia y la cultura en Argentina.
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avanzados medios de identificaciéon, a los que sélo ingresa su personal (Sitio
oficial Firma Digital de San Luis 3.0, s.f).

San Luis cuenta con seis Politicas de Certificacion vigentes, donde cada una
define el &mbito de usabilidad y aplicabilidad del certificado digital, y mas de 30
autoridades de registro en el territorio argentino, mayormente entidades del
sector privado. Recientemente, en agosto del corriente afio, la empresa Camuzzi
Gas, la distribuidora de gas mas grande de la Argentina, firmd un convenio de
cooperacion con el FDSL con el objetivo de establecer Autoridades de Registro
Remoto para poder emitir certificados de firma digital a sus empleados y
autoridades (Agencia de Noticias de San Luis, 2017).

4.6 Relacion entre las infraestructuras del pais

Como mencionamos anteriormente, por un lado, IFDRA se encuentra bajo la
direccién del Ministerio de Modernizacion y abarca todo el territorio argentino.
Por otra parte, FDSL centra su infraestructura en la provincia de San Luis, cuyo
ente licenciante lo aplica la Universidad Nacional de La Punta de dicha provincia.

En sintesis, la Republica Argentina cuenta con dos infraestructuras de firma
digital activas, IFDRA e FDSL, y, en consecuencia, aspira lograr un
reconocimiento mutuo de los certificados emitidos por ambas jurisdicciones,
mejor conocido como certificacion cruzada (Hauria, 2014).
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Capitulo 5: La solucion

Este capitulo esta dividido en dos partes. Primero, se detallaran las tareas a
llevar a cabo para constituir a la Universidad Nacional de Rio Negro (UNRN)
como Autoridad de Registro directa de la Oficina Nacional de Tecnologias de
Informacion. Segundo, una vez constituida la Autoridad de Registro, es
necesario una reingenieria de procesos considerando el reemplazo progresivo
de la documentacién en papel y firma holografa de los mismos por
documentacion digital y firma digital, partiendo de las herramientas que se
emplean hasta su resguardo. Con respecto a las herramientas se analizaran
tanto las funcionalidades como el alcance, mientras que para el resguardo de la
informacion se hard una diferencia entre el repositorio digital con el que cuenta
la UNRN y los gestores de contenidos, cudl utilizar y porqué.

5.1 La UNRN como futura Autoridad de Registro

La Oficina Nacional de Tecnologias de la Informacion (de ahora en mas ONTI),
Autoridad Certificante que depende directamente de la AC-RAIZ (como se
menciono en el capitulo anterior), es el organismo referente en la transformacion
e implementacién de soluciones tecnoldgicas para la Administracion Publica
Nacional, a fin de promover la integracion de nuevas tecnologias, su
compatibilidad, interoperabilidad y la estandarizacion tecnoldgica.

A fines del afio 2015 se crea el Ministerio de Modernizacidén con el objetivo de
implementar tecnologia para modernizar la administracion publica, promoviendo
espacios participativos, integradores e inclusivos del ciudadano con el Gobierno.
El Ministerio de Modernizacion cuenta con 4 secretarias, 9 subsecretarias y 69
direcciones. La ONTI, actualmente, es una direccion que pertenece a la
Subsecretaria de Tecnologias y Ciberseguridad!!, la cual busca fortalecer la
infraestructura tecnoldgica del Estado Nacional, para brindar servicios seguros,
confiables y de calidad a los ciudadanos.

EL “Manual de Procedimientos” y la “Politica Unica de Certificacién” son
documentos de la ONTI que brindan especificaciones que debe cumplir toda
Autoridad de Registro para formar parte de la infraestructura que provee
Argentina en el marco del Sector Publico Nacional. Sin embargo, también existe
un documento titulado “Requerimientos para la conformacién de las Autoridades
de Registro de la AC ONTI”, que se basa en los anteriores mencionados y hace
hincapié en la formacion de una institucion como Autoridad de Registro.

En esta seccion del capitulo se hara referencia a dichos documentos, con un
enfoque mas general en el Gltimo mencionado, siguiendo los puntos que en ellos
se estipulan, con el objetivo de recabar informacién respecto al estado actual de
la Universidad, los recursos faltantes y su alcance para implementar la Firma

11 Seguln la planilla Anexa del Art. 3° del Decreto 13/2016 de la Republica Argentina. Para mds informacion:
http://servicios.infoleg.gob.ar/infoleginternet/anexos/255000-259999/257556/norma.htm
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Digital. Por dltimo, se hara un breve resumen detallando los objetivos de la
Universidad, los proyectos en donde quiere implementar firma digital, el alcance,
un presupuesto estimado y las actividades que debe seguir para adherirse a la
Ley Nacional N° 25506.

5.1.1 Autoridad Certificante de la ONTI

Como se explico en el capitulo anterior, el Certificador o Autoridad Certificante
de la Oficina Nacional de Tecnologias de Informacion (AC-ONTI), con el fin de
distribuir el proceso de tramitacion de los certificados de firma digital, posee una
estructura de Autoridades de Registro (AR) constituidas por entes publicos (ver
Figura 10), las que seran responsables de efectuar las funciones de validacion
de identidad y de otros datos de los solicitantes y suscriptores de certificados
digitales, de acuerdo al ambito de aplicacion establecido para cada una de ellas
(ONTI, 2015 A, p.4).

Autoridad Certificante ONTI
e / ————————————————— \ —————————————————————————— !
! !
| Gobiernaos Intendencias !
i !
! |
! !
i Municipalidades CONICET Universidades :
i i
i / A\ i
I |
i S CHNEA INTA ANMAT I
| |
! !
| . |
H Agerolineas ) o . '
! Argentinas Tribunales ARBA Ministerios Y mas ... :
I .
P >
Autoridades de Registro de la AC ONTI

Figura 10: Estructura de Autoridades de Registros
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Para determinar el ambito de aplicacién de cada AR es necesario definir:

1. Dominio de correo electronico del ente publico en el que se constituye la
Autoridad de Registro: la UNRN se encargara de evaluar las solicitudes
de certificados de los empleados o agentes de su jurisdiccion para los
dominios de correo electrénico “unrn.edu.ar”.

2. Alcance de la aplicacion para la cual se constituye la Autoridad de
Registro: en el caso de que la UNRN posea una aplicacion informatica
transversal para interactuar con otros entes y requerir el uso de
certificados de firma digital, aprobara solicitudes de certificados a
empleados o agentes que necesiten disponer de una firma digital para ser
utilizada en dicha aplicacion informatica. La UNRN no dispondra, en un
principio, de una aplicacion informéatica transversal (ONTI, 2015 A, p.6).

5.1.2 Autoridad de Registro

Mas especificamente, las AR seran las encargadas de facilitar el proceso de
registracion de los solicitantes y suscriptores de certificados, para ello deberan
efectuar las funciones de aprobacion o rechazo de las solicitudes, asi como
también la de revocacién y renovacion de los certificados digitales siguiendo las
pautas establecidas por la Politica de Certificacion y el Manual de
Procedimientos de Certificacion licenciados de la AC-ONTI (ONTI, 2015 A, p.6-
7).

Las AR se rigen por una jerarquia estricta que excluye a toda persona ajena a la
institucion. Por ejemplo, un agente con trabajo en la Universidad no podra
requerir la certificacion de la firma digital en la Administracion Federal de
Ingresos Publicos (AFIP) alegando que trabaja en la Universidad; sin embargo,
podra obtenerla en el Ministerio de Educacion, ya que todo establecimiento
publico educativo depende de él.

5.1.2.1 Obligaciones de una Autoridad de Registro

La UNRN, en su caracter de futura AR (de ahora en mas AR-UNRN), debera
cumplir con los siguientes requisitos establecidos por la AC ONTI:

a. Recibir las solicitudes de emision de certificados.

b. Implementar un nivel de seguridad fisica (denominado “Nivel 1) a fin de
garantizar su correcto funcionamiento y la proteccién adecuada de la
informacion y documentacion presentada por el solicitante o titular.

c. Informar a la AC-ONTI cualquier cambio del personal perteneciente a la
AR.

d. Remitir al Certificador la documentacion de respaldo digitalizada a fin de
asegurar procedimientos y mecanismos adecuados de recuperacion
frente a imprevistos que pueden afectar la operatoria de la AR.
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e. Verificar que los usuarios que requieran un certificado con nivel de
seguridad alto utilicen un dispositivo (Ilamados tokens) que cumple con el
estandar de certificacion FIPS 140-2 Nivel 2 o superior Overall.

f. Designar y asegurar la disponibilidad de todos los roles integrantes que
conformaran la AR: Responsables de la Autoridad de Registro, Oficiales
de Registro y Soporte Técnico de Firma Digital.

g. Instruir y asistir a solicitantes o suscriptores en la tramitacion de los
servicios provistos por el Certificador, las buenas practicas y en el manejo
de la operatoria de la tecnologia de firma digital de las distintas
aplicaciones que requieran su uso por medio de la designacion de un
Soporte Técnico de Firma Digital quién sera el responsable encargado de
ejercer esa tarea.

h. Cumplir con cualquier otra disposicion que establezca la normativa
vigente o la AC-ONTI en su calidad de Certificador Licenciado.

i. En caso de realizar la actividad en puestos moviles, sera necesario
implementar los controles de seguridad que garanticen un proceso
confiable de aprobacion de solicitudes de emision, renovacion o
revocacion de certificados.

5.1.2.2 Funciones de la Autoridad de Registro

A partir de lo establecido en la Politica Unica de Certificacion y el Manual de
Procedimientos de la AC-ONTI se desprende que la AR-UNRN debera realizar,
entre otras, las siguientes funciones a través de sus Oficiales de Registros
habilitados:

a. Exigir la presencia fisica del solicitante o suscriptor a fin de validar
indubitablemente su identidad y la titularidad de su clave publica asociada.

b. Cumplir con los requisitos establecidos (apartado 1.3.3 del Manual de
Procedimientos de la ONTI) para la aprobaciéon de solicitudes de
certificados de personas fisicas o juridicas que realicen tramites con el
Estado.

c. Validar contra la documentacion respaldatoria los demas datos de los
solicitantes o suscriptores que se van a incluir en el certificado a emitir.

d. Aprobar o rechazar las solicitudes de certificados y remitirlas a la AC-ONTI
para su emisién segun corresponda.

e. Archivar y conservar toda la documentacion respaldatoria del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos
por la AC-ONTI. Actualmente debe ser almacenada por DOCE (12) afios
dentro del nivel de seguridad 1 de la AR, requiriéndose asimismo que sea
digitalizada, firmada y subida en la aplicacién de la AC-ONTI.
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f. Proteger su par de claves, de manera que su clave privada se encuentre
en todo momento bajo su exclusivo conocimiento y control, en
cumplimiento con todas las medidas de seguridad establecidas por el
certificador. Para ello los Oficiales de Registro de las AR deberan poseer
certificados con nivel de seguridad Alto, o sea que la clave privada y
certificado de cada uno debe haber sido tramitado utilizando un dispositivo
criptografico FIPS 140-2 Nivel 2 o superior Overall certificado por el
Instituto Nacional de Estandares y Tecnologias o NIST por sus siglas en
inglés (National Institute of Standards and Technology).

5.1.2.3 Estructura de la UNRN como AR

El siguiente grafico muestra la estructura tipo de una AR detallando los roles que
se deben contemplar:

Estructura tipo de una AR

Responsable de
la AR

' '

Oficialies de Soporte Técnico
Registro de Firma Digital

Figura 11: Estructura tipo de una AR

Una Autoridad de registro debe estar conformada por:

« Al menos UN (1) Responsable de Autoridad de Registro, se sugieren
TRES (3).

« Al menos DOS (2) Oficiales de Registro, se sugieren TRES (3).

e Al menos UN (1) Soporte Técnico de Firma Digital.
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Asimismo, deberd poseer al menos UN (1) domicilio postal declarado al
Certificador donde se constituira el Nivel 1 en el cual atenderan y operaran los
Oficiales de Registro.

La cantidad de personas a designar en cada rol y los domicilios postales a
declarar debera ser evaluada por la Universidad en funcién de la demanda que
ésta prevea, debiendo respetarse el nimero minimo sefialado anteriormente
(ONTI, 2015 A, p.11).

A continuacion, se detallan las funciones principales de cada rol:

Responsable de la Autoridad de Reqistro

Son los nexos formales de comunicacion entre el Responsable de la AC-
ONTI y la Autoridad de Registro.

Designan a quienes desempefiaran los roles dentro de la Autoridad de
Registro (Oficiales de Registro y Soporte Técnico de Firma Digital).

Controlan el cumplimiento de la Politica Unica de Certificaciéon de la AC
ONTI.

Mantienen informado al Certificador sobre cualquier modificacion en la
conformacion de la AR: designacion o desvinculacién de Oficiales de
Registro, Soporte Técnico de Firma Digital, alta y baja de dominios
asociados a la AR, domicilio fisico donde se encuentre constituida la AR
y sobre las aplicaciones que utilicen los certificados de la AC ONTI (ONTI,
2015 B, p.7).

Oficial de Reqistro

Son los responsables de ejecutar la operatoria principal de la AR, asi
como también de cumplir con las obligaciones, funciones y recaudos de
seguridad que la AC-ONTI le delega.

Aprueban solicitudes de certificados de firma digital a partir de la
validacion de la identidad del solicitante, de la titularidad de su clave
publica y de los demas datos de la solicitud segun las pautas establecidas
por la Politica Unica de Certificacion y por el Manual de Procedimientos
de la AC-ONTI.

Rechazan solicitudes de certificados que no cumplen con los requisitos
establecidos en la Politica y Manual de Procedimientos anteriormente
mencionados.

Revocan certificados siguiendo las pautas de la Politica y Manual de
Procedimientos anteriormente mencionados.

Es requisito, para ejercer este rol, poseer un certificado de firma digital de nivel
de seguridad alto, valido y vigente emitido por el sistema. Esto implica que su
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clave privada deberda permanecer guardada en un dispositivo criptografico,
homologado por el Certificador y que cumpla con la normativa FIPS 140 nivel 2
(ONTI, 2015 B, p.7-8).

Soporte Técnico de Firma Digital

Instruir acerca de las buenas practicas de utilizacion de la tecnologia de
firma digital y de su marco legal expresada en la Politica de Certificacion
Licenciada de la ONTI.

Identificar y reconocer los dispositivos criptograficos que cumplan con la
certificacion de NIST FIPS 140-2 Nivel 2 o superior que requieren los
solicitantes de certificados de nivel de seguridad alto.

Difundir la tecnologia de firma digital en su organismo a fin de que los
agentes de esa jurisdiccion tomen conocimiento de la posibilidad de
acceso a la tecnologia de firma digital a través de la AR constituida.

Asistir a los solicitantes o suscriptores en ambito de su AR en en el
proceso de tramitacion de los servicios provistos por el Certificador y en
el manejo de la operatoria de la tecnologia de firma digital de las distintas
aplicaciones que requieran su uso (ONTI, 2015 B, p.8).

Teniendo en cuenta lo mencionado anteriormente, la figura 12 plantea una
posible estructura que puede implementar la UNRN cémo AR, detallando los
roles y los departamentos involucrados.
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Responsables de la AR

Secretaria de
Programacion y
Gestion
Estratégica

Dpto. de
Informatica y
Tecnologia de
las
Comunicaciones

Dpto. de
Soluciones
Informaticas

Oficial/es de Registro

Direccion de
Recursos
Humanos

Soporte Técnico de
Firma Digital

Dpto. de
Informatica y
Tecnologia de las
Comunicaciones

Figura 12: Designacion de roles de la AR-UNRN

5.1.2.3.1 Organizaciéon de la UNRN

5.1.2.3.1.1 Por Oficinas de Registro

Ademas, segun el art. 36° del Decreto 2628 del afio 2002, una Autoridad de
Registro puede constituirse como una Unica unidad o con varias unidades
dependientes jerarquicamente entre si, pudiendo, delegar su operatoria en otras
autoridades de registro, siempre que medie la aprobacion del Certificador
Licenciado, en este caso la ONTI (Decreto 2628, 2002, Art. 36°). Si bien, no es
necesario que la UNRN cree una AR en cada Sede, puede ser conveniente la
conformaciéon de una Oficina de Registro por Sede. La figura 13 muestra la

estructura jerarquica de la AR que conformaria la Universidad.
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Autoridad de Registro

AR-UNRN

Oficinas de Registro

Sede ATL Sede AVVM Sede AND

Figura 13: Estructura de AR-UNRN con Oficina de Registro fija

Una vez constituida la AR, el Rectorado, perteneciente a la Region Atlantica, se
conformara como la primer Oficina de Registro de la Universidad. Por lo tanto,
esta implementacién progresiva espera contar con una oficina en cada sede con
el objetivo de reducir la brecha geografica.

5.1.2.3.1.2 Por Modalidad Movil

Por otro lado, se puede optar por la incorporacion de la modalidad movil. Es
decir, una vez constituida por lo menos una Oficina de Registro se procedera a
habilitar la modalidad movil teniendo en cuenta las especificaciones descritas en
el apartado 5.1.2.7.3. De esta manera, la AR-UNRN deberé asignar a un Oficial
de Registro que opere fuera de su domicilio previamente declarado cuando asi
se requiera, tal como se muestra en la figura 14.
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Autoridad de Registro

AR-UNRN
Oficina de ! El Oficial de Registro se encargara
Registro Region fr---seeeresemmmemenes e \\ ---------- de tomar las solicitudes de
ATL S certificado en cada Sede

Sede AVVM Sede AND

Figura 14: Estructura de AR-UNRN con Oficina de Registro movil

La modalidad maovil es un anexo a la modalidad fija. Es decir, que los organismos
gue quieran conformarse como AR deberan informar a la AC ONTI si,
adicionalmente, optaran por funcionar en puesto maovil, no pudiendo desarrollar
su actividad exclusivamente en dicha modalidad (ONTI, 2015 B).

5.1.2.4 Requerimientos normativos para la conformacién de AR.

Conforme surge de los términos del Decreto Reglamentario N° 2628/02, el art.
39° menciona que, en las entidades y jurisdicciones pertenecientes a la
Administracion Publica Nacional, las areas de recursos humanos deben cumplir
las funciones de Autoridades de Registro para los agentes y funcionarios de su
jurisdiccién. En el caso, y si las aplicaciones de que se trate lo requieren, la
maxima autoridad del organismo podra asignar, adicionalmente, a otra unidad
las funciones de Autoridad de Registro.

Partiendo del analisis anterior y siguiendo con los términos de la Politica Unica
de Certificacion y con el Manual de Procedimientos de la AC-ONTI, la estructura
de la Autoridad de Registro de la Universidad Nacional de Rio Negro debera
conformarse en el Area de Recursos Humanos o equivalente. En ese sentido, al
menos UN (1) Oficial de Registro debera reportar a dicha area. En caso de que
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la Universidad requiera conformar otra Autoridad de Registro adicional a la de
Recursos Humanos debera solicitar al certificador la correspondiente
autorizacion.

El AC-ONTI procedera a aprobar o bien a denegar la solicitud de autorizacion,
haciéndole saber al Organismo respecto de las obligaciones y responsabilidades
que asume al respecto, conforme lo determina el articulo 36 del Decreto
Reglamentario N° 2628/02 (ONTI, 2015 A, p.14).

5.1.2.5 Procedimiento de conformacién de la Autoridad de Registro

Para iniciar los tramites de la conformacién de una AR, la Universidad debera
seguir los siguientes pasos:

Paso 1: Presentacion de documentacién para la constituir la Autoridad de
Reaqistro.

A fin de conformar la AR, la Universidad Nacional de Rio Negro debera presentar
las siguientes notas ante la AC-ONTI:

1) Nota firmada por la maxima autoridad, el Rector, solicitando autorizacion
para conformar la AR, asistencia para su implementacién y designando
los Responsables de la AR (al menos UN (1), pero se sugieren TRES (3)).
En la misma nota se debera informar las aplicaciones o proyectos en los
qgue prevé el uso de la firma digital. Por lo menos un Responsable de la
AR debera formar parte del Dpto. de Recursos Humanos.

2) Nota firmada por el o los Responsables de la AR informando:

a. La designacién de los Oficiales de Registro (al menos DOS (2), se
sugieren como minimo TRES (3)) y de Soporte Técnico de Firma
Digital (al menos UN (1)) detallando:

i. Tipoy numero de documento de identidad.

ii. Cuenta de correo electronico institucional (cuyo dominio
tiene que ser unrn.edu.ar)

iii. Teléfono de contacto institucional (incluyendo internos)

b. El o los dominios de correo electronico de la futura AR (ej:
ar@unrn.edu.ar, firma.digital@unrn.edu.ar, pki@unrn.edu.ar o
autoridad.registro@unrn.edu.ar, entre otras) para asignar a la
aplicacion de la AC-ONTI.

c. Domicilios postales declarando los lugares fisicos donde operan
los Oficiales de Registro. Por ejemplo, “Belgrano 526 - Piso 1 -
Oficina A - Departamento de RRHH".
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3) En caso de adoptarse la modalidad de Autoridad de Registro movil,
debera presentarse ademas la solicitud de autorizacion para funcionar en
dicha modalidad firmada por la maxima autoridad del organismo (ONTI,
2015 A).

Las notas seran provistas por la AC ONTI, previo envio de correo electrénico
informando la intencién de conformar una AR. Sin mas, ambas notas se
encuentran en el Anexo A de este documento.

Paso 2: Curso de capacitacion para el personal de la AR.

Una vez aprobada la documentacion presentada, los agentes designados en los
distintos roles de la AR-UNRN deberan concurrir a la ONTI, especificamente al
Laboratorio de Firma Digital, a fin de recibir un curso de capacitacion de caracter
obligatorio.

Los postulantes a Oficiales de Registro deberan aprobar el examen referido al
curso mencionado, el cual se envia por correo electronico teniendo un plazo
aproximado de DIEZ (10) dias para remitir las respuestas. En caso de no aprobar
el examen, el OR reprobado tendra una nueva oportunidad para rendirlo, y si
vuelve a reprobarlo, debera realizar nuevamente el curso de capacitacion.

A través de la capacitacion, los futuros Oficiales de Registro de la UNRN
aprenderan, de una forma sencilla, las politicas y procedimientos que forman
parte de la gestion del Certificador AC-ONTI. A su vez, permitira al Soporte
Técnico de Firma Digital conocer sus responsabilidades y funciones para la
correcta asistencia a los solicitantes de certificados que interactuaran con la
UNRN. El curso, de dos dias de duracion, ofrece informacién tanto tedrica como
practica sobre el uso de esta herramienta, y la oportunidad de experimentar, en
un ambiente de prueba, la gestién y emision de un certificado y su utilizacion en
el correo electronico.

Paso 3: Tramitacion de certificados de Oficiales de Reqistro

Los Oficiales de Registro que aprueben el examen deberan efectuar el tramite
de solicitud de sus certificados digitales ante la AC-ONTI, para lo que deberan
concurrir personalmente con la documentaciéon de respaldo (Documento de
identidad, constancia de CUIL / CUIT, certificado de cargo) y dispositivo
criptografico FIPS 140-2 Nivel 2 o superior. La tramitacion de los certificados de
los Oficiales de Registro podra demorarse de dos a tres semanas.

Paso 4: Habilitacion de la Autoridad de Reqistro

Efectuada la aprobacion de los examenes y emitidos los certificados de los
Oficiales de Registro, se procedera a habilitar a la UNRN como AR, y a enrolar
a los mencionados Oficiales de Registro en la aplicacion de la AC-ONTI. A partir
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de ese momento, que puede ser de una a dos semanas, podran comenzar a
operar en su funcion (ONTI, 2015 A, p.15-17).

5.1.2.6 Modificacion de roles designados o demas cargos de la AR

En caso de que haya nuevas designaciones o se produzca la desvinculaciéon de
alguno de los roles involucrados en la AR (Oficial de Registro o Soporte Téchico
de Firma Digital), dicha situacion deberéa ser informada por el Responsable de la
AR por medio de nota formal o por correo electrénico firmado digitalmente
dirigido al Responsable de la AC-ONTI. En caso de producirse alguna
modificacion en el rol de Responsable de la AR, la novedad debera ser informada
por la maxima autoridad del organismo por los mismos medios (ONTI, 2015 A,
p.17).

5.1.2.7 Requerimientos a cumplir por las instalaciones de las Autoridades de
Registro

5.1.2.7.1 Seguridad Fisica

La seguridad fisica consiste en aplicar barreras y procedimientos de control con
el objetivo de tomar medidas de prevencidon ante amenazas (ver Figura 15) a los
recursos e informacién confidencial que se encuentren dentro del Nivel 1 de
seguridad. No solo se debe controlar la seguridad del hardware y medios de
almacenamiento de datos dentro y fuera del Nivel 1, sino también los medios de
acceso remoto al y desde el mismo (Litwak & Escalante, 2004, p.21).
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Amenazas

¥ v

Humanas Naturales
P Maliciosas —Pp{ Terremotos
-S04 Internas ] Incendios
—-3 Externas i Inundaciones

P! No Maliciosas

Negligencia de
los empleados

Figura 15: Tipo de amenazas

Por lo tanto, la AR-UNRN debe implementar un sistema de seguridad fisica que
garantice su correcto funcionamiento y la proteccion adecuada de la informacion
y documentacion presentada por el solicitante o titular del certificado digital. En
este sentido, deberan extremarse las medidas que impidan el acceso no
autorizado al puesto de trabajo de la AR y a la documentacién que se le confia
para su resguardo, asi como a los datos de los solicitantes. Asimismo, debera
contar con adecuados procedimientos y mecanismos de recuperacion frente a
eventos imprevistos.

La AR-UNRN podra realizar su actividad en puestos méviles cuando se
presenten las condiciones que ameriten tal servicio, siempre que lo haya
aprobado el ente licenciante y no se vulneren los controles de seguridad que
garanticen un proceso confiable de aprobacion de solicitudes de emision,
renovacion o revocacion de certificados (ONTI, 2015 A).
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5.1.2.7.2 Operaciones de las Autoridades de Registro Fija

5.1.2.7.2.1 Requerimientos

La AR-UNRN debe funcionar dentro de un nivel fisico de seguridad, denominado
anteriormente como Nivel 1. Este sera el minimo nivel de seguridad requerido
para la realizacion de cualquier operacion de la AR; en consecuencia, los
Oficiales de Registro deben efectuar todas las operaciones relativas a su funcién
dentro de este nivel de acceso.

Las instalaciones donde residird la AR deberdn contar con matafuegos
autorizados y ademas, en caso de alguna eventualidad, debe permitirse la
evacuacion segura de las personas que hayan ingresado a dicho nivel de acceso
(ONTI, 2015 A, p.18).

Por lo tanto, la Oficina de Registro de la AR-UNRN debera estar instalada en un
ambiente dedicado y contener lo siguiente:

o Equipo de prevencion de incendios: Detectores de Humo y matafuegos
HCFC 123 (son agentes limpios y no dejan residuos luego de la extincion).

« Material refractario resistente al fuego y gases corrosivos.

« Archivador ignifugo? con llave y de uso exclusivo de los responsables de
la AR.

e Tension estabilizada.

o Equipamiento informético protegido por Sistema de alimentacion
ininterrumpida o UPS (Uninterruptible Power Supply, por sus siglas en
inglés).

e Cables ordenados y protegidos dentro de ductos adecuados.

« Unica puerta de entrada/salida hermética, con cerradura adecuada y
acceso con tarjeta inteligente u algun dispositivo biométrico)

« Paredes y techo adecuados para impedir el acceso no autorizado.

« En caso de que el ambiente posea ventanas u otras aberturas hacia el
exterior, éstas deben impedir la visibilidad y el acceso externo.

e lluminacién de emergencia.

« Filtrado de Aire y Humedad (Aire Acondicionado)
e Limpieza y mantenimiento permanente.

o Camaras de seguridad conectadas via IP.

« Computadora conectada a internet, preferentemente no a la red del
establecimiento.

12 Seglin la RAE, la palabra ignifugo hace referencia a la propiedad o caracteristica de un elemento o
material para que no se inflame ni propague la llama o el fuego.
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e Impresora conectada directamente a la PC.

La figura 16 muestra un bosquejo de como deberia estructurarse el Nivel 1 dentro
de la AR-UNRN.

Nivel 1

Oficinaldel Oficial
de Re_gﬁstro

3.00m

Identificacion y registro de ingreso y egreso M Armario Ignifugo

de toda persona ajena a la AR . T
. "

Identificacion y registro de ingreso y egreso en
libro de actas firmado o identificacion y registro
por medio electronico

Figura 16: Seguridad del Nivel 1

5.1.2.7.2.2 Declaracion del Nivel 1

El domicilio postal donde se encuentra dicho Nivel 1 debe ser declarado por nota
formal del Responsable de la AR, no pudiendo éste operar en otro lugar fisico
con domicilio postal que no esté previamente declarado.

Por ejemplo, en la UNRN, en su caracter de futura Autoridad de Registro de la
ONTI, podria tener como domicilio postal declarado Belgrano 526 - Piso 1 -
Oficina A - Departamento de RRHH.

Un Oficial de Registro no debera operar en otro lugar fisico que no sea aquel o
aguellos domicilios postales declarados, exceptuando el caso de que la AR-
UNRN opere bajo modalidad mévil (ONTI, 2015 A).

5.1.2.7.2.3 Registro

Para al acceso al Nivel 1 se debera registrar el ingreso y egreso a los puestos
de atencion constituidos de quienes acceden para realizar sus tramites
relacionados con la gestion de sus certificados. La identificacion debera
realizarse mediante la presentacion del documento de identidad del ingresante.
El registro de ingreso y egreso se realiza en el libro de actas donde se registre:
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fecha y hora, nimero de serie 0 secuencia del registro, apellido, nombre, tipo y
numero de documento, organismo 0 empresa si corresponde, motivo de ingreso
y firma holégrafa del ingresante o del que egresa; ademas firma del Oficial de
Registro que efectua dicho registro.

Los libros de actas de una AR deben estar identificados con niumeros de serie
consecutivos y con el domicilio postal al que pertenecen, comenzando por el
UNO (1). Deben tener la leyenda “Registro de Ingresos y Egresos Nro. XX7,
donde XX significa el nimero de serie identificatorio asignado a ese registro
(ONTI, 2015 A, p.20).

Para el ingreso al Nivel 1 se podra implementar la utilizacion de un sistema de
acceso controlado mediante el uso de tarjetas de banda magnética. Inventadas
en la década del 60, estas tarjetas pueden almacenar informacion, automatizar
los procesos, proveer una lectura rapida y facil de la informacion, incrementar la
productividad y eliminar el error humano, en el caso de utilizar otro método de
acceso como la entrada por codigo. La tecnologia de banda magnética es
econdémica y durable, ya que una tarjeta puede ser desechada y reutilizada.

En este caso, el Oficial de Registro, ademas de registrar el egreso junto con el
solicitante, le entregara una tarjeta numerada, que también debera registrarse
en el acta. La informacion contenida en la tarjeta de banda magnética pasara por
un lector, dispositivo electrénico que actia como interfaz entre el usuario y el
sistema, para ser procesada con el fin de autenticar o no el ingreso al Nivel 1.
Una vez realizado el tramite correspondiente, tanto el Oficial de Registro como
el solicitante deberan registrar la salida indicando la tarjeta utilizada.

5.1.2.7.2.4 Resguardo de documentacion

Toda la documentacion de respaldo en papel de los procesos de aprobacion,
revocacién y rechazo, tanto en modalidad fija como movil, asi como el registro
de ingresos y egresos al Nivel 1, debe ser resguardada dentro de este nivel en
un armario cuyo acceso debe estar restringido Unicamente a los Oficiales de
Registro y a los Responsables de la AR.

Dicha documentacion debera ser resguardada por un periodo de DIEZ (10) afios
a partir del vencimiento o revocacién del certificado o del rechazo de la solicitud.
Adicionalmente deberd resguardarse la documentacion establecida en el
apartado “Controles de Gestidon de las AR”. La documentacién resguardada solo
podra abandonar el Nivel 1 en caso de que la Oficina de Registro deba ser
mudada (ONTI, 2015 A, p.24).
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5.1.2.7.3 Operaciones de las Autoridades de Registro Movil

5.1.2.7.3.1 Requerimientos

Segun el Manual de Procedimientos, todas las AR que estén habilitadas para
operar adicionalmente en la modalidad de puesto movil deben cumplir con los
siguientes requisitos de seguridad, para la operacién de sus ORs:

« Realizar el proceso de aprobacion de solicitudes en recintos donde no
haya personal ajeno al proceso, cerciorAndose de que no existan
camaras, dispositivos de captura de imagenes o aberturas que permitan
la visualizacion externa del proceso de aprobacion y generacion de
claves, ni otros datos de creacion de firma digital.

« Utilizar equipamiento propio de la AR (PC o Notebook), que garantice la
seguridad de la informacidn, similares a las utilizadas en las instalaciones
fijas (sistema operativo y antivirus actualizados y con soporte, asi como
otras configuraciones de seguridad aplicables).

e Realizar el resguardo digital de la documentacion de respaldo,
preferentemente en el momento en que se aprueba la solicitud, utilizando
un dispositivo propio o de la instalacién donde se realiza el proceso de
aprobacion; firmarla digitalmente y cargarla en la aplicaciéon de la AC-
ONTIL.

« Garantizar que la documentacion de respaldo se encuentra bajo su control
desde el momento en que la recibe hasta su resguardo en las
instalaciones del organismo en la que funciona la AR (ONTI, 2015 B,
p.10).

e Los procedimientos de los ORs en las actividades relativas a la
autenticacion de la identidad de solicitantes y procesamiento de las
solicitudes son idénticos a los realizados en las instalaciones fijas de la
AR (ONTI, 2015 A, p.23).

Un OR vinculado a una AR, que fue autorizada a funcionar en puesto movil,
podra operar fuera de su domicilio habitual declarado cuando las circunstancias
lo requieran. Una AR autorizada a funcionar en modalidad moévil no podré tener
ORs operando en esta modalidad en un lugar fisico permanente no declarado.

5.1.2.7.3.2 Reqistro

El OR que va a operar en puesto mévil debera, previamente, dejar asentado su
salida en el libro de actas de ingresos y egresos del domicilio postal donde opera,
indicando fecha y hora de salida y motivo del tramite.

Durante el proceso de operacion, el OR interviniente debera registrar en un acta
volante las operaciones en modalidad mdvil, indicando los mismos datos que
acta fija. Estas actas volantes deben estar identificadas con nimeros de serie
consecutivos, comenzando por el UNO (1) e independientes de los utilizados
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para identificar los libros de actas de la AR fija o los registros de ingresos y
egresos.

Cuando regrese a la Oficina de Registro fija, el OR que operd en puesto movil,
debera registrar su regreso, con fecha y hora, e indicar los nimeros de serie de
las actas volantes confeccionadas y cualquier otra novedad que pudiera ser de
interés para la operatoria de la AR (ONTI, 2015 A, p.24).

5.1.2.7.3.3 Resguardo de la documentacion

Culminada la operatoria del OR en su modalidad de puesto movil, toda
documentacion de respaldo en papel de los procesos de aprobacion, revocacion
y rechazo, incluyendo las actas volantes, debe ser resguardada dentro del Nivel
1; de igual forma debe ser referenciada el acta volante en el libro de actas
correspondiente.

5.1.2.7.4 Seguridad Logica.

La seguridad légica consiste en la aplicacion de procedimientos y técnicas
empleadas para proteger los datos, procesos y programas, asi como también el
acceso ordenado y autorizado de los usuarios a los sistemas de informacion.

Los aspectos de seguridad légica a tener en cuenta en las instalaciones de la
AR-UNRN comprenden como minimo que el equipamiento se encuentre
protegido contra amenazas y acciones no autorizadas, tanto para el acceso
como para el uso de los equipos informaticos y la informacién relacionada con
las operaciones. Se deberd tener en cuenta al menos las siguientes
configuraciones de seguridad:

a. Clave de acceso al equipo.

b. Exigencia de uso de contrasefias robustas (8 caracteres, incluidas
mayusculas y nimeros).

c. Para la utilizacién del Sistema Operativo Windows 7 o superior, los
antivirus, anti-troyanos y antispyware deberan estar activados vy
actualizados.

d. Elfirewall de la estacidon de trabajo debe estar activado, con los permisos
de accesos minimos necesarios para efectuar las actividades, pudiendo
ser sustituido por un firewall corporativo (si lo requiere), para los
equipamientos conectados en redes.

e. El protector de pantalla debe encontrarse activado y bloquearse, a lo
sumo, luego de DOS (2) minutos de inactividad, exigiendo contrasefia
para el desbloqueo.
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f. El sistema operativo y la totalidad de las aplicaciones instaladas en la
estacion de trabajo deberan mantenerse actualizados (parches, hotfix,
etc.) (ONTI, 2015 A, p.24).

Los requerimientos minimos que debe cumplir una computadora que se ubica en
una Oficina de Registro deberian ser:

e SO: Windows 7 o Superior

e Procesador: 2 Gigahercios (GHz) o superior.
« Memoria: 4 Gigabyte (GB) de memoria RAM
o DirectX: Version 9.0c o superior.

o Graficos: Compatible DirectX 9 con WDDM 1.0 (Windows Display Driver
Model'3).

e Red: Conexiéon de banda ancha a Internet
e Almacenamiento: 120 GB de espacio en disco

o Tarjeta de sonido: DirectX Compatible (opcional).

5.1.2.7.5 Controles de Gestion de las ARs

A continuacion, se enumeran las carpetas que debe mantener la AR-UNRN y
sus contenidos minimos; toda la documentacion detallada debe ser resguardada
dentro del Nivel 1.

Carpeta de la instalacién técnica de la AR

Reune el conjunto de documentos relacionados con la instalacién técnica, con
informacion actualizada, conteniendo como minimo:

1. Lista de Oficiales de Registro que estén actuando o hayan actuado en la
Autoridad de Registro, con los respectivos numeros de serie de sus
certificados digitales.

2. Autorizacion del Certificador Licenciado para la conformacion de la AR.

3. Listado actualizado con la identificacion de todos los libros de actas de
registro de ingresos y egresos utilizados.

4. Documentacion firmada por el Responsable de la AR donde se
encuentren identificados los equipos donde operan los Oficiales de

13 WDDM es la arquitectura de controladores graficos para las tarjetas de video de Microsoft a partir de
la versidn de Windows Vista.
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Registro. Cualquier otra caracteristica adicional a registrar debe ser
incluida con dicha documentacion.

Carpeta del Oficial de Reqgistro

Comprende el conjunto de documentos relacionados con el Oficial de Registro,
conteniendo la siguiente informacion actualizada:

1. Copia de su contrato de trabajo o copia de las paginas de su legajo
personal, donde consten su registro de contratacion, las condiciones de
empleo o comprobante de situacion funcional.

2. Declaracion donde afirma conocer las funciones que asume y se obliga a
cumplir con la politica de seguridad del certificador licenciado en sus
aspectos pertinentes y las politicas y normas aplicables al Certificador. En
esa declaracion se debe comprometer a mantener la confidencialidad y la
exclusividad de la propiedad de la informacién y procesos puestos a su
disposicion por el certificador licenciado y la AR, aun cuando se haya
desvinculado.

3. Copia de la designacion por parte del Responsable de la AR y constancia
de aprobacion del curso.

4. Confirmacion del certificador licenciado respecto de la inclusion del Oficial
de Registro en su sistema de certificacion.

Documentacion de Operaciones

Reune el conjunto de las copias de documentos utilizados como respaldo de los
procesos de aprobacion o rechazo de las solicitudes de emisién del certificado y
de las solicitudes de revocacion. Dado que cada solicitud de aprobacién o
rechazo y revocacion de certificados debe ser ingresada por Mesa de Entrada
del organismo, generando un namero de expediente, es obligatorio contar con
TRES (3) carpetas:

a. Carpeta Antecedentes: Contendré los expedientes con la documentacion
de las solicitudes no aprobadas.

b. Carpeta Solicitudes Aprobadas: Contendra los expedientes con la
documentacion de las solicitudes aprobadas.

c. Carpeta de Certificados Revocados: contendra los expedientes con la
documentacion de los certificados revocados.

Toda la documentacion debera resguardarse por un periodo de DIEZ (10) afios
a partir del vencimiento o revocacién del certificado o del rechazo de la solicitud.
El archivador ignifugo, mencionado en el apartado 5.1.2.7.2.1 “Requerimientos”
se utilizara para almacenar dicha informacién (ONTI, 2015 A, p.25-27).
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5.1.3 Verificacion de Dispositivos Criptograficos (Token) bajo el
estandar FIPS 140-2 Nivel 2 6 Superior.

Las siguientes pautas y lineamientos tienen por objeto orientar a quien cumpla
el rol de Soporte Técnico de Firma Digital, dentro de la UNRN, en la validacién
de las condiciones de los dispositivos criptograficos de acuerdo a los
requerimientos de que dispone la Politica Unica de Certificacion de la ONTI
(ONTI, 2015 A, p.27).

La Politica de Certificacion y el Manual de Procedimientos de la AC-ONTI
establecen DOS (2) clases de certificados:

1. Certificados con nivel de sequridad ALTO: para los certificados solicitados
mediante el uso de dispositivos criptograficos como, por ejemplo: tokens,
smartcards, etc. Esta caracteristica permite usar el certificado desde
cualquier computadora que tenga instalado el driver del dispositivo
criptogréfico.

2. Certificados con _nivel de seguridad NORMAL: correspondiente a los
certificados solicitados y almacenados via software como por ejemplo
navegadores web (Internet Explorer, Mozilla Firefox, entre otros). Esta
caracteristica define que la persona debera usar su certificado desde la
computadora donde cre6 su clave privada (ONTI, 2015 A, p.30).

5.1.3.1 Destinatarios

Como se menciond anteriormente, este procedimiento esta destinado
principalmente a quienes van a cumplir el rol de Soporte Técnico de Firma Digital,
a fin de asistir en la verificacion de los dispositivos criptograficos de los
solicitantes de certificados digitales que hayan optado por un nivel de seguridad
ALTO.

La utilizacién de dicho nivel requiere que el certificado digital generado sea
almacenado en dispositivos FIPS 140-2 Nivel 2 o superior, siempre y cuando la
marca y modelo de dicho dispositivo haya sido certificado por NIST (ONTI, 2015
A, p.30).

5.1.3.2 Requisitos previos

1. Contar con un dispositivo criptografico, sobre el cual se realizan todas las
verificaciones.

2. Tener a mano el numero de certificado emitido por el NIST para el
dispositivo criptografico, el cudl detalla marca y modelo del mismo.

3. Una computadora con acceso a Internet y con al menos un puerto USB
habilitado, a fin de poder conectar e interactuar con el dispositivo
criptografico a verificar.
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4. Tener instalado en la computadora el driver del correspondiente
dispositivo criptografico; el software de instalacion del driver debe ser
entregado por el proveedor del dispositivo criptografico (ONTI, 2015 A,
p.30).

5.1.3.3 Procedimiento de verificacion del dispositivo criptografico

El Departamento de Informatica y Tecnologia de las Comunicaciones de la
UNRN adquirid, por medio del departamento de compras, 20 unidades de
dispositivos criptograficos de marca y modelo “eToken 5100”. Dicho dispositivo,
provisto por la empresa SafeNet, es un token USB de doble factor de
autenticacion que utiliza tecnologia basada en certificados para generar y
almacenar credenciales tales como claves privadas, contrasefas y certificados
digitales. Para autenticarse, los usuarios deben proporcionar tanto su
autenticador personal SafeNet como su contrasefia, proporcionando un segundo
nivel de seguridad critico, mas alla de las contrasefias simples para proteger
valiosos recursos empresariales digitales.

La verificacion de los dispositivos criptogréaficos se puede realizar accediendo al
listado de certificaciones publicados por el NIST a través del siguiente link:

https://csrc.nist.qov/projects/cryptographic-module-validation-
program/validated-modules/search

En la pagina web, NIST proporciona, por medio de un buscador, acceso a la
informacion de validacion oficial de todos los médulos criptograficos que se han
probado y validado bajo el Programa de Validacion de Médulos Criptogréaficos
(CMVP por sus siglas en inglés) como requisitos de FIPS 140-1 y FIPS 140- 2.
Los resultados de busqueda enumeran todos los certificados de validacion
emitidos que cumplen con los criterios de busqueda provistos y proporcionan un
enlace para ver informacién méas detallada sobre cada certificado. La lista del
certificado proporciona la informacién detallada del médulo, incluidas referencias
de implementaciéon de algoritmo para la validacion del algoritmo CAVP4,
politicas de seguridad, imagenes de certificados originales o referencias a las
listas de validacién consolidadas, y enlaces de productos de proveedores, si se
proporcionan (Validated Modules, 2016).

En el sitio, se encuentran listados los productos que han recibido su certificacion
de la siguiente manera:

Certificate Module |Validation
Number Vendor Name Module Name Type Date

14 El Programa de Validacién de Algoritmos Criptograficos (CAVP) proporciona pruebas de validacion de
algoritmos criptograficos aprobados por NIPS y recomendados por FIPS y sus componentes individuales.
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o Certificate Number: Indica el numero de certificado otorgado por NIST.

e Vendor Name: Indica la empresa u organizacion que realizé el tramite de
certificacion para un producto determinado.

« Module Name: Mdédulo criptogréfico que recibe la certificacion. En esta
columna se indica el nombre del producto, identificandose marca, model,
version del hardware y firmware, asi como otros detalles evaluados para
la certificacion.

e« Module Type: Se indica si el médulo evaluado es un elemento fisico
(hardware) o si es una pieza de cédigo (software). En este caso debemos
tener en cuenta que se requieren hardware.

« Validation Date: Fechas en la que se emiti6 el certificado.

o Status: indica el estado del certificado.

Si un certificado de validacién se marca como revocado, la validacién del modulo
ya no es valida y no se puede hacer referencia a ella para demostrar conformidad
con FIPS 140-1 o FIPS 140-2. Por otro lado, si un certificado de validacion se
marca como historico, la Universidad no deberia tenerlos en cuenta para nuevas
adquisiciones. Esto no significa que los certificados generales FIPS-140 para
estos modulos hayan sido revocados, sino que indica que los certificados y la
documentacion publicada con ellos tienen mas de 5 afios de antigiedad y no
han sido actualizados para reflejar las ultimas guias y / o transiciones. De igual
manera esto puede no reflejar con precision como se puede usar el médulo en
modo FIPS. Las agencias pueden determinar el riesgo de continuar utilizando
los médulos en esta lista en funcion de su propia evaluacion de déonde y como
se usa el modulo (Validated Modules, 2016).

A continuacion, se detallan los pasos para verificar si el producto eToken 5100
cumple con el estandar FIPS 140-2 Nivel 2 o superior Overall:

Paso 1:

Una forma de verificar el producto es utilizando el numero de certificado del
dispositivo indicado en el item 2 del apartado “5.1.3.3.2 Requisitos Previos”. Por
otro lado, si no se cuenta con este niumero se debera buscar el producto por su
marca y modelo, como indica la figura 17.
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Search Type: ® Basic © Advanced m
Certificate Number: H 1

Vendor:

Module Name: etoken 5100 % 2

Figura 17: Buscador de NIST
Paso 2:

Segun la figura 18, el dispositivo eToken 5100 cuenta el certificado nro. 1883.
Ademas, se puede observar que tanto el nombre de la empresa (Vendor Name)
y el producto (Module Name) son validos, asi como también el tipo del modulo
(Module Type). A su vez, la fecha de ultima validacion fue el 1 de octubre de
2017 y cuenta con un estado activo en su certificado de validacion.

Certificate Number Module Name Module Type Validation Date m

SafeNet, Inc. eToken 5100, 5105, 5200 and 5205 Hardware 02/08/2013 Active
02/15/2013
09/12/2016
01/10/2017

Figura 18: Certificacion del dispositivo eToken 5001
Paso 3:

Al hacer clic en el nUmero de certificado de la imagen anterior, se puede observar
con mas detalles los lineamientos del producto, tal como muestra la figura 19.
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Certificate #1883

DETAILS

Module Name eToken 5100, 5105, 5200 and 5205

Standard FIPS 140-2

Status Active

Sunset Date 1/9/2022

validation Dates 2/8/2013
2/15/2013
9/12/2016
1/10/2017

Overall Level 3

Module Type Hardware

Embodiment Single-chip

Description SafeNet eToken is a portable two-factor USB authenticator with advanced smart card technology. It utilizes certificate based technology to
generate and store credentials, such as private keys, passwords and digital certificates inside the protected environment of the smart card
chip. To authenticate, users must supply both their personal SafeNet authenticater and password, providing a critical second level of
security beyond simple passwords to protect valuable digital business resources.

FIPS Algorithms AES Cert. #1654
DRBG Cert. #98
RSA Cert. #824
SHS Cert. #1465
Triple-DES Cert. #1087
Triple-DES MAC Triple-DES Cert. #1087, vendor affirmed

Other Algorithms HW RNG; AES-CMAC (non-compliant); AES (Cert. #1654, key wrapping; key establishment methodology provides between 128 and 256 bits
of encryption strength)

Hardware Versions eToken 5100, eToken 5105, €Token 5200 and eToken 5205

Firmware Versions Athena IDProtect 0106.0113.2109 with SafeNet eToken Applet Suite 1.2.9

Figura 19: Detalles del certificado de eToken 5100

Para finalizar con la verificacion, se debe chequear si es estdndar (Standard)
utilizado es el FIPS 140-2 y si la descripcion del campo Nivel General (Overall
Level) es TRES (3).

De esta manera, se concluye que el dispositivo criptografico eToken 5100 de la
empresa SafeNet cumple con los requisitos de validacion del estandar FIPS 140-
2 hasta el 1 de septiembre de 2022.

5.1.4. Resumen del desarrollo del Plan en la UNRN

En resumen, la UNRN, en sus primeros pasos para convertirse en Autoridad de
Registro perteneciente a la AC ONTI, debera tener en cuenta:

5.1.4.1 Alcance

El plan contempla que tanto las autoridades de la UNRN como los cargos
correspondientes a las Categoria | (uno), 1l (dos) y lll (tres) del Escalafon No
Docente, es decir que el Rector, Vicerrectores, Secretarios, Direcciones
Generales, Direcciones y Jefaturas de Departamento, dispondran de la Firma
Digital cuyo certificado constara con un nivel de seguridad alto (ver Seccién 3.3
“Verificacion de Dispositivos Criptograficos (Token) bajo el estandar FIPS 140-2
Nivel 2 6 Superior.”)
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5.1.4.2 Proyectos

A continuacion, se detallan algunos de los proyectos que podrian contar con
aplicaciones de Firma Digital en el &mbito de la UNRN. Si bien es una mera
explicacion, cada proyecto requerira de un analisis detallado de los procesos que
involucra, con el fin de adecuarlos y definir la correcta aplicacion de la firma.

5.1.4.2.1 Recibo de sueldos digital

En la Universidad, se utiliza un sistema llamado Mapuche, promovido por el SIU
(Sistema de Informacion Universitaria), para llevar a cabo la administracion de la
informacion del personal que trabaja en la misma. SIU-Mapuche (como se
llamaré de ahora en mas) recoge toda la informacion de los recursos humanos
de la institucion en un Legajo Electronico Unico (sistema integrado), con el
objetivo de brindar al operador todos los servicios necesarios para disminuir las
posibilidades de error, facilitar el trabajo y evitar redundancias innecesarias,
teniendo en cuenta los cambios en la legislacion laboral vigente.

Mencionado lo anterior, la Universidad podria pretender confeccionar, firmar y
distribuir los recibos de sueldo o haberes de forma digital mediante la plataforma
SIU-Mapuche. La reduccion de costo, la no utilizacion de papel y la baja
demanda de tiempo que genera hacer lo anterior mencionado son los principales
motivos para llevar a cabo este proyecto. Es decir que, este procedimiento,
permitird firmar digitalmente los recibos de sueldo de todos los docentes y
nodocentes de la UNRN en cuestion de segundos. Asi mismo, la Resolucién
1455/11 del Ministerio de Trabajo de la Republica Argentina, habilita la
posibilidad de la emision de recibos de sueldo, a través de formas electronicas o
digitales, en reemplazo de soporte de papel, siguiendo los requisitos que la
misma dispone. A fin de que un empleador pueda confeccionar los recibos de
sueldo de esta forma, como primera medida la normativa establece que debe
solicitarse por escrito ante la Secretaria de Trabajo autorizacién previa para la
aplicacion efectiva del nuevo formato, de acuerdo con los requisitos planteados
en el art. 2° de dicha resolucion (Bianchi, R. F., 2017).

5.1.4.2.2 Expediente electronico

Se puede definir al expediente electronico como un conjunto de documentos
digitales correspondientes a un mismo proceso administrativo. Por otro lado, la
gestion documental electrénica (de ahora en mas GDE) consiste en la utilizacion
de las tecnologias de la informacion y comunicacién para facilitar el manejo,
organizacién y preservacion de la documentacion digital producida y recibida por
una organizacion.

Implementando un GDE, la Universidad podra lograr una reduccion en los
tiempos de consulta y ejecucion de las tareas que actualmente se realizan a
partir de los archivos fisicos. Ademas, se podra mejorar la distribucion de
documentos entre los usuarios y las areas centralizando la informacion,
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garantizando el control y evitando la duplicidad. Un GDE ofrece estrategias, para
asegurar los expedientes electronicos, como la clasificacion y parametrizacion
de roles y permisos. Al desplazarse a un entorno digital y con la firma digital a la
cabeza, la Universidad se convertira en un modelo institucional de gestion
documental y conciencia ambiental, reflejado en la creciente productividad.

Desde el punto de vista del proceso administrativo, un expediente generalmente
se inicia en la Mesa de Entrada, se le coloca una caratula, un titulo y se le asigna
un numero. Este, denominado pedido de apertura, lo puede llevar a cabo un
agente de la Universidad, ya sea un empleado o una autoridad, siempre y cuando
se encuentre trabajando en planta. A medida que el tramite administrativo
avanza, el expediente transita por distintas areas y va ganando volumen a través
de hojas de papel que son adosadas al final del mismo. Al superar las doscientas
(200) hojas, se procede a la apertura de un segundo cuerpo del expediente.

Ese transito fisico de oficina en oficina se ird reemplazando de a poco por un
transito virtual. Cada area, departamento u oficina, en lugar de sumar una hoja,
adjuntara un archivo digitalmente firmado. De esta manera, el sistema impuesto
dejara constancia de la oficina por la que paso el expediente, incluyendo la fecha
y hora. La digitalizacion de los expedientes permitirh aumentar la eficiencia, ya
que la remision del mismo serd de forma instantanea, sobre todo en una
Universidad con sedes tan distantes. Ademas, el ahorro de tiempo en el circuito
administrativo sera considerable.

5.1.4.2.3 Digesto universitario

Digesto es término derivado del latin digestum que significa una compilacion
ordenada y codificada normas creadas por una institucion. A su vez, un digesto
permite acceder a todo lo actuado, sancionado y legislado en el tiempo
constituyendo, asi, el cuerpo de leyes o reglamentaciones por el cual se rige
dicha institucion.

Actualmente, el digesto de la UNRN se compone por: resoluciones rectorales,
resoluciones de consejo, disposiciones de secretarias 0 secretarias de sede,
entre otros documentos.

Con la implementacion de la firma digital se espera formular un proceso gradual
que adapte el actual digesto al mundo digital, con el objetivo de promover la
integracion de la informacion.

Con la creacion del Repositorio Digital Institucional, ligado a la iniciativa de
acceso abierto, la Universidad podra resguardar el digesto producido y firmado
digitalmente en un futuro. Si bien es un tema que se tratara mas adelante en este
capitulo, no estaba de mas incluirlo.
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5.1.4.2.4 Subir tesis de grado al Repositorio Institucional Digital

Para poder subir una tesis de grado al Repositorio Institucional Digital (RID), en
primer lugar, el documento debe haber pasado por una instancia de evaluacion
por parte de la Universidad. En segundo lugar, el estudiante debera acudir a las
Ventanillas Permanentes (VP), es decir, a las oficinas de recepcion de resultados
de investigacion, docencia y creacion artistica. Entre ellas se destacan: las
bibliotecas de Sede, Secretarias de Investigacion de Sede y el Departamento de
Biblioteca, Repositorio y Contenidos Digitales (DBRyCD), que cumple con sus
funciones en el edificio del Rectorado. Junto con el documento, en formato
digital, el estudiante debera presentar un formulario de cesién no exclusiva de
derechos para depdsito, bajo la licencia Creative Commons, y un formulario de
registro de datos a modo de resumen del documento. Ambos formularios deben
estar firmado por el remitente. Una vez realizado el tramite anterior, la VP hace
entrega de un comprobante al estudiante con firma y sello de la Universidad,
habiendo concluido éste con su papeleo.

Por otro lado, la VP remite los formularios DBRyCD vy realiza la carga preliminar
del documento digital. EI DBRyCD cumplimenta la etapa de curaduria y realiza
las devoluciones correspondientes en caso de ser necesario corregir y/o realizar
modificaciones. Finalmente, el documento se sube al RID, se publicay se difunde
(RID-UNRN, 2018).

Informes Secretaria de Investigacion

- Cesién de derechos - Cesiones de derechos
- - Formularios de registro
Autor y/o Formulario de registro o Ventanilla g

Ttular Pemanente

Departamento
RID-UNRN

Informes CICADYTT

Informes Subsecretaria Legal y Técnica|

Certificado de depdsito

Figura 20: Proceso administrativo (RID-UNRN, 2018)

Actualmente, este proceso administrativo (ver Figura 20) demora entre 2 y 3 dias
en concretarse. Con la implementacion de la firma digital, los estudiantes podrian
emplear esta herramienta tanto para firmar su tesis como los formularios, y asi
enviarlos a través de correo electronico a alguna de las VP disponibles, sin
necesidad de estar fisicamente en el lugar. A su vez, la VP podra remitir el
comprobante al alumno con su firma digital. De esta manera, no solo se reducira
el tiempo del trdmite del estudiante en horas, sino que la tesis estara disponible
en el RID con la firma digital del mismo.

5.1.4.2.5 Entrega de informes de proyectos de investigacion

Los proyectos de investigacion nacen de una convocatoria en la que cada
director presenta su plan de proyecto detallando personal, herramientas y fondos
econdémicos adecuados para llevarlo a cabo. Toda documentaciéon del mismo
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debe ser ingresada en el sistema SIGEVA de acuerdo a especificaciones fijadas
por la SICADyTT, en un formato adecuado y con los formularios que contemplen
su descripcion técnica. Entonces, el proyecto es evaluado, por al menos cuatro
investigadores calificados externos, y aprobado con dos 0 mas votos positivos.

Aquellos proyectos aprobados deberan presentar anualmente un informe de
avance (IA) o final (IF), dependiendo de su duracion (anual, bienal o trienal), ante
la Sede para su correccion y aprobaciéon. Como se muestra en la Figura 21,
actualmente, el proceso es el siguiente:

El director o codirector envia el IA o IF, en formato digital, a la Secretaria
de Investigacion de la Sede.

La Sede verifica el informe teniendo en cuenta: integrantes, fechas de baja
o alta, disposiciones, formato del formulario, periodos de ejecucion, etc.,
y comunica al investigador para su respectiva modificacion.

El investigador realiza las correcciones al documento, y presenta una
copia en digital y un original firmado a la Sede.

El Secretario de Sede registra la entrada del documento y envia una copia
escaneada a la SICADyTT (el informe en formato de papel solo se envia
si el expediente asociado al proyecto se encuentra en el Rectorado).

Por su parte, la SICADYTT se encargada de recibir y verificar dichos
documentos. El archivo digital se guarda en su correspondiente carpeta
en la nube y el informe en papel en el expediente que corresponde.
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ylo observaciones
Se aprueban Ias
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IA/IF terminado por Sede
El investigador
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IA/F en pape! en el
expediente correspondients
FIN

Figura 21: Proceso de recepcion de IAy IF de los PI UNRN

Este proceso de entrega puede demorar dias o meses, dependiendo de los
investigadores y la Sede. Una vez que llegan a la SICADyTT, los informes pasan
a la etapa de evaluacion.

Con la implementacion de la firma digital, tanto el director y/o codirector como el
responsable de Sede podrian contar con un certificado digital que le permita
firmar los informes. De esta manera, se reduciria el tiempo destinado a la
transferencia de informaciéon. Por otra parte, la generacién del expediente
electrénico evitaria la presentacion del informe en formato papel.

5.1.4.3 Actividades

5.1.4.3.1 Habilitar la modalidad moévil

A diferencia de la modalidad fija, la movil permite al OR operar fuera del domicilio
fijo declarado. Esto permitira a la Universidad abarcar las Sedes sin la necesidad
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de crear una Oficina de Registro en cada una. No solo ser4d un cambio
significativo en el presupuesto, sino que la documentacion en papel generada
estara centralizada.

5.1.4.3.2 Seleccién y capacitacion de los Recursos Humanos

Los Responsables de la Autoridad de Registro deberdn designar quien
desempefiard los cargos de los Oficiales de Registro y del Soporte de Firma
Digital, teniendo en cuenta la figura. Estos recursos humanos deberan ser
previamente capacitados, con la obligacion de aprobar el curso de capacitacion
detallado en el apartado 5.1.2.5 del presente.

5.1.4.3.3 Creacion del expediente de firma digital

Por un lado, el art. 13° del Estatuto de la UNRN prevé la utilizacion de la Firma
Digital en la administracion con el objetivo de dotar de seguridad a las
comunicaciones internas (UNRN, 2014, Art. 13°). Al ser este el Unico
antecedente de la implementacion de la firma digital en la Universidad, la misma
debera tomar medidas con respecto a la creacion de un expediente como
también en la redaccién de informacién necesaria para reglamentar normas y
reglas por las cuales se va a regir la institucién. De este modo, se estudiaran los
antecedentes y presentes de la Firma Digital con el objetivo de determinar qué
normativa deberd ser incorporada y/o adaptada.

Con el objetivo de iniciar los trdmites mencionados anteriormente en este
apartado, se idedé un borrador de resolucion de inicio de tramites de la
Universidad contenido en el Anexo A de este documento.

5.1.4.3.4 Infraestructura de la Oficina de Registro

Si bien el “Manual de procedimientos” de la ONTI menciona requerimientos que
debe cumplir la ubicacién fisica de la Oficina de Registro de la Autoridad de
Registro, el punto 5.1.2.7.2.1 del presente documento, define con mayor grado
de detalle las caracteristicas y materiales que debe tener dicha oficina. En caso
de no optar por la modalidad de puesto movil, cada sede de la Universidad
deberd disponer de una oficina considerando dichas especificaciones. El
correcto funcionamiento y acondicionamiento del Nivel 1 puede tardar
aproximadamente dos semanas y corre por cuenta de la AR conformada. La AC
ONTI se reserva el derecho de verificar dichas instalaciones en caso de
considerarlo necesario.
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5.1.4.4 Presupuesto a contemplar

Ademas de lo mencionado en el apartado 5.1.2.7.2.1 Requerimientos, para
acondicionar el Nivel 1, la Universidad debera abastecerse de las siguientes
utilidades:

Un Armario Ignifugo.

Una Computadora Personal con Windows 7 o superior original.
Un Escritorio con uno o dos cajones.

Dos sillas.

Un aire acondicionado.

Acceso con control biométrico.

Una puerta blindada.

Una UPS.

Un Matafuegos de 5kg o 10kg.

Una camara IP

Dispositivos criptograficos SafeNet eToken 5100 x20

Se debe tener en cuenta los gastos de instalacion, cableado, materiales de obra
para acondicionar la Oficina de Registro y viaticos para la capacitacion del
personal.

5.1.4.5 Tiempo estimado de conformacion de la AR

Segun la ONTI, el tiempo minimo que tarda una institucibn o empresa en
conformarse como AR es de dos meses.

1. Presentacion de la documentacion inicial, detallando Responsables de la

AR, alcance de los proyectos que utilizaran firma digital y la designacion
de los Oficiales de Registro y Soporte de Firma Digital. Se estima una
duraciéon minima de CATORCE (14) dias abarcando la redaccién de las
notas, la creacion de un expediente y la aprobacién por parte del Rector

Capacitacion de los Oficiales de Registro y Soportes Técnicos de Firma
Digital: El curso se desarrolla en el Laboratorio de Firma Digital de la
Ciudad Autébnoma de Buenos Aires con duracion de DOS (2) dias
consecutivos de DOCE (12) horas en total. A esto se le suma los dias de
traslado del personal de la Universidad quedando un total de CUATRO (4)
dias.

Examenes: como se menciond anteriormente, los examenes son
enviados por la AC-ONTI por correo electronico. Los Oficiales de Registro
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y Soportes Técnicos de Firma Digital tendran hasta DIEZ (10) dias para
enviar las respuestas. Este plazo se puede prolongar en el caso de algun
integrante no apruebe dicho examen.

4. Tramitacion de los certificados: una vez aprobado los examenes, los
integrantes deberan concurrir a la AC-ONTI, con sede en Buenos Aires,
para tramitar sus certificados digitales. Este proceso se podria demorar
de UNA a DOS semanas, teniendo en cuenta la distancia, costos y
disponibilidad de viaje.

5. Acondicionamiento del Nivel 1: como se especific6 en el apartado
5.1.2.7.2 Operaciones de las Autoridades de Registro Fija, la Oficina de
Registro debe ser ambientada de una forma particular. Si bien es una
actividad que puede llegar a tardar de DOS a TRES semanas, la
Universidad debera evaluar el espacio, el capital a invertir y su correcto
acondicionamiento. La AC-ONTI se reservara el derecho de inspeccionar
dichas instalaciones en caso de considerarlo necesario.

6. Habilitacion de la AR: reunidas todas las consideraciones, la AC-ONTI
procedera a habilitar a la Universidad como AR. Este tramite puede
prolongarse hasta SIETE (7) dias.

En resumen, el tiempo aproximado para conformar una AR es de dos meses
como minimo. Sin embargo, las estimaciones podrian variar de acuerdo con la
gestion administrativa de cada entidad involucrada.
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5.2 Herramientas de Firma Digital

La informacion tedrica, tanto juridica como técnica, se explicé en los anteriores
capitulos de esta tesis, ahora corresponde incursionar en el terreno de lo
practico.

Por un lado, se llevara a cabo una introduccion a las herramientas que emplean
firma digital mas utilizadas hoy en dia, ya sean de uso libre o privativas,
explicando como funcionan y como se diferencian a la hora de firmar documentos
digitalmente. Por otro lado, se realizara una resefia de como almacenar dichos
documentos teniendo en cuenta el grado de privacidad de cada uno.

5.2.1 Herramientas

Existen diversas herramientas para firmar digitalmente, sin embargo, en los
siguientes parrafos se describen algunas que podrian resultar de interés para su
utilizacion en el &mbito de la UNRN.

5.2.1.1 Thunderbird

Es un cliente de correo!® de cédigo abierto, multiplataforma, muy potente vy facil
de usar, lanzado al mercado en el afio 2004 por la Fundaciéon Mozilla'®, una
organizacién sin animo de lucro dedicada a la creacién de software libre.

Entre las caracteristicas de Thunderbird, se destacan:

o Gestiona multiples cuentas POP, IMAP, SMTP, NNTP y canales web
desde una sola interfaz, mejorada con las carpetas inteligentes y el uso
de pestafias.

o Potentes filtros de deteccion de correo basura y correo fraudulento
(phishing).

e Un sistema de busquedas basado en base de datos que localiza en
segundos todos los resultados relevantes entre decenas de miles de
mensajes, con avanzadas herramientas de analisis.

« Filtros de mensajes para organizar tu correo facilmente.

o Capacidad de redactar y visualizar mensajes HTML con el galardonado
motor de representacion Gecko?”.

15 Un cliente de correo electrénico es un programa de ordenador usado para leer y enviar mensajes de
correo electrénico.

16 La Fundacién también es el Unico accionista de Mozilla Corporation, el fabricante de Firefox y otras
herramientas de cddigo abierto. Mozilla Corporation funciona como una empresa social auto-sostenida:
el dinero obtenido a través de sus productos se reinvierte en la organizacion. Para mas informacion ver
https://www.mozilla.org/en-US/foundation/

17 Gecko es un motor de renderizado libre escrito en C++ y originalmente desarrollado por Netscape.
Actualmente su desarrollo es gestionado por la Fundacion Mozilla y la Corporacién Mozilla.
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o Libreta de direcciones con posibilidad de varias libretas separadas y
conexion LDAP.

o Etiquetas y vistas de correo personalizables.

« Potente sistema de extensiones bajo el lema “donde Thunderbird no
llegue, quiza lo haga una extension” (Mozilla Corporation, 1998-2017).

Segun Thunderbird, las "Firmas" son bloques de texto que se adjuntan
automaticamente a cada mensaje que envies (esto incluye tanto los nuevos
mensajes como las respuestas a los mensajes entrantes) para proporcionar
informacion de contacto adicional, términos legales o informacion repetitiva que
sea necesaria en cada correo electronico. Sin embargo, cuando se firma
digitalmente un mensaje, se esta introduciendo informacion en el mensaje que
valida la identidad del emisor. Como se explico en capitulos anteriores, cuando
un mensaje es cifrado, este se muestra "mezclado e ilegible" y solo lo puede leer
la persona que tiene la llave para descifrar dicho mensaje. La firma digital de un
mensaje asegura que el mensaje salié desde el remitente esperado y el cifrado
asegura que el mensaje no ha sido leido ni modificado durante su transmision
(Velo, A., 1998 - 2017).

A través del uso del protocolo Pretty Good Privacy (o PGP, basado en
criptografia hibrida), Thunderbird emplea -certificados digitales, los cuales
equivalen a los documentos de identidad, para cifrar y descifrar la informacién
transferida entre los sitios web. Asi mismo, permite asociar cada cuenta de
correo configurada con un certificado digital. También utiliza servidores de
respuesta OCSP para confirmar el estado de los certificados actuales y asi poder
validarlos

5.2.1.2 Adobe Acrobat Reader DC

El software Adobe Acrobat Reader DC es el estandar gratuito de confianza para
ver, imprimir, firmar y realizar anotaciones en archivos PDF. Es el Unico visor de
PDF que permite abrir e interactuar con todos los tipos de contenido PDF,
incluidos formularios y multimedia (Adobe Acrobat Reader DC, 2017).

Adobe permite el firmado de documentos electrénicos de tipo PDF de forma muy
facil integrando el estandar de Firma electrénica avanzada PDF (PAdES, por sus
siglas en inglés). PAJES afiade estampas de tiempo, cadenas de certificados y
la informacion de revocacion a los documentos firmados digitalmente, lo que
permite verificar su validez en un futuro incluso si las fuentes originales (de
consulta de certificados o de listas de revocacion) no estuvieran disponibles,
garantizando asi la robustez tecnoldgica que brinda validez legal a la firma digital
del documento electrénico en el tiempo (Alvarez C., M., 2015).

Con Adobe Reader se puede firmar digitalmente archivos PDF de forma gratuita
no dependiente del sistema operativo. Sin embargo, es necesario instalar y
configurar previamente los certificados digitales o jerarquia de certificacion.
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5.2.1.3 LibreOffice

LibreOffice es un Software Libre de ofimatica'® el cual incluye procesador de
texto, planilla de célculo y editor de presentaciones entre otras. LibreOffice nace
como un desprendimiento de OpenOffice y, actualmente, es impulsado y
desarrollado por su comunidad de software libre, bajo un proyecto de la
organizacion sin fines de lucro, llamada The Document Foundation (LibreOffice,
2017).

LibreOffice permite firmar digitalmente documentos, lo que aporta seguridad al
receptor de un documento de que ese documento no ha sido modificado y
proviene del firmante del mismo. La firma digital corresponde a una firma normal,
con las mismas consecuencias legales.

Al igual que Adobe Reader, LibreOffice necesita tener previamente el certificado
configurado e instalado en la computadora. La gran diferencia con la aplicacién
de Adobe es que LibreOffice soporta firmas mdltiples, es decir, varias personas
pueden firmar digitalmente un mismo documento.

5.2.1.4 SIU-Toba: Firmador Digital

El Sistema de Informacion Universitaria o SIU es un consorcio, integrado por
Universidades Nacionales Publicas, que desarrolla soluciones informéticas y
brinda servicios para el Sistema Universitario Argentino. Asi mismo, SIU-Toba
es una herramienta de desarrollo que permite crear sistemas transaccionales en
forma r4pida, utilizando tecnologia web open-source. El sistema apunta a agilizar
el proceso de construccién y el mantenimiento de los mismos, a través de la
reduccion de tareas repetitivas, permitiendo al desarrollador enfocar su actividad
en la légica del dominio (SIU-Toba, 2015).

El firmador digital de SIU-Toba es un desarrollo basado en el firmador pdf de la
ONTI (actualmente no se encuentra en internet) y utiliza tecnologia de Applets
de Java. Entre sus funcionalidades presenta:

« Funciona con un token-usb o keystore del navegador/SO.
e Permite firmar un Gnico o multiples documentos individuales.

e Valida la vigencia de certificados y OCSP (chequeo certificados
revocados).

o Chequea la cadena de certificados (trusted-certificates).

« Visualizacion en linea del documento (si lo permite el navegador).

18 Seguin la RAE, la palabra ofiméatica hace referencia a la automatizacién, mediante sistemas electrénicos,
de las comunicaciones y procesos administrativos en las oficinas.
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« Integracion sencilla con aplicaciones (ejemplos con PHP standalone y
SIU-Toba).

En la actualidad, los servicios de firma digital cuya tecnologia se basa en Applets
de Java son los mas utilizados. La principal ventaja de esta tecnologia es que
pueden ejecutarse en un navegador web utilizando la Java Virtual Machine
(JVM), o en el AppletViewer de Sun, es decir que cuando un navegador carga
una pagina web que contiene un applet, este se descarga en el dicho navegador
y comienza a ejecutarse. Si bien para su ejecucion requiere un plugin de Java,
navegadores como Chrome y Edge (sucesor de Internet Explorer) dejaron de dar
soporte a los plugins basados en estandares (lo que excluyé la posibilidad de
insertar Silverlight, Java, Flash y otras) y Firefox dejara de soportarlos
proximamente. A causa de ello, Oracle, empresa que desarrolla el lenguaje de
programacion Java, anuncioé que abandonara el desarrollo del plugin de Java a
partir de la salida de Java 9 (Bright, P., 2016).

El proyecto de firmador digital es de cddigo abierto y se encuentra disponible en
el repositorio Github: https://github.com/mecpy/firma-digital

Existen muchas herramientas hoy en dia para firmar digitalmente, aunque en
este apartado se mencionan las mas importantes. Los firmadores, basados en la
tecnologia de Applets, todavia son los mas utilizados y en su mayoria son de uso
gratuito.

En resumen, Thunderbird sirve para firmar correos electronicos, Adobe Reader
para firma PDF, LibreOffice para firmar cualquier archivo de ofimatica soportando
multifirma, mientras que el Firmador de SIU-Toba firma cualquier tipo de archivo.
Por lo tanto, quedara a disposicién de la Universidad elegir la herramienta que
mas se adecue a su funcionalidad.

5.2.2 Repositorio

Si bien la Universidad no almacenara los certificados digitales de sus agentes
(sino la AC ONTI, como se menciond anteriormente), necesita hacer uso de un
repositorio para preservar el contenido firmado digitalmente que vaya
generando.

5.2.2.1 Repositorio Digital

Los repositorios de contenidos digitales, también llamados bibliotecas digitales,
son lugares donde se almacenan colecciones de recursos digitales de forma
organizada con un sistema descriptivo a través de metadatos!®. Estos
repositorios almacenan los llamados objetos de informacion, que pueden ser

1% Los metadatos son un conjunto de atributos que sirven para definir la informacién que se almacena
dentro de un recurso de tal manera que se pueda catalogar y categorizar
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textos, imagenes, videos, audio o cualquier archivo que pudiese contener
informacion. Ademas, los repositorios digitales hacen uso de Internet para
facilitar el acceso y la difusion de sus contenidos por parte de sus usuarios
(Chazarra-Bernabé, Requena-Lopez & Valverde-Jeronimo, 2010, p.10).

En base a lo anterior, la Universidad Nacional de Rio Negro implementd un
Repositorio Institucional Digital (RID), en el marco de la Ley Nacional 26899 de
Repositorios Digitales con el propdésito de maximizar la visibilidad, el uso y el
impacto de la produccidn cientifica, académica y artistica, apoyar el proceso de
retroalimentacion en el campo de la investigacién, el arte y la cultura, asi como
facilitar el acceso a la informacion cientifica tecnologica. De esta manera el
denominado RID-UNRN se adhiere a la iniciativa de Open Access (Acceso
Abierto), que sustenta el principio de libre disposicibn de la informacién
(Resolucién CICADyTT N° 019, 2017).

Técnicamente hablando, el repositorio de la Universidad utiliza Dspace, un
software destinado a organizaciones académicas, sin fines de lucro y
comerciales que construyen repositorios digitales abiertos. DSpace es de cédigo
abierto, disefiado por el Massachusetts Institute of Technology (MIT) y los
laboratorios de Hewlett Packard (HP), para gestionar repositorios de ficheros
(textuales, audio, video, etc.), facilitando su depdsito, organizacion, asignacion
de metadatos y permitiendo también su difusién a recolectores o agregadores.
Estas caracteristicas han hecho que Dspace sea uno de los programas
preferidos por las instituciones académicas para gestionar el repositorio donde
los investigadores depositan sus publicaciones y materiales de busqueda con
objeto de darles una mayor visibilidad (Rodriguez-Gairin & Sulé-Duesa, 2008).

Sin embargo, para el proyecto mencionado en el apartado 5.1.4.3.1, RID-UNRN
no cumple con las condiciones necesarias para albergar los recibos de sueldo,
ya que al adherirse a la politica de Open Access los recibos de sueldo tendrian
qgue ser publicos. Por otra parte, el repositorio estd en proceso de albergar el
digesto de la Universidad, diferenciando entre resoluciones, disposiciones y
normativas, entre otras, y asi poder publicarlos, a futuro, con la firma digital de la
o las autoridades correspondientes.

5.2.2.2 Gestor de contenidos

Para solventar el problema del archivado de recibos de sueldo se recomienda la
utilizacién de gestores de contenidos y, de esta manera, brindar acceso facil,
rapido y seguro a los recibos de haberes para los agentes de la Universidad. En
comparacién, un repositorio es una herramienta para documentos digitales
finales (llamados records en la jerga), mientras que un gestor de contenidos es
un repositorio digital que gestiona la vida de un documento desde que nace hasta
gue se convierte en un record.

Por otra parte, los beneficios que presenta la utilizacion de firma digital integrada
con un Sistema Software de Gestion Documental pueden ser:
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Incrementar la productividad y eficiencia de los empleados.
Facilitar un entorno “sin papel” o “papel cero”.

Eliminar el riesgo de apropiacion indebida de propiedad intelectual.
Alto retorno de la inversion, ahorro de costos significativo.
E-Archivado (Archivado Electronico) de documentos legales.

Facilidad de acceso a la informacion.

N o g M D Re

Ahorro de impresion de miles de papeles al dia (Meza, 2010).

5.2.2.2.1 Nuxeo

SIU-Mapuche, a partir de la version 2.2.0 de enero de 2015, provee la utilizacién
de firma digital para los archivos generados por el sistema que se encuentran
almacenados en Nuxeo, gestor de contenidos recomendado por SIU. Fundada
en el afio 2000, la empresa Nuxeo se compone como una compafia global de
software que ofrece una plataforma de gestién de contenidos para aplicaciones
empresariales, denominado Nuxeo Platform.

Nuxeo Platform es un software modular de cdigo abierto, desarrollado tanto por
Nuxeo como por una comunidad de contribuidores, bajo LGPL (Lesser General
Public License, o traducido como Licencia Publica General Menor), una licencia
no reciproca de codigo abierto y libre aprobada como tal por la Free Software
Foundation y la Open Source Initiative. Nuxeo Platform utiliza bibliotecas de
terceros, principalmente de los proyectos Apache, JBoss y Eclipse, pero también
del proyecto Java, ya que todas estas librerias usan licencias de codigo abierto
gue son compatibles con LGPL.

Si bien el software que provee Nuxeo es libre, su modelo de ingresos se basa en
un programa de suscripcion disefiado para ofrecer soporte, mantenimiento y
servicios al cliente y a la comunidad de socios, comunmente denominado SaaS
(Software as a Service, Software como Servicio). De este modo, Nuxeo, presenta
dos opciones para llevar a cabo la utilizacion de su sistema, ya sea pagando el
servicio que ofrece su empresa o0 no. En caso de que se eligiera lo segundo, la
configuracion, instalacion y mantenimiento del software correra por cuenta de la
Universidad.

5.2.2.2.2 Alfresco

Al igual que Nuxeo, Alfresco es un software para la Gestion de Contenido
Empresarial (0, en inglés, Enterprise Content Management) de cédigo abierto
con licencia LGPL, modular y escalable basado en estandares abiertos como
Java, Apache, JBoss, Lucene, OpenShare, entre otros. Cuenta con dos
versiones disponibles: Alfresco Community Edition y Alfresco Content Service
(que es la version SaaS).
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En la version Community, el software de codigo abierto de Alfresco ha sido
ampliamente adoptado para el desarrollo gracias a las contribuciones de la
comunidad, asi como para la investigacion de nuevas caracteristicas. Si bien la
asistencia corre por cuenta de la Universidad, provee un control de calidad
limitado de Alfresco, también de codigo abierto distribuido con licencia LGPL,
con correccion de errores Unicamente para la version actual.

A diferencia de Nuxeo, el software Alfresco ya fue utilizado anteriormente por la
Universidad y se conoce tanto su funcionamiento como sus requerimientos y
configuracion a la hora de la instalacion. Por otra parte, la ventaja de Nuxeo es
el apoyo que tiene por parte del SIU al considerarlo para la herramienta
Mapuche, brindando soporte y asistencia a través de su foro. En resumen, queda
a disposicion de la Universidad elegir cual de los ECM se adapta mejor a su
arquitectura y funcionalidad.

5.2.2.3 OwnCloud: almacenamiento en la nube

Los gestores de contenidos pueden resultar complejos por la diversidad de
funciones que presentan a la hora de cargar, modificar o versionar un archivo.
Como alternativa de manejo simple para los usuarios finales se plantea una
solucion de almacenamiento en la nube. La nube o computacion en la nube es
el término dado a los servidores de internet que se encargan de almacenar y
procesar datos, el cual proviene de su expresion en inglés Cloud Computing.

OwnCloud es una aplicacion de software libre de almacenamiento privado con
acceso restringido, desde cualquier dispositivo, a los archivos que se encuentran
disponibles a través de internet. El proyecto fue lanzado en enero del 2010 por
Frank Karlitschek con el objetivo de brindar una alternativa econdmica,
escalable, flexible y segura. OwnCloud provee una interfaz de usuario donde
podra subir, compartir, buscar y etiquetar archivos, entre otras funciones.

Al ser de codigo abierto, la Universidad podra configurar OwnCloud dentro de
sus instalaciones brindando un servicio de almacenamiento de archivos para sus
agentes. De esta manera, podrd modificar caracteristicas como el disefio, o
limitar funciones de la forma que se considere correspondiente.

5.2.3 Guias de uso de la Firma Digital en la Universidad

Partiendo de que la firma digital es un procedimiento poco conocido en la
Universidad, los futuros usuarios podrian sentirse desorientados y con falta de
informacion para utilizarla. De esta manera, cuando se constituya la AR, la
Universidad debera tener en cuenta el desarrollo de los siguientes manuales de
usuario:

« Instalacién del certificado en la computadora: este abarca todos los
procedimientos a seguir desde que se solicita una firma digital en la AR-
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UNRN, hasta la instalacién del certificado digital en la computadora o
token.

o Firmar un archivo: se llevaran a cabo los pasos para firmar de forma digital
un archivo utilizando alguna de las herramientas mencionadas en el
apartado 5.2.1

o Firmar un correo electronico: el cual explicara como firmar digitalmente un
correo electronico mediante la utilizacion de un cliente de correo.

o Verificar una firma digital: ya sea en un mensaje de correo electrénico
como en un archivo de ofiméatica.

Es importante mencionar que en el primer manual se describe tanto el proceso
especifico de la solicitud de una firma digital como la instalacion de los
certificados de la AC ONTI y de la RAIZ. Es necesario que los datos personales
que se proporcionen para la emision del certificado sean totalmente veridicos,
para que no sea negada la solicitud por parte de la AC ONTI. Como la firma
digital se basa en la confianza de esta entidad prestadora de servicios de
certificacion, algunos programas pueden mostrar algun tipo de alerta de
seguridad, por no tener a la autoridad certificadora dentro la lista de AC
confiables; por ello, es importante agregar el certificado tanto de la AC ONTI
como el de la AC RAIZ para que el programa no muestre falsas alertas.

Sin mas, la Universidad debera crear los manuales que le sean suficientes para
que el personal puede entender, diferenciar y emplear la firma digital dentro de
la institucion, siguiendo los lineamientos de esta tesis de grado.
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Capitulo 6: Conclusiones y recomendaciones
futuras

Para finalizar este trabajo de tesis sélo resta expresar las conclusiones obtenidas
de los temas abordados. De igual forma se describen algunas lineas futuras de
investigacion, que no alcanzaron a ser desarrolladas en el presente trabajo.

6.1 Conclusiones

Hoy en dia, no puede negarse el constante avance de la tecnologia que ocasiona
que distintas empresas y/o organismos trasladen sus procesos al mundo digital.
De la misma manera, la Universidad no debe quedarse atras. No estamos frente
al reto de proteger un gran sistema central de informacién administrado.
Tampoco se trata de manejar grupos reducidos y estaticos de personas, ni de
controlar una simple carpeta compartida. Por el contrario, en el entorno actual de
la Universidad se encuentran una gran cantidad de usuarios, geograficamente
separados, que desean acceder a un numero creciente de recursos
administrados en papel.

La gran cantidad de documentos que se gestiona en la actualidad causa retrasos
y, a veces, pérdidas de estos, que pueden ser solventados con la utilizacion de
documentos digitales. Los beneficios que acarrean estos ultimos parten desde el
costo, distribucion, almacenamiento hasta su generacion. Sin embargo, sus
peligros también estan relacionados con la autentificacion, integridad y el no
repudio de éstos.

Hay que tener en cuenta que la Firma Digital no busca reemplazar a la firma
holégrafa, pero proporciona al documento digital las garantias juridicas y legales
gue hasta ahora gozaban los documentos firmados en papel. Al igual que la firma
holégrafa, la firma digital no puede asegurar la confidencialidad de un
documento, pero puede brindar la integridad de este.

De esta forma, la implementacion de la firma digital agilizara los procesos de
firma de documentos, logrando una gestion mas eficiente al reducir los
tiempos sin la necesidad de la presencia fisica de las partes. Un agente
de la Universidad, desde cualquier lugar, podra tener acceso a la
infraestructura necesaria, hacer uso de la Firma Digital y permitir que la
documentacion siga su rumbo, con el objetivo de poder lograr los
resultados que la misma se propone.

Debido a la importancia de todo lo que se pone en juego con un proyecto de tal
magnitud, la decision mas correcta, es la de implementar la firma digital a través
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de la constitucion de una Autoridad de Registro. Se tiene conciencia de la gran
inversion que esto requiere: en capital, tiempo, tecnologia y personal calificado,
pero es imprescindible, para poder ofrecer todas las garantias necesarias. Luego
de la inversion inicial requerida, la digitalizacion de la documentacion que se
utiliza y/o utilizara en los distintos procesos, genera la reduccion de costos en lo
referido a captura, administracion, mantenimiento y archivo de la informacion,
pero, sobre todo, en el tiempo destinado para hacerlo (Pérez, 2009).

La digitalizacion de la informacion brinda ventajas en materia de acceso a los
datos, por lo que es importante desarrollar una cultura de compartir la
informacion entre los distintos departamentos de la Universidad. Hoy existe aun
mucha desconfianza y dudas respecto a la seguridad que los medios digitales
poseen y que, fundamentalmente, se deben a falta de informacion clara y
precisa. No se confia en lo que no se conoce. Para reducir esta brecha de la
incertidumbre, hay que ser capaz de integrar los conceptos de la firma digital y
poder transmitirlos. Un fuerte plan comunicacional y de docencia para que ésta
propuesta de innovacién sea conocida y adoptada naturalmente por los
empleados de la Universidad, ligada a la formulacién de manuales de usuario y
el desarrollo de cursos, son herramientas Utiles y necesarias para lograrlo.

La Firma Digital constituye una transformacion progresiva e integral en el modo
de trabajo que las personas desarrollan dentro de la Universidad. Es decir,
implica repensar el modo en el que se desarrollan las tareas, enfocandose hacia
procedimientos mucho mas dinamicos y eficientes.

Todas las herramientas tecnoldgicas incluida la Firma Digital no son nada por si
mismas, sino que van acompaifadas por un cambio de paradigmas en cuanto al
desarrollo de procesos y procedimientos. (Pérez, 2009).

Por otro lado, existen una variedad de herramientas pagas y gratuitas en el
mercado que permiten firmar digitalmente. La Universidad tendra el desafio de
optar por alguna de ellas o desarrollar una propia, teniendo en cuenta la futura
desaparicion de los applets de Java.

La obligatoriedad de utilizar un procedimiento digital puede ser una alternativa
para dar los primeros pasos, pero no debe ser la regla. Existen sobrados
ejemplos en el mundo donde se ha buscado imponer el uso de herramientas
digitales y se ha fracasado, derrochando enormes cantidades de dinero
invertidas en su desarrollo e implementacion (Dergarabedian, 2018). Si bien
Argentina fue pionera, en América Latina, en la formulacion de leyes de Firma
Digital, tardd6 demasiado en implementarla, dado que la adopcion de las
tecnologias informéaticas requiere un proceso de adecuacion de los distintos
recursos, tanto humanos como materiales. Sin embargo, la Universidad no tiene
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que seguir el mismo camino. En la actualidad, cuenta con equipamiento y
recursos necesarios para llevar a cabo el proyecto de implementar la firma digital
correctamente.

6.2 Avances

En el transcurso de esta tesis, la Secretaria de Programacion y Gestion
Estratégica de la UNRN realizd los tramites iniciales para llevar a cabo la
conformacion de la Autoridad de Registro, que dependera directamente de la
ONTI. Las actividades realizadas fueron:

e Se establecio contacto con la ONTI por medio del correo electronico
consultapki@modernizacion.gob.ar, con el fin de solicitar los modelos de
notas detallados en el apartado 5.1.2.5 Procedimiento de conformacién
de la Autoridad de Registro.

o Con los modelos en mano, se formularon las notas correspondientes a la
designacion de los Responsables de la Autoridad de Registro, los
Oficiales de Registro y habilitacion de la modalidad movil. En las
mismas se especifica al recibo de haberes, el expediente
electrénico y el digesto universitario son los proyectos que
inicialmente implementaran firma digital. Una vez firmadas por el
Rector, maxima autoridad de la Universidad, las notas se enviaran
ala ONTI y asi continuar con los pasos detallados en esta tesis.

e Se asigno la apertura del expediente 1499/2017 denominado “Proyecto
Firma Digital UNRN” incluyendo la normativa vigente de Firma Digital de
Argentina al 13 de diciembre de 2017.

« En el mes de abril de 2018, algunos Oficiales de Registro se capacitaron
y tramitaron sus certificados digitales.
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Anexo A: Notas y Resolucion

El objetivo del anexo es mostrar los modelos de notas provistas por el Ministerio
de Modernizacion y la propuesta de Resolucion que podria presentar la
Universidad, para iniciar los tramites de firma digital. Todas las notas deberan
incluir el membrete de la Universidad.

A.1 Notas provistas por el MM

A.1.1 Conformacion Autoridad de Registro 2017 (Firmada por
Maxima Autoridad)

REF: CONFORMACION AUTORIDAD DE REGISTRO DE LA AC ONTI.

AL RESPONSABLE DE LA AUTORIDAD CERTIFICANTE DE LA
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
S / D

Me dirijo a Ud. a fin de solicitarle autorizacién y asistencia para
la conformacién de una Autoridad de Registro de la Autoridad Certificante ONTI
= IS TU I o= o [ 1N =Y o , con el fin de
implementar el uso de la firma digital en esta jurisdiccion.

En tal sentido, asumimos el compromiso de cumplir con lo
dispuesto en la Ley N° 25.506, el Decreto N° 2628/2002 y sus modificatorios, la
Resolucion 399e/2016 del MINISTERIO DE MODERNIZACION vy la Disposicion
N° 11/2014 de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION que
aprueba la adhesion de la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION, en su calidad de Certificador Licenciado, a la “Politica Unica de
Certificacion”; y demas normas complementarias.

Se informa que se implementara el uso de la firma digital en los
siguientes proyectos:
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De mediar una respuesta favorable, y a fin de iniciar el
procedimiento de conformacion, informo a Ud. la designacion de los siguientes
funcionarios en su calidad de Responsables de la Autoridad de Registro:

> RESPONSABLES DE LA AUTORIDAD DE REGISTRO:

« Nombrey APELLIDO, tipo y nimero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto.

« Nombre y APELLIDO, tipo y nimero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto.

« Nombre y APELLIDO, tipo y nimero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto.

Sin otro particular, saludo a usted atentamente.

Firma, Aclaracién y DNI

(Autoridad Maxima del Organismo Solicitante)
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A.1.2 Designacion de Roles AR 2017 (Firmada por Responsable
AR)

REF: DESIGNACION DE ROLES, DOMINIO/S Y DOMICILIO/S -
AUTORIDAD DE REGISTRO DE LA AC ONTI.

AL RESPONSABLE DE LA AUTORIDAD CERTIFICANTE DE LA
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
S / D

El que suscribe, ..., , en mi
caracter de Responsable de Autoridad de Registro de la Autoridad Certificante
ONTIen el OrganiSmO ........coeiniiiiii e e ee , tiene el

agrado de dirigirse a Ud. a los fines de hacerle saber que se han designado a los
siguientes funcionarios en los roles que a continuacién se indican:

> OFICIALES DE REGISTRO:

e Nombre y APELLIDO, tipo y numero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto y numero de serie del certificado digital
................................. (en caso de corresponder).

e Nombre y APELLIDO, tipo y nimero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto y numero de serie del certificado digital
................................. (en caso de corresponder).

e Nombre y APELLIDO, tipo y numero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto, numero de serie del certificado digital
................................. (en caso de corresponder).

> SOPORTE TECNICO DE FIRMA DIGITAL:

e Nombre y APELLIDO, tipo y numero de documento de identidad,
CUIL/CUIT, cuenta de correo institucional, teléfono laboral de
contacto.
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Asimismo, se solicita que los siguientes datos se asocien a la
Aplicacion de la Autoridad Certificante de la ONTI:

> DOMINIOS DE CORREO ELECTRONICO:
« ejemplo.gob.ar

e ejemplo.gov.ar

> DOMICILIO NIVEL DE SEGURIDAD UNO: (El/los domicilios declarados
corresponden a las direcciones fisicas donde operaran los Oficiales de
Registro, indicar los datos abajo consignados por cada domicilio a
declarar):

o Domicilio, Oficinay Piso, Localidad, Ciudad, Cddigo Postal,
Teléfono, e-mail de contacto institucional (ejemplo:
firmadigital@xxxx.gob.ar).

Sin otro particular, lo saludo atentamente. -

Firma, Aclaracién y DNI
(Responsable de la Autoridad de

Registro del Organismo)
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A.1.3 Solicitud autorizacion AR mévil 2017 (Firmada por Maxima
Autoridad)

REF: SOLICITUD AUTORIZACION —
CONFORMACION AUTORIDAD DE REGISTRO MOVIL.

AL RESPONSABLE DE LA AUTORIDAD CERTIFICANTE DE LA
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
S / D

Tengo el agrado de dirigirme a Ud. en relacion a la Autoridad de
Registro de la Autoridad Certificante ONTI en el Organismo
................................................................. , a fin de solicitarle autorizacion
para incorporar la modalidad de trabajo en puesto mévil en el marco de la Politica
Unica de Certificacion de la AC-ONTI.

En tal sentido, y en virtud de la modalidad de trabajo en puesto
movil, se deja constancia que se ha cumplido con los requerimientos exigidos en
el documento “Requerimientos para la conformacion de Autoridades de Registro
de la AC-ONTI”, como asi también se ha tomado conocimiento del “Manual de
Procedimientos de la AC-ONTI”, a los cuales asumimos el compromiso de
cumplir conjuntamente con el marco normativo de Firma Digital.

Sin otro particular, saludo a usted atentamente.

Firma, Aclaracién y DNI

(Autoridad Mé&xima del Organismo Solicitante)
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A.2 Posible modelo de Resolucion

RESOLUCION N° XXXX/XX
Viedma,

VISTO, la Ley N° 25.506, el Decreto N° 2628 del 19 de diciembre de 2002
y sus modificatorias de la entonces SECRETARIA DE LA GESTION PUBLICA,
la Disposicion N° 11 del 30 de diciembre de 2014 de la JEFATURA DE
GABINETE DE MINISTROS y la Resolucion N° 37-E del 20 de diciembre de 2016
del MINISTERIO DE MODERNIZACION.

CONSIDERANDO

Que la Ley Nacional N° 25.506 de Firma Digital, reconoce la eficacia
juridica del documento electronico, la firma electrénica y la firma digital,
estableciendo las caracteristicas de la Infraestructura de Firma Digital de la
REPUBLICA ARGENTINA.

Que el Decreto N° 2628/02 y sus modificatorios, reglamentario de la ley
antes citada, regula el empleo de la firma electrénica y la firma digital y su eficacia
juridica, asignando competencias a la Autoridad de Aplicacion para establecer
determinados actos y procedimientos.

Que el Art. 35°, del Decreto mencionado en el considerando anterior define:
“Los Certificadores Licenciados podran delegar en Autoridades de Registro las
funciones de validacion de identidad y otros datos de los suscriptores de
certificados y de registro de las presentaciones y tramites que les sean
formuladas, bajo la responsabilidad del Certificador Licenciado, cumpliendo las
normas y procedimientos establecidos por la presente reglamentacién”.

Qué, asimismo, el Art. 36° establece: (...) Una Autoridad de Registro puede
constituirse como una Unica unidad o con varias unidades dependientes
jerarquicamente entre si, pudiendo, delegar su operatoria en otras autoridades
de registro, siempre que medie la aprobacion del Certificador Licenciado (...)".

Que la Oficina Nacional de Tecnologias de Informacién (ONTI) se adhirié a
la Ley Nacional N° 25.506 de Firma Digital a través de la Disposicion N° 11 del
30 de diciembre de 2014 de la JEFATURA DE GABINETE DE MINISTROS, en
su calidad de Certificador Licenciado.

Que la UNIVERSIDAD NACIONAL DE RiO NEGRO cuenta con sedes en
diferentes zonas de la provincia de Rio Negro y su delegacion administrativa se
encuentra localizada en la localidad de Viedma.

Que existe una necesidad de implementar el uso del Sistema de Firma
Digital en toda la administracion de la Universidad.
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Que el Estatuto de la Universidad en su Art. 13° menciona la futura
utilizacion de la firma digital con el fin de dotar de seguridad a las comunicaciones
internas.

Que la presente se dicta en uso de las atribuciones conferidas por el
Articulo 25° del Estatuto de la UNIVERSIDAD NACIONAL DE RiO NEGRO.

Por ello,
EL RECTOR
DE LA UNIVERSIDAD NACIONAL DE RiO NEGRO
RESUELVE

ARTICULO 1°.- Dar inicio a los tramites para conformar a la UNIVERSIDAD
NACIONAL DE RIO NEGRO como Autoridad de Registro de la Autoridad
Certificante ONTI, con el fin de adherirse a la Ley nacional N.° 25.506, que regula
la utilizacion del Sistema de Firma Digital, e implementarla en esta institucion, en
tanto no contradiga las normas dictadas en el marco de su autonomia.

ARTICULO 2°.- Designar como Responsables de Autoridad de Registro y
Oficiales de Registro a los agentes que figuran en el Anexo X (crear anexo).

ARTICULO 3°.- Registrar, comunicar y archivar.
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