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Resumen. Luego de la aplicacion del proceso de gestion de riesgos en los acti-
vos informaticos de la organizacion, resulta necesario determinar en qué medi-
da el mismo fue efectivo y tomar decisiones en consecuencia. En este trabajo se
describen los principales factores de decision con respecto a la gestion de ries-
gos informaticos y, a partir de estos, se desarrollan diversos indicadores de de-
sempefio. En consideracion a estos ltimos, se describe una metodologia orien-
tada a calcular el rendimiento del proceso de gestion de riesgos informaticos de
forma cuantitativa y objetiva mediante la determinacion de un indice que ex-
presa el porcentaje de tal desempefio. Por tltimo, se presenta el tablero de con-
trol destinado a visualizar los resultados obtenidos. De esta manera, se comple-
menta el esquema de Gestion de Riesgos elaborado por Lugani y Pefia (2018)
en el trabajo Desarrollo de un esquema de Gestion de Riesgos Informaticos en
la Universidad Nacional de Rio Negro, y completado por los autores en Moni-
toreo de riesgos de activos de informacion en la Universidad Nacional de Rio
Negro.
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1 Introduccion

El presente trabajo tiene por objetivo conceptualizar el uso de indicadores de
desempefio como herramienta para evaluar la efectividad de la aplicacion del es-
quema de gestion de riesgos informaticos de cuatro fases desarrollado para la Univer-
sidad Nacional de Rio Negro. Asimismo, determinar el nivel de riesgo y respuesta a
los mismos en que se encuentra actualmente la organizacion y brindar la informacion

necesaria para la toma de decisiones. El auge y la constante sofisticacion de los inci-



dentes informaticos actuales, y el consecuente aumento en la demanda de ciberseguri-
dad, han llevado a organizaciones a aplicar metodologias que les permitan gestionar
proactivamente los riesgos asociados a estas amenazas, a fin de reducir o mitigar tales
eventualidades. La gestion de riesgos en activos informaticos es ciclica, y en conse-
cuencia, mejora continuamente adaptandose a las necesidades cambiantes de seguri-
dad de la informacion. Mediante el monitoreo y la evaluacion del proceso implemen-
tado, es posible realizar un analisis del mismo y determinar su efectividad y el nivel
de cumplimiento de los objetivos propuestos. Tal indagacion debe brindar informa-
cion clara, objetiva y determinante para la toma de decisiones en la organizacion. Es-
tas caracteristicas pueden satisfacerse mediante la elaboracion y uso de indicadores.
Los mismos permiten medir el desempefio de la gestion de riesgos y compararlo con
los indicadores previamente definidos, asi como también estos indicadores de riesgos
constituyen luego indicadores clave de desempefio. Por lo tanto se tiene una vision
mas objetiva que justifica la decision que se toma con respecto a la clasificacion de
los riesgos segun su impacto y ocurrencia asi como de los controles aplicados. Los in-
dicadores retroalimentan al proceso con informacion relevante para el posterior anali-
sis del esquema de gestion de riesgos. En virtud de lo sefialado, este trabajo pretende
trasladar, mediante indicadores de desempefio, los resultados de la aplicacion de la
gestion de riesgos a aquella informacion que el area ejecutiva de la organizacidon con-
sidera necesaria para justificar la inversion en ciberseguridad y tomar decisiones en
consecuencia.
1.1. Esquema de cuatro fases para la gestion de riesgos informaticos

Lugani y Pefia (2018) han desarrollado un esquema para gestionar los ries-
gos en activos informaticos a través de cuatro fases:

1. Analisis de riesgos. La actividad comienza con un relevamiento de los ac-
tivos informaticos y los riesgos asociados a estos, se calcula la criticidad de
los mismos en funciéon de su probabilidad de ocurrencia e impacto, y se
evaluan las estrategias de respuesta.

2. Disefio del tratamiento de los riesgos. Una vez identificados los riesgos, es

necesario definir medidas para reducirlos o mitigarlos, desarrollando los



controles de seguridad necesarios y planificando la respuesta a los eventos
de seguridad.

3. Implementacion del tratamiento de riesgos. El equipo responsable de la se-
guridad en la organizacion aplica las medidas definidas previamente.

4. Monitoreo y evaluacion. La gestion de riesgos no concluye en la imple-
mentacion, sino que continua a través del seguimiento de los riesgos y los
planes de respuesta implementados (PMO Informatica, 2012). Por ello, es
necesario registrar los resultados obtenidos durante y después de la activi-

dad, a fin de verificar su efectividad.

La Figura 1.1 resume el esquema de cuatro fases y su relacion, demostrando ser un

proceso continuo.
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Figura 1.1. Esquema de cuatro fases para la gestion de riesgos informaticos.

2. Toma de decisiones y la gestion de riesgos informaticos

El correcto desempefio de una organizacion exige de la misma un proceso
continuo de toma de decisiones importantes, que le permitan reducir posibles riesgos,
dar solucion a los problemas existentes y aprovechar las oportunidades de negocio
que se presenten. Por consiguiente, este proceso requiere la capacidad de analizar,
evaluar, reunir alternativas y considerar variables a fin de encontrar soluciones razon-
ables (Villanueva Flores, 2015). Estas soluciones suelen orientarse a aumentar la efi-
ciencia, es decir, alternativas que impliquen la maxima efectividad mediante la opti-
mizacion de recursos (relacion costo-beneficio). La toma de decisiones abarca las dis-
tintas areas de la organizacion, e incluyen alternativas de estrategias y objetivos a
largo plazo (estratégicas), los planes de accion para su cumplimiento (tacticas) y la

eficiencia del proceso para implementar los mismos (operativas). Por lo anterior, es



fundamental que las decisiones estén respaldadas por informacion exacta, oportuna y
confiable. Una fuente de informacion con tales caracteristicas no sélo permite a la or-
ganizacion una mejor percepcion de la situacion actual, sino también la identificacion
de las alternativas que son viables y aquellas que no. En consecuencia, mediante deci-
siones acertadas, la organizacidén no s6lo genera un mejor posicionamiento en su am-
biente de negocios sino también crea capacidades que les permitan orientarse a los
cambios y adaptarse a ellos (Rodriguez Cruz, 2015). De esta manera, es importante
destacar entonces que una buena toma de decisiones encuentra sustento en la infor-
macion precisa y fiable.

En correspondencia con lo sefialado anteriormente, la gestion de riesgos in-
formaticos también requiere de variables que permitan a la organizacion evaluar la vi-
abilidad del proceso y tomar decisiones en consecuencia. Estos factores abarcan los
riesgos tratados, la efectividad de los controles aplicados, la ocurrencia de incidentes
de seguridad y las potenciales pérdidas econdmicas. Para el esquema de gestion de
riesgos de cuatro fases desarrollado por Lugani y Pefia (2018), se definieron los sigu-
ientes factores de decision:

e Cantidad de riesgos tratados e ignorados. Conocer cuantos riesgos fueron
tratados constituye la base para analizar las demds variables, y permite
conocer qué tan consolidado se encuentra el proceso actual para abordar
los riesgos en la organizacion (cuantos riesgos es capaz de tratar dentro de
los identificados). No obstante, es util conocer ademas aquellos riesgos
que fueron ignorados en el proceso. Estos suelen relacionarse con ame-
nazas de menor criticidad, e identificarlos permite conocer el grado de
tolerancia a los riesgos en la organizacion actualmente (cuantos es capaz
de asumir).

e  Controles aplicados efectivamente. Es preciso destacar que el desarrollo
de controles de seguridad diferencia el disefio del mismo de su ejecucion.
Inicialmente, una medida de seguridad debe ser definida (puede distin-
guirse incluso esta fase como una etapa temprana), determinando qué me-
dida realizar para responder al riesgo. A esta actividad le sucede el disefio

del control, esto es, precisar las acciones y recursos concretos que inter-



vendran para abordar el riesgo de acuerdo a lo definido. Asimismo, el dis-
efio del control es diferente a la aplicacion efectiva del mismo, esto es, el
riesgo no se vera reducido hasta que se haya ejecutado (probado) el con-
trol. Ha de mencionarse que estas etapas deberian ser excluyentes entre si:
un control no puede ser (re)disefiado mientras se estd ejecutando, puesto
que se dificultaria determinar la efectividad del disefio anterior. Un con-
trol deberia finalizar su ejecucion a fin de evaluar su capacidad de re-
spuesta y, en consecuencia, corroborar la precision del disefio del control
aplicado. Por lo anterior, conocer aquellos controles que fueron ejecuta-
dos y brindaron los resultados deseados sobre los riesgos permite a la or-
ganizacion determinar el grado de capacidad de las respuestas definidas.
Controles no efectivos. De igual manera que con los controles efectivos,
es necesario determinar aquellos que fueron ejecutados y cuyos resultados
no fueron los esperados. Los mismos le permiten a la organizacion cono-
cer el grado de ineficacia en el disefio de los controles, a fin de efectuar
una revision de los mismos.

Riesgos residuales. La aplicacion de los controles no siempre logra re-
ducir o mitigar el riesgo, quedando un remanente de este, conocido como
riesgo residual. Debido a que no es posible tener la completa certeza de
que un evento de seguridad nunca sucedera, considérese inevitable la ex-
istencia de este tipo de riesgos. Por ello, la organizacion debe conocer los
mismos a fin de mantener un equilibrio entre los recursos y mecanismos
dedicados a minimizar los riesgos, y un nivel de confianza o tolerancia
suficiente (Rodriguez, 2014). Este analisis determinara si aceptar el riesgo
o invertir recursos en mejorar los controles existentes o incluso, afiadir
nuevas medidas de respuesta. Aquellos riesgos cuyos controles no han
sido ejecutados no se han visto reducidos ni mitigados y, por consigu-
iente, deben considerarse en esta area de decision.

Eventos de seguridad ocurridos. Durante el proceso en el que se imple-
menta la gestion de riesgos pueden suceder incidentes de seguridad rela-

cionados con los activos informaticos. Analizar el origen de estas eventu-



alidades resulta util para determinar su relacion con riesgos no identifica-
dos, la aplicacion de controles ineficaces, nuevos controles atn no
definidos ni ejecutados, o riesgos residuales.

e Pérdida o potencial pérdida de dinero por la ocurrencia de eventos. Es
necesario determinar el costo econéomico producido por la ocurrencia de
un incidente de seguridad. Este costo depende de factores como el valor
del activo, el tiempo de inactividad de este o del proceso de negocio, los
recursos necesarios para la recuperacion y la inversion en futuros con-
troles con el fin de evitar la repeticion de la eventualidad. Este costo re-
sulta, l6gicamente, en una pérdida (o potencial pérdida) de dinero para la
organizacion.

e Dinero asegurado por la proteccion de activos. Asi como la pérdida de
dinero por la ocurrencia de eventos de seguridad, se debe calcular ademas
la cantidad de dinero que se asegura con aquellos activos en riesgo que
disponen de controles aplicados. Al comparar este valor con el costo orig-
inado por eventualidades, la organizacion podra analizar la viabilidad

econdmica de la gestion de riesgos.

La indagacion de los factores de decision mencionados conduce a determinar
el nivel de riesgo actual en que se encuentra la organizacion y la capacidad de re-
spuesta del esquema de gestion de riesgos. De igual manera que la matriz de probabil -
idad e impacto para la visualizacién de los riesgos y su criticidad, se desarrollé un

tablero de control que permite graficar el desempefio del mencionado esquema.

3. Indicadores de desempeiio para la gestion de riesgos informati-

COS

Como se menciond anteriormente, una correcta toma de decisiones implica
la disposicion de informacion precisa y confiable, que es posible obtener mediante el
desarrollo y uso de indicadores. Estos ultimos son variables o datos que permiten
medir de forma concreta el estado actual de un aspecto importante y determinar su
evolucion. Al brindar informacion cuantitativa, los indicadores también favorecen la

comparacion entre si, lo que permite desarrollar y/o fundamentar criterios de forma



objetiva, que influyen en las decisiones a tomar. Un tipo de indicador ampliamente
utilizado es aquel que mide el desempefio, conocido como Indicador Clave de De-
sempefio (KPI), que permite conocer el resultado de un proceso en funcién de
cumplimiento de objetivos, recursos utilizados y errores cometidos. La consecucion
de los indicadores de desempefio en actividades que agregan valor al negocio puede
generar una fuerte influencia en el desarrollo de la organizacion, revelando ademas
aquellos puntos a mejorar, necesarios en cada proceso (Ortega, 2018).

A fin de evaluar el rendimiento del esquema de gestion de riesgos en 4 fases
definido por Lugani y Pefia (2018), se desarrollaron dos clases de indicadores, de
acuerdo al publico al que van dirigidos:

e De gestion. Tienen la finalidad de evaluar el desempefio global del esquema
definido, aplicado en la organizacion. Estan orientados al area ejecutiva o de
gestion, y se sustentan en los factores de decision mencionados anterior-
mente. Por ello, analizan la efectividad del esquema en términos de
cumplimiento de objetivos, nivel de fallos y optimizacion de recursos.

e De sistemas. Su objetivo es evaluar el rendimiento de los activos en términos
especificos de los mismos. El area de Sistemas debe acceder a informacion
caracteristica de los activos que estos utilizan, de forma tal que puedan medir
el desempefio de los mismos en relacion a su funcionamiento, costo, nivel de
servicio y satisfaccion del usuario. A su vez, los indicadores de sistemas
constituyen una base para el area de gestion, puesto que es su valor el que
determina la efectividad (o no) de los controles aplicados a los activos. Estos
indicadores permiten ser utilizados para ser analizados y comparados con
KPI pasados, sirviendo los primeros a su vez al relevamiento inicial del es-
quema de 4 fases. Estos indicadores fueron relevados con el responsable de

Redes e Infraestructura de la Universidad Nacional de Rio Negro.

En virtud de lo sefialado, los indicadores de gestion permiten determinar el nivel
de riesgo actual en la organizacion y por ende el porcentaje de efectividad del es-
quema de 4 fases. No obstante, se requieren los indicadores de sistemas para evaluar
si los controles aplicados fueron o no efectivos, proporcionando un respaldo del area

informatica en la toma de decisiones. Las tablas 3.1 y 3.2 detallan los indicadores de



gestion y sistemas desarrollados respectivamente; no se descarta la aparicion de

nuevos indicadores o supresion de algunos de los mencionados en el presente articulo

a medida que este esquema se desarrolle en el tiempo.

Indicador

Formula

Categoria

Porcentaje de riesgos

abordados
Porcentaje de riesgos ig-

norados
Porcentaje de efectividad

de controles

Porcentaje de controles

no efectivos
Porcentaje de controles

aplicados
Porcentaje de controles

no aplicados
Porcentaje de riesgos

criticos
N° de riesgos residuales

N° de eventos de seguri-

dad concretados
Porcentaje de previsibili-

dad de eventos

Dinero potencialmente
perdido por ocurrencia de

eventos de seguridad

Dinero potencialmente
ahorrado (dinero que se
ahorraria con todos los ries-

gos controlados)

N° de riesgos con controles

asociados / total riesgos
(1 - porcentaje de riesgos abor-

dados)*100
N° de controles ejecutados sat-

isfactoriamente / total controles

ejecutados
100 - porcentaje de efectividad

de controles
Controles ejecutados / total de

controles definidos
100 - porcentaje de controles

aplicados
N° de riesgos criticos / total de

riesgos
N° de riesgos con criticidad >0

+ riesgos no tratados

N° de eventos ocurridos reg-
istrados como potencial riesgo /

total de eventos ocurridos
Valor monetario de riesgos

relacionados con eventos ocurri-
dos + costo de eventos ocurridos

sin riesgo registrado
Valor total de activos en

riesgo / valuacion total de activos

Reduccion del

riesgo
Reduccion del

riesgo
Reduccion del

riesgo

Reduccion del

riesgo
Reduccion del

riesgo
Reduccion del

riesgo
Identificacion del

riesgo
Identificacion del

riesgo
Respuesta a inci-

dentes
Respuesta a inci-

dentes

Factor financiero

Factor financiero

Tabla 3.1. Indicadores de desempefio de la gestion de riesgos.

Indicador

Formula

Cantidad de ancho de banda consumido
Puertos abiertos



Origen de conexiones (conexiones de salida) -

N° de conexiones en horarios no habituales -

Existencia de Acuerdos de Nivel de Servicio (SLA) -

Tiempo de actividad o disponibilidad -

Cantidad de aplicaciones sin actualizar a la tltima ver- -
sion

Cantidad de interrupciones del servicio -

Cantidad de accesos incorrectos -

Numero de nuevas entradas en la lista de intrusos en -

HIDS' y/o NIDS?
Tabla 3.2. Indicadores de rendimiento de activos informaticos.

3.1. Célculo del nivel de riesgo informatico
Mediante estos indicadores se llega a un tnico valor determinante que se fo-

caliza en forma objetiva en el rendimiento del proceso de gestion de riesgos aplicado
en la organizacion. Para ello, se utilizo6 como base el denominado Indice de Gestion
de Riesgos de Desastres desarrollado por Carrefio, Cardona, Marulanda y Barbat
(2006). El IGR fue elaborado con el fin de evaluar el desempefio de la gestion de
riesgos de desastres en el &mbito de politicas publicas de los paises latinoamericanos.
No obstante, resulta util para aplicar a los riesgos informéticos, puesto que se vale de
indicadores y factores de decision similares a los explicados en este articulo.

Con base en Carrefio et al. (2006), el IGR para activos informaticos es calcu-
lado como el promedio de cuatro subindices o indicadores compuestos:

e Identificacion del riesgo. Indica la percepcion colectiva del riesgo, a partir
del relevamiento y evaluacion de los activos informaticos y los riesgos a los
que estos estan expuestos. A su vez, los riesgos identificados (y su criticidad
inherente) deben ser dimensionados y representados a fin de reconocerlos.

e Reduccion del riesgo. Corresponde a la definicion y aplicacion de los con-
troles de seguridad con el objeto de reducir los riesgos identificados y su po-
tencial impacto.

e Recuperacion de incidentes. Involucra las acciones realizadas posteriormente
a la ocurrencia de eventos de seguridad, con el fin de revelar el nivel de

preparacion de la organizacion frente a dichos eventos.

' HIDS Host-Based Intrusion Detection System o Sistema de Deteccion de Intrusos en Host

2 NIDS Network Intrusion Detection System o Sistema de Deteccion de Intrusos en Red



e Factor financiero. Indica el efecto del proceso de gestion de riesgos en térmi-
nos econdémicos, permitiendo saber las potenciales pérdidas por la ocurrencia
de eventos de seguridad, asi como también el potencial ahorro de dinero por

la reduccion de los riesgos identificados.

Para el calculo del IGR informatico se utilizaron los indicadores de gestion desar-
rollados anteriormente, categorizados dentro de los subindices mencionados, tal
como se muestra en la Tabla 3.1. Esta division en areas especificas facilita la
comprension del rendimiento del proceso implementado, y permite ademas
analizar en qué factor/es la organizacion deberia invertir en mayor y menor me-
dida.

En primer lugar, es necesario normalizar los indicadores de acuerdo a alguna
escala comun de valores para poder establecer criterios de comparacion entre los mis-
mos. La escala utilizada para el IGR informatico se compone de valores del 1 al 5,
que evaluan el desempeiio del indicador desde bajo a dptimo respectivamente. La

Tabla 3.3 presenta la escala la mencionada escala de desempefio.

Nivel de desempefio Puntaje asociado
Bajo 1
Incipiente 2
Apreciable 3
Notable 4
Optimo 5

Tabla 3.3. Escala de desempeiio de indicadores.

Luego se aplica la normalizacion en los indicadores utilizando el método de
Puntaje Z o Z-Score, que permite determinar la distancia de cada valor con respecto a
la media. El proceso comprendido en este método es el siguiente:
1. A partir de los valores de desempeio asignados a los indicadores, se calcula
la media y la desviacion estandar de la distribucion normal.
2. Cada valor de desempefio es restado a la media obtenida en el primer paso.
3. Cada resultado del paso anterior es dividido por la desviaciéon estandar,
obteniendo en cada caso un valor de z. El conjunto de valores de z
obtenidos corresponde a los indicadores normalizados, utilizados para cal-

cular el rendimiento de cada subindice.



Ademas de la calificacion mencionada y su correspondiente normalizacion,
es necesario establecer pesos o prioridades relativas entre los indicadores de cada sub-
indice, lo que permite determinar aquellos de mayor importancia dentro de la toma de
decisiones en cada factor. De esta manera, es posible analizar cudl fue el desempefio
de los principales indicadores, es decir, de aquellos con mayor peso. Realizar el cal-
culo de tales prioridades requiere de un analisis de variables multiples, a fin de deter-
minar la relevancia de cada indicador en relacion a cada criterio especificado. Para el
IGR informatico, se consideraron tres criterios o variables de analisis:

a. Relevancia. Qué tan relevante para la toma de decisiones es la informacion
del indicador.
b. Trazabilidad. Cuan fécil es rastrear la informacion presentada por el indi-
cador.
c. Especificidad. Qué tan especifica es la informacion proporcionada por el in-
dicador.
Los mismos son utilizados para determinar los pesos en cada subindice. Para ello,
se resolvid utilizar el método de Proceso Analitico Jerarquico o AHP, que con-
siste en seleccionar alternativas a un problema u objetivo en funcion de criterios
definidos en forma jerarquica. Para este método es fundamental que los criterios
sean bien definidos, relevantes y mutuamente excluyentes (Yepes Piqueras,
2018). El objetivo es la raiz de la jerarquia, sus nodos hijos representan los crite-
rios o variables definidas, y los nodos inferiores las alternativas (indicadores). La
Figura 3.1 presenta la jerarquia para el analisis de los indicadores del subindice
Identificacion de Riesgos. Cabe mencionar que tanto el objetivo como los crite-
rios deben tener asignado un determinado puntaje, y que la suma de los puntajes
de los criterios de un mismo nivel debe ser igual al puntaje del nodo superior
Para las jerarquias de los subindices del IGR informatico se establecio el puntaje

del objetivo igual a 1.



Indicadores

Prioritarios
Relevancia Trazabilidad Especificidad
% de riesgos N° de riesgos
criticos residuales

Figura 3.1. Jerarquia para el andlisis multicriterio de indicadores de Identifi-
cacion de Riesgos

Haciendo uso de la jerarquia definida, se procede a comparar los criterios entre
si, y luego los indicadores de a pares utilizando matrices de comparacion, para
cada criterio definido. Para esta tarea se requiere una escala de importancia, del 1
al 9, donde 1 sefiala igual importancia entre ambos elementos (indicadores),
mientras que 9 indica que el elemento a es 9 veces superior al elemento b. La es-
cala se completa con los valores 1, 3, 5, 7 y 9, mientras que los nimeros pares
son requeridos solo en situaciones intermedias. Mediante la técnica de vectores
propios, se calculan los pesos relativos de los indicadores, donde una de sus ven-
tajas es que verifica la consistencia de la matriz de comparacion utilizando val -
ores propios (Carrefio et al., 2006).

Una vez calculados los pesos relativos de los indicadores, es posible determi-
nar el desempefio de cada subindice mediante la siguiente ecuacidén propuesta por

los autores citados:

IGR, ;5 y=—7——x100(1)

i=1



Donde W; es el peso relativo de cada indicador, mientras que I, corresponde a su

valor normalizado. Por ultimo, es IGR informatico es calculado como el prome-
dio de los subindices desarrollados anteriormente, es decir:

_ IGR,+ IGR,+IGR,+IGR, (2)

B 4

Finalmente, este ultimo valor es utilizado por la organizacion como el porcentaje

IGR

de efectividad del esquema de gestion de riesgos y, en consecuencia, resulta indis-
pensable para la toma de decisiones. El empleo de la normalizacion estadistica y la
determinacion de pesos relativos mediante el analisis AHP brindan una mayor consis-
tencia al IGR puesto que los indicadores no so6lo son relacionados en una escala
comun, sino también priorizados mediante criterios de evaluacion bien definidos.
Esta consistencia contrarresta la rigurosidad de la metodologia, y la informacion es
mas exacta que la obtenida por métodos mas simples, como por ejemplo promediar

los valores de desempefio de los indicadores.

3.2. Representacion en el tablero de control
La comprension del desempeiio de la gestion de riesgos a partir de los indi-

cadores evaluados es mayor si tal informacion es visualizada mediante un tablero de
control. Este ultimo consiste en representaciones graficas del estado de indicadores en
relacion al cumplimiento de los objetivos propuestos en un area determinada, lo que
permite a la mesa ejecutiva diagnosticar el rendimiento actual de la organizacion y
adoptar estrategias y decisiones en consecuencia. De esta manera, la informacion
puede ser agrupada de acuerdo a ciertos objetivos, facilitando la comparacion de los
indicadores relacionados a una meta determinada y tomar decisiones en funcion de la
misma. Por ello, la organizacion deberia adoptar un enfoque agrupado que permita un
consenso en todos los aspectos, aumentando la probabilidad de lograr un progreso
significativo (Subramanian, 2015). En virtud de lo sefialado, considérese de utilidad
disponer de un tablero de control en el que el area ejecutiva o de gestion pueda diag-
nosticar dindmicamente el desempefio organizacional y tomar decisiones.

Se desarrollaron herramientas de visualizacion del desempefio de la gestion de
riesgos informaticos que, en su conjunto, conforman un tablero de control. Con-

siderando una estructura jerarquica de acuerdo al nivel de abstraccion de la informa-



cion presentada, en primer lugar se representa el IGR informatico, utilizando un gra-
fico de “termostato”. En el mismo, se utilizan los colores de seméaforo de acuerdo al
valor del indice y mediante la escala presentada en la Tabla 3.4. Este estilo visual
permite identificar rdpidamente el valor del indice de desempefio actual, a la vez de

verificar si el mismo es satisfactorio o no.

Nivel Valor Color asociado
Bajo <=30%

Medio >30% y <=70%
Alto >70%

Tabla 3.4. Escala de valores para el IGR informatico.
La Figura 3.2 muestra la estructura del grafico mencionado. En el segundo nivel
del tablero, se presentan los cuatro subindices del IGR, y son visualizados utilizando

la misma estructura, es decir, la del termostato.

50%
40% 60%

30% 70%

20% 80%

10% 90%

Figura 3.2. Grafico de termostato para evaluar el IGR informatico.
En el tercer nivel de la jerarquia se presentan los indicadores de gestion para cada
subindice mediante el uso de una tabla, con los siguientes valores:
e Nombre del indicador.
e  Valor del indicador.
e Peso del indicador. La prioridad del indicador dentro del subindice.
e Objetivo. La meta propuesta para el indicador correspondiente. Este también
puede ser un objetivo conjunto, es decir, que involucre mas de un indicador.
e Valor de desempefio. El rendimiento del indicador en funcion a la escala

presentada en la Tabla 3.3.



e Color de desempefio. Presenta el color de seméaforo correspondiente al valor
de desempeio del indicador, siendo los puntajes 1 y 2 de color rojo, 3 amar-
illo, y 4 y5 de color verde.

e Responsable. El individuo o area que debe brindar respuestas en relacion al
indicador.

Haciendo uso de estas representaciones de la informacion, se elaboré finalmente el
tablero de control de gestion de riesgos informaticos, tal como se muestra en la Figura
3.4. En el mismo se define un cuadrante por cada subindice, con su valor de
rendimiento actual y la tabla de indicadores correspondientes a esa categoria, mien-
tras que en el centro del tablero se dispone el termostato con la informacion rela-
cionada con el indice de desempefio general de la gestion de riesgos. Adicionalmente,
en este ultimo apartado, se incluye la evolucion historica del desempeiio y el nivel de
riesgo actual de la organizacion representado por un semaforo que enciende la luz
correspondiente a este nivel (rojo=alto, amarillo=medio y verde=bajo). Esta informa-
cion le permite a la organizacion saber en qué situacion de riesgo esta y qué tan
preparada se encuentra para afrontarlo, asi como también diagnosticar la evolucion

del proceso.

Identificacion ndicadores Respuesta Indicadores
de a
riesgos riesgos
Desempefio de la i
40% 60%

gestion de
riesgos informaticos

Nivel
de riesgo
actual

30%
Historial
80%

Indicadores Impacto
financiero

Recuperacion _ < indicadores
wg s
ante g

incidentes by

Figura 3.3. Boceto de tablero de control de gestion de riesgos informaticos.

Con la herramienta propuesta, el area ejecutiva de la organizacion podré analizar

rapida y dindmicamente el estado actual de la gestion de riesgos en sus activos infor-



maticos e incluso indagar con mayor detalle segin descienda en la jerarquia de visu-
alizacion del tablero. De esta manera, se podra conocer aquellos indicadores cuyo de-
sempefio cumplié con los objetivos definidos y aquellos que no lo hicieron, diagnosti-
cando su influencia en el rendimiento general del proceso de gestion de riesgos. Por
ello, se tomaran decisiones mas orientadas e involucraran a los distintos miembros re-

sponsables de los indicadores, mejorando a su vez la gobernanza organizacional.

4. Conclusiones

La evaluacion del proceso de gestion de riesgos requiere de informacion ob-
jetiva, fiable y oportuna que facilite la toma de decisiones en la organizacion, ademas
de ser determinantes para la misma. Estas caracteristicas aplican a los indicadores de
desempeiio, que analizan el rendimiento en términos de objetivos cumplidos, uso efi-
ciente de recursos y fallos cometidos. Para el proceso de gestion de riesgos en 4 fases,
se determinaron en primer lugar aquellos factores importantes para la toma de deci-
siones, a fin de esclarecer las areas de analisis de mayor relevancia. A partir de estos
factores, se elaboraron indicadores de gestion y de activos, orientados de acuerdo al
destinatario objetivo, que incluye al area ejecutiva de la organizaciéon y los respons-
ables de Sistemas. Con base al indice de Gestion de Riesgos de Desastres o IGR, se
desarroll6 una metodologia de calculo del desempefio total del proceso de 4 fases. La
misma se sustenta en medidas estadisticas como la normalizacién mediante el puntaje
z, asi como de técnicas de andlisis multicriterio como el Proceso Analitico Jerarquico
0 AHP para evaluar las alternativas existentes para cada variable definida. A pesar de
su complejidad, esta metodologia logra una mayor aproximacion al desempeiio real
de la gestion de riesgos informaticos en la organizacion, y con ello la base sobre la
cual tomar decisiones sera mas solida y las decisiones mas acertadas. Mediante el uso
del tablero de control, la organizacion tendra un balance continuo del proceso de
gestion de riesgos, lo que le permitira diagnosticar su estado y tomar decisiones bien

enfocadas involucrando a aquellos miembros responsables del proceso.
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