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Summary. A u th e n tic a tio n  is  a  p ro c e ss  b y  w h ic h  a  p e rso n  u s in g  a  p e rso n a l 
co m p u te r, in fo rm a tio n  sy s tem  o r  d ev ice , d e fin e s  its  id en tity , a n d  th e re fo re , su ch  
sy s tem  g ra n t acc ess  b a se d  o n  p re d e fin e d  p erm iss io n s . T h e  u se  o f  b io m e tric  d e ­
v ices, Io T  d ev ices , w e a ra b le  te c h n o lo g y  a n d  o th e r  s im ila r d ev ices , d e fin e  p re ­
se n t a u th e n tic a tio n  m e th o d s  as w e ak  a n d  re q u ire s  a  lev e l o f  m u tu a l a u th e n tic a ­
tio n  so th a t  b o th  a c to rs  tru s t e ac h  o th e r  g ra n tin g  w h o  th ey  c la im  o r  seem  to  be. 
T h is  p a p e r  ad d resses  th a t  in fo rm a tio n  sy s tem s a n d /o r  d e v ic es  th a t  sh o u ld  v a li­
d a te  th e ir  id en tity  in  th e  sam e w ay  u se rs  do. A d d itio n a lly , d u e  to  th e  in creas in g  
in fo rm a tio n  secu rity  in c id e n ts , th e re  is  a  r isk  th a t  o n e  o f  th e  a c to rs , d u rin g  th e  
c o n n ec tio n  p ro c ess , m ig h t b e  an  im p o s to r  in s te a d  o f  a  tru ly  acto r. F o r  th is  re a ­
son , th e  a u th e n tic a tio n  m e th o d  sh o u ld  b e  a  c o n tin u o u s  a n d  o n g o in g  p ro c e ss  in  
o rd e r  to  c o u n te ra c t w ith  th e  secu rity  r isk s  m e n tio n e d  above.

Key words: a u th e n tic a tio n , id en tity  m an a g em e n t, secu rity , Io T

1 Introduction

N e e d - to - U s e  is  th e  p r im a r y  b a s e l in e  t h a t  d e f in e s  w h o  c a n  a n d  w h o  c a n n o t  a c c e s s  

a n d  u s e  a  s p e c if ic  r e s o u r c e .  A t  f i r s t ,  th e r e  i s  a  p e r s o n  w i t h  a  g e n u in e  i n te r e s t  w h o  is  

a l l o w e d  to  u s e  a  s y s te m  o r  a  p e r s o n a l  c o m p u te r .  N o r m a l ly ,  i t  i s  w e l l  u n d e r s to o d  th a t  

th e  p e r s o n  k n o w s  w h e r e  s u c h  s y s te m  is ,  b e c a u s e  th e  s y s te m  is  a lw a y s  lo c a t e d  i n  th e  

s a m e  p la c e  o r  c a n  b e  u n a m b ig u o u s ly  i d e n t i f ie d .  T h e r e  a r e  s y s te m s  t h a t  a r e  n o t  lo c a t e d  

a t  a  d e f in e d  s i te ,  b u t  t h e y  n o r m a l ly  p r o v id e  a  s e r v ic e  f o r  m u lt ip le  d e v ic e s  a n d  th e y  a re  

c o n s ta n t ly  c h a n g in g .  T h is  i s  w h y  th e  d i f f ic u l ty  i n  th e  i d e n t i f i c a t i o n  o f  s y s te m s  w i l l  

in c r e a s e  d u e  to  th e  d i f f e r e n t  s c e n a r io s  a n d  th e  t e c h n o lo g ic a l  p r o g r e s s .

N o r m a l ly ,  a u th e n t ic a t i o n  in v o lv e s  th e  a c t i o n  th a t  a  p e r s o n  e x e c u te s  o n  a n  in f o r ­

m a t io n  s y s te m  so  th a t  s u c h  s y s te m  g iv e s  a c c e s s  to  a  s p e c if ic  i n f o r m a t io n  o r  a l lo w s  to  

e x e c u te  s e v e ra l  p r e d e f in e d  a c t io n s .  A l l  th e  a c t io n s  t h a t  a  p e r s o n  c a n  e x e c u te  h a v e  b e e n  

p r e v io u s ly  p r o g r a m m e d  o r  e n a b le d  a n d  th e r e f o r e ,  th e  s c o p e s  o f  t h o s e  a c t io n s  a r e  a l ­

r e a d y  k n o w n .

T h e  v e r i f i c a t i o n  o f  th e  u s e r ’s i d e n t i ty  m o re  f r e q u e n t ly  u s e d  im p l ie s  a  s im p le  m e th ­

o d  b a s e d  o n  a  u s e r n a m e  a n d  a  p a s s w o r d .  H o w e v e r ,  t h i s  i d e n t i ty  v e r i f i c a t io n  is  a  v e r y  

b a s i c  m e th o d  b e c a u s e  th e r e  d o e s  n o t  e x i s t  s t r o n g  v e r i f i c a t io n s  to  v a l id a te  i f  th e  p a s s ­

w o r d  u s e d  t r u ly  b e lo n g s  to  th e  p e r s o n  w h o  c la im s  to  b e .  E v e n  th o u g h  th e r e  a r e  s e v e ra l
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b io m e t r ic  t e c h n o lo g ie s  i n  o r d e r  to  in c r e a s e  th e  l e v e l  o f  t r u s t  to  v e r i f y  a  p e r s o n ’s i d e n t i ­

ty , th e y  h a v e  n o t  b e e n  w id e ly  a d o p te d  d u e  to  d i f f e r e n t  f a c to r s ,  s u c h  a s :

- L im i ta t io n s  f o r  a c h i e v in g  c o s t - b e n e f i t  im p le m e n te d  s o lu t io n s .

- L a c k  o f  k n o w le d g e  f r o m  a c to r s  o r  l a c k  o f  i n f o r m a t io n  a s s e s s m e n t  l e a d in g  to  a  

lo s s  o f  c o n f id e n t ia l i ty ,  i n te g r i ty  a n d  a v a i la b i l i ty .

- O v e r c o n f id e n c e  w h e n  n o  in c id e n ts  r e la te d  to  in f o r m a t io n  s e c u r i ty  a r e  o c c u r ­

r in g  ( o r ig in a t e d  b y  in t r u d e r s  o r  i n t r u s io n  a c t io n s ) ,  o r  l a c k  o f  i n f o r m a t io n  r e la t ­

e d  to  p r e v io u s  r e g i s te r e d  in c id e n ts  c a u s e d  b y  i n t r u d e r s  i n  th e  p a s t .

T a k in g  in to  a c c o u n t  a l l  th e  i s s u e s  m e n t io n e d  a b o v e ,  th is  p a p e r  f o c u s  o n  a  n e w  a p ­

p r o a c h  o n  th e  a u th e n t ic a t i o n  c o n c e p t ,  b y  c o n s id e r in g  i t  a s  a  m e th o d  w h e r e  e v e r y  a c t o r  

h a s  th e  r e s p o n s ib i l i t y  to  p r o v id e  c o n f id e n c e  o v e r  o t h e r  a c to r s  a b o u t  i ts  a u th e n t ic i ty .

T h is  is  th e  r e a s o n  w h y  p r e s e n t  s y s te m s  a r e  b e c o m in g  m o r e  c o m p le x  a n d  n o t  o n ly  

d o  th e y  h a v e  d a ta  a b o u t  p e o p le  a n d  c o m p a n ie s ,  b u t  a ls o  t h e y  c a n  c o n t r o l  k e y  f u n c t io n s  

o f  a  h u m a n  b e in g  a s  i ts  h e a r t  s y s te m  [1 ] o r  w h e n  p e o p l e ’s l iv e s  d e p e n d  o n  s u c h  k e y  

s y s te m s  a s :  a i r p la n e  f l ig h t  s e l f - c o n t r o l ,  d r o n e s  t r a f f i c ,  a u to m a te d  c o n t r o l  o f  ro b o ts ,  

s t r e e t  t r a f f i c  a n d  m o to r i z e d  s e l f - d r iv in g  v e h ic l e  [2 ].

2 Major Difficulties

T h e  m o d e l  p r o p o s e d  c a n  b e  b e t t e r  u n d e r s to o d  w i t h  th e  f o l lo w in g  e x a m p le  w h e r e  a  

v a r ie ty  o f  a c to r s  w i t h  d i f f e r e n t  in te r e s t s  c a n  b e  a p p r e c ia t e d  r e g a r d in g  th e  a u th e n t ic a ­

t i o n  p r o c e s s  a m o n g  s ta k e h o ld e r s .

- I n  th e  f i r s t  p l a c e  th e r e  i s  a  v e h ic l e  e q u ip p e d  w i t h  s t a te - o f - th e - a r t  te c h n o lo g y  

s u c h  a s : d r iv e r /o w n e r  i d e n t i ty  r e c o g n i t io n ,  s e l f - d r iv in g  t e c h n o lo g y ,  a c c e s s  to  th e  

I n t e r n e t  a n d  th e  t r a f f i c  c o n t r o l  i n f o r m a t io n  s y s te m , m e d ic a l  a n d  s e c u r i ty  e m e r g e n ­

c ie s .  T h e r e  w o u ld  b e ,  a s  w e l l ,  a s s o c i a t e d  s y s te m s  p r o v id in g  d a ta  w h i c h  w o u ld  

id e n t i f y  th e  c a r  a n d  i ts  d r i v e r  a s  p a r t  o f  th e  t r a f f i c  c o n t r o l  s y s te m  n e tw o rk .

- T h e  d r i v e r  g e ts  o u t  o f  h is  c a r  a t  a  s h o p p in g  c e n t r e ,  h e  g iv e s  h is  c a r  s p e c if i c  i n ­

s t r u c t io n s  f o r  s e l f - p a r k in g .  W h e n  th e  d r i v e r  l e a v e s  th e  s h o p p in g  c e n t r e ,  h e  i n d i ­

c a te s  h is  c a r  to  w a i t  f o r  h im  a t  th e  f r o n t  d o o r  b y  m e a n s  o f  a  d e v ic e  c o n n e c te d  to  

th e  I n t e r n e t  ( c e l l  p h o n e  o r  a  w e a r a b le  d e v ic e ) .

- T h is  p a r t i c u l a r  e x a m p le  p r e s e n t s  s e v e ra l  ty p e s  o f  a s s o c i a t e d  i d e n t i ty  v e r i f i c a ­

t io n s :

o  T h e  c a r  s y s te m  m u s t  v e r i f y  t h a t  th e  r e a l  o w n e r  is  s e n d in g  th e  m e s s a g e .  

o  T h e  c a r  s y s te m  m u s t  v e r i f y  t h a t  th e  r e a l  o w n e r  is  a p p r o a c h in g  th e  c a r  so  t h a t  

l e t t in g  h im  o p e n  th e  c a r ’s d o o r  a n d ,

o  T h e  o w n e r  m u s t  v e r i f y  t h a t  th e  c a r  is  h is  o w n  a n d  n o  o th e r  p e r s o n ’s  c a r .  T h is  

i s  th e  r e a s o n  w h y  c o m p u te r / s y s t e m  a u th e n t ic a t i o n  i s  th e  p r im a r y  b a s e l in e  f o r  

th e  o w n e r ’s p h y s i c a l  a n d  p e r s o n a l  s e c u r i ty .

- T h e  e x a m p le s  m e n t io n e d  a b o v e  a r e  p a r t  o f  th e  a u th e n t ic a t i o n  m e th o d  e s t a b ­

l i s h e d  b e tw e e n  tw o  a c to r s ,  h o w e v e r  th e r e  w o u ld  e x is t  s o m e  o t h e r  s y s te m s  s u c h  a s  

t h o s e  o n e  p e r s o n  c a n  in te r a c t  w i th ,  a s  th e  f o l lo w in g  e x a m p le :



o  Y o u  a r e  d r iv in g  y o u r  c a r  a n d  th e  s y s te m  g e ts  a  m e s s a g e  th a t  th e r e  is  a  t r a f f ic  

j a m  a n d  th e  c a r  s y s te m  g iv e s  th e  d r i v e r  a n o th e r  a l t e r n a t iv e s  to  m a k e  th e  b e t t e r  

d r iv in g  c h o ic e .

o  I n  th is  c a s e ,  i t  i s  im p o r t a n t  to  t a k e  in to  a c c o u n t  th e  a u th e n t ic a t i o n  p r o c e s s  

f r o m  th e  c a r  to  th e  t r a f f i c  c o n t r o l  s y s te m  a n d  th e  a u th e n t ic a t i o n  f r o m  th e  t r a f ­

f ic  c o n t r o l  s y s te m  to  th e  c a r .  A n y  k i n d  o f  m is ta k e  i n  th e s e  a u th e n t ic a t i o n  p r o ­

c e s s  w o u ld  m a k e  th e  s y s te m  u n r e l i a b le  p u t t i n g  th e  a c to r s  a t  r isk . 

o  I t  i s  a ls o  p o s s ib l e  t h a t  th e  d r i v e r  h a s  a  c a r  a c c id e n t  l e a v in g  h im  u n c o n s c io u s ,  

a n d  i n  t h i s  c a s e ,  th e  c a r ’s  s y s te m  s e n d s  i n f o r m a t io n  a b o u t  th e  d r i v e r ’s  h e a l th  

c o n d i t i o n  to  a  m e d ic a l  e m e r g e n c y  s y s te m . T h is  is  th e  r e a s o n  w h y  th e  v e r i f i c a ­

t i o n  o f  th e  i n f o r m a t io n  r e l i a b i l i ty  a n d  u s e r ’s i d e n t i ty  i s  a  p r im a r i ly  b a s e l in e .

A c c o r d in g  to  th e  i te m s  m e n t io n e d  a b o v e ,  th e  a u th e n t ic a t i o n  p r o c e s s  n o t  o n ly  s h o u ld  

i t  b e  o n ly  i n  o n e - w a y ,  b u t  a ls o  a  tw o - w a y  te c h n iq u e  is  r e q u i r e d ,  b e c a u s e  b o t h  a c to r s  

s h o u ld  v e r i f y  th e  o th e r  a c to r  e f f e c t iv e ly  a n d  u n m is ta k a b ly .  T h is  e x a m p le  s h o w s  th e  

f i r s t  c o n c e p t  o f  th is  p a p e r  t h a t  d e a l s  w i t h  th e  a u th e n t ic a t i o n  p r o c e s s  o n  b o t h  d i r e c t io n s  

o r  n a m e d  a s  tw o - w a y  a u th e n t ic a t i o n  t e c h n iq u e .

C o n t in u in g  w i t h  th e  d i f f ic u l t i e s  e x p o s e d  a b o v e  i t  s h o u ld  b e  t a k in g  in to  a c c o u n t  a n  

im p o r t a n t  i s s u e  r e la te d  to  th e  in f o r m a t io n  s e c u r i ty  p o i n t  o f  v ie w .  R e g a r d in g  in f o r ­

m a t io n  s e c u r i ty ,  i t  is  p o s s ib l e  t h a t  a  d e v ic e / s y s t e m  o r  p a r t  o f  t h e m  c a n  b e  f o r g e d  o n c e  

th e  c o m m u n ic a t io n  w a s  e s ta b l i s h e d .  T h is  c a n  h a p p e n e d  d u e  to  tw o  r e a s o n s ,  th e  p r e s ­

e n c e  o f  m u l t ip le  d e v ic e s  in te r f e r in g  in s t r u c t io n s  o r  s ig n a l  m e s s a g e s  t h a t  a r e  n o t  f o r  th e  

p r o p e r  r e c ip ie n t ,  o r  th e  p r e s e n c e  o f  f a k e  d e v ic e s  r e p la c in g  th e  o r ig in a l  o n e s  b y  th e  u s e  

o f  f r a u d ,  s c a m s  o r  e v e n  m o r e  s e r io u s  s i tu a t io n s  s u c h  a s  s p y in g  o r  t e r r o r i s m  a c t iv i t ie s .

2 People Identification

I n  o r d e r  to  id e n t i f y  p e o p le  in to  p e r s o n a l  c o m p u te r s  a n d  d i f f e r e n t  d e v ic e s ,  th e r e  a r e  

s e v e ra l  m e th o d s  o f  a u th e n t ic a t io n .  T h e r e  a r e  s o f tw a r e - b a s e d  a n d  h a r d w a r e - b a s e d  i d e n ­

t i f i c a t io n  s y s te m s .  T h e s e  id e n t i f i c a t i o n  s y s te m s  a r e  b e in g  u s e d  w h e n  a  p e r s o n  n e e d  to  

a c c e s s  a  p e r s o n a l  c o m p u te r ,  a n  A T M , s o m e  I n t e r n e t  o f  T h in g s  d e v ic e s ,  w h e n  a c c e s s ­

in g  a  b u i ld in g  o r  a  c o u n try .  F o r  a l l  t h e s e  c a s e s ,  th e  i d e n t i ty  m u s t  b y  v e r i f i e d .  T h e  i d e n ­

t i ty  i s  a s s e s s e d  a n d  v e r i f i e d  a c c o r d in g  to  th e  e s t a b l i s h e d  s e c u r i ty  le v e ls .  T h e r e f o r e ,  

e v e r y  a u th e n t ic a t i o n  a c t i o n  m u s t  b e  p r e v io u s ly  a n a ly s e d  r e g a r d in g  i ts  a s s o c i a t e d  r is k s .  

I t  i s  im p o r t a n t  to  a n a ly s e  th e s e  c o n c e p ts  i n  o r d e r  to  c o n t in u e  w i t h  o t h e r  a d v a n c e d  o r  

s t r o n g  a u th e n t ic a t i o n  m e th o d s  o r  c o n s id e r in g  a  c o m b in a t io n  o f  d i f f e r e n t  m e th o d s .  P a r ­

t ic u la r ly ,  i d e n t i ty  v e r i f i c a t i o n  r i s k s  s h o u ld  b e  a s s e s s e d  o v e r  w e a k  m e th o d s  o f  v e r i f i c a ­

t i o n  l e a d in g  to  a n  i n f o r m a t io n  l e a k a g e  a n d  a ls o  u n a u th o r i z e d  p h y s i c a l  a n d /o r  lo g ic a l  

a c c e s s .  I n  th is  c a s e ,  th e r e  e x i s te d  n o t  o n ly  th e  e r r o r  o f  g r a n t in g  a n  i m p r o p e r  a c c e s s ,  

b u t  th e  u s e r  c o n f id e n c e  o f  h a v in g  g r a n te d  th is  a c c e s s  to  th e  p r o p e r  u s e r .  T h is  e x a m p le  

s h o w s  th a t  t h i s  a u th e n t ic a t i o n  c o n t r o l  is  d e f ic ie n t .

F o r  e x a m p le ,  w h e n  a  p e r s o n  lo g s  i n  a  p e r s o n a l  c o m p u te r  h e /s h e  u s e s  a  p a s s w o r d  

th a t  c o u ld  b e  a  w o r d ,  p a s s p h r a s e  o r  a  p a t t e r n  d r a w n  o n  th e  c e l l  p h o n e  d i s p la y  -  a ls o  

s o m e  d e v ic e s  h a v e  f i n g e r p r in ts  r e a d e r s .  T h e r e f o r e ,  w e  h a v e  tw o  ty p e s  o f  a u th e n t ic a ­

t i o n  m e th o d s .



A t  a  p r im a r y  l e v e l  o f  a u th e n t ic a t io n ,  a  p e r s o n  c a n  b e  id e n t i f ie d  b y  s o m e  i n f o r ­

m a t io n  h e  k n o w s ,  a l t h o u g h  s o m e o n e  e ls e  c a n  o b ta in  a n d /o r  g u e s s  th is  i n f o r m a t io n  b y  

d i f f e r e n t  t r ic k y  m e th o d s .  C o n s e q u e n t ly ,  th e  i d e n t i ty  o f  a  p e r s o n  c a n n o t  b e  t r u ly  v e r i ­

f ie d .

I n  s t r o n g e r  le v e l s  o f  a u th e n t ic a t io n ,  w h e r e  i s  p o s s ib l e  to  id e n t i f y  d i f f e r e n t  p a r t s  o f  

th e  b o d y ,  th e  a u th e n t ic a t i o n  is  c a l l e d  b io m e t r ic  a u th e n t ic a t io n .  A l th o u g h  th i s  m e th o d  

is  s a f e r  r e g a r d in g  i ts  v e r i f i c a t io n  p h a s e ,  i t  s h o w s  s o m e  d i f f ic u l t i e s ,  f o r  e x a m p le  s o m e  

p e o p l e ’s f i n g e r p r in ts  im p r e s s io n s  a r e  d i f f ic u l t  to  b e  c le a r ly  id e n t i f ie d ,  a n d  i n  th e  c a s e  

o f  f a c i a l  r e c o g n i t i o n  s y s te m s ,  s u c h  s y s te m s  c a n  b e  m o d if i e d ,  o r  w h e n  r e g a r d in g  to  

v o i c e  r e c o g n i t i o n  s y s te m s ,  th e  v o i c e  to  id e n t i f y  c a n  b e  r e c o r d e d  f o r  f u tu r e  c y b e r ­

c r im e s .  W e  h a v e  to  t a k e  in to  a c c o u n t  t h a t  b io m e t r i c  r e a d e r s  a r e  s e n s i t iv e  to  e x te r n a l  

a g e n t s  s u c h  a s  w a t e r  o r  d i r t ,  m a k in g  t h e m  u s e le s s  a n d ,  t h e r e f o r e ,  th is  ty p e  o f  a u th e n t i ­

c a t i o n  c a n n o t  b e  u s e d  i n  e v e r y  s i tu a t io n .

T h e  f o l lo w in g  i te m s  s h o w  th e  d i f f e r e n t  t e c h n iq u e s  t h a t  c a n  b e  u s e d  f o r  th e  p r e s e n t  

e x a m p le  [3 ]:

D ig i t a l  f in g e r p r in ts :  th is  i s  th e  o ld e s t  id e n t i f i c a t i o n  te c h n iq u e ,  f i n g e r p r in ts  r e a d in g  

a n d  e r r o r  r e c o g n i t i o n  r a te s  h a v e  b e e n  im p r o v e d ,  a n d  h o w e v e r ,  th is  te c h n iq u e  c a n n o t  

b e  u s e d  i n  e v e r y  c a s e .

I r i s  r e c o g n i t i o n  [4 ]: th is  is  th e  m o s t  a c c u r a te  m e th o d  f o r  r e c o g n i t i o n  b e c a u s e  th e  a l ­

g o r i th m s  u s e d  l e a d  to  a n  e f f i c ie n t  m a tc h in g  s e a rc h .  T h e  i r i s  d o e s  n o t  c h a n g e  a n d  i t  is  

p r o t e c te d  f r o m  a c c id e n t s  o r  d i r t  c o m p a r e d  to  o t h e r  p a r t s  o f  th e  b o d y .

F a c e  r e c o g n i t io n :  t h i s  s y s te m  is  n o t  f r e q u e n t ly  u s e d  b e c a u s e  i t  p r e s e n t s  d i f f e r e n t  

k in d  o f  f a ls e  p o s i t iv e  a u th e n t ic a t i o n s  d u e  to  s e v e ra l  f a c to r s  a s  d e f ic ie n t  a m o u n t  o f  

l ig h t ,  d i s t a n c e  a n d  a g e  a s  w e l l .

H a n d  g e o m e t ry  r e c o g n i t io n :  th is  s y s te m  r e a d s  th e  w h o le  h a n d  in c lu d in g  f in g e r s  

le n g th ,  w r in k le s  a n d ,  i n  r e c e n t  i n v e s t ig a t io n s ,  th e  s h a p e  o f  v e in s .  [5 ] . H o w e v e r ,  th e r e  

e x is t  s o m e  p r o b le m s  r e g a r d in g  p e o p le  s u f f e r in g  f r o m  s p e c if ic  c o n d i t i o n s  w h e r e  h a n d s  

o r  f i n g e r s  c a n n o t  b e  a c c u r a te  r e c o g n i s e d  m a k in g  i t  d i f f ic u l t  a n  a c c u r a te  r e a d in g  o f  th e  

h a n d ,  a ls o  h a n d  r e a d e r s  a r e  t o o  b ig .

V o ic e  r e c o g n i t io n :  th e r e  a r e  m u l t ip le  a p p l i c a t io n s  a n d  r e s e a r c h e s  w h e r e  v o i c e  is  

r e c o g n i s e d  b y  th e  m e a n s  o f  d i f f e r e n t  p a t t e rn s .  A  t r a in in g  p r o c e s s  i s  r e q u i r e d  b e f o r e  

s t a r t in g  w i t h  t h i s  a u th e n t ic a t i o n  m e th o d  b u t  i t  p r e s e n t s  a  h ig h  a c c u r a c y  r a te  o f  1 0 0 % .

[6 ] [7 ] [8 ].

S m e ll  r e c o g n i t io n :  th is  m e th o d  d o e s  n o t  n e e d  a n y  k i n d  o f  p h y s i c a l  c o n ta c t  b u t  th e  

p e r s o n  s h o u ld  b e  a t  a  s h o r t  d i s t a n c e  f r o m  th e  r e a d e r  m a k in g  th is  a  s e c o n d a r y  v e r i f i c a ­

t i o n  p h a s e  [9 ].

S o m e  o t h e r  v e r i f i c a t io n  m e th o d s  c a n  b e  w e a r a b le  d e v ic e s .  S u c h  d e v ic e s  a r e  e le c ­

t r o n ic  d e v ic e s  a t t a c h e d  to  c lo th e s  o r  a c c e s s o r i e s  a n d  th e y  in te r a c t  w i t h  th e  p e r s o n  c a r ­

r y in g  th e m . T h e s e  e le c t r o n ic  d e v ic e s  c a n  b e  c o n n e c te d  to  s o m e  o t h e r  d e v ic e s  i n  o r d e r  

to  c a r r y  o u t  a n  a c t i o n  p r e v io u s ly  p r o g r a m m e d .  S o m e  e x a m p le s  a r e  s m a r tw a tc h e s ,  

s n e a k e r s  w i t h  G P S  s y s te m , b r a c e l e t  c o n t r o l l in g  v i t a l  s ig n s ,  o r  c lo th in g .

T a k in g  in to  a c c o u n t  th e  e x a m p le s  m e n t io n e d  a b o v e ,  i t  i s  n e c e s s a r y  to  c a r r y  o u t  a  

d e ta i l e d  a n a ly s i s  o n  th e  u s e  o f  th e s e  d e v ic e s  o r  b io m e t r ic  s y s te m s  f o r  p e r s o n a l  r e c o g ­

n i t io n .  S u c h  a n a ly s i s  s h o u ld  b e a r  i n  m in d  t h a t  s o m e  p e o p le  a r e  r e lu c ta n t  to  t h e s e  ty p e  

o f  b io m e t r ic  r e c o g n i t i o n  b y  c o n s id e r in g  t h e m  a n  in t r u s iv e  m e th o d .  I n  t h i s  c a s e ,  th e



b e s t  v e r i f i c a t io n  m e th o d  c o u ld  b e  th e  u s e  o f  d i f f e r e n t  v e r i f i c a t io n  m e th o d s ,  so  t h a t  th e  

e r r o r  r a te  w o u ld  n o t  b e  s ig n i f ic a n t .

3 Components verification

N o r m a l ly ,  th e  s y s te m s  d o  n o t  id e n t i f y  t h e m s e lv e s  to  th e  p e o p le .  I n  f a c t ,  p e o p le  c o n ­

s i d e r  t h a t  i f  th e  s y s te m  is  w h e r e  is  s u p p o s e d  to  b e ,  t h a t  i s  e n o u g h  f o r  v e r i f y in g  i ts  i d e n ­

t ity .  F o r  e x a m p le ,  w h e n  u s in g  a n  A T M  l o c a t e d  a t  a  b a n k ,  th e  u s e r  c o n s id e r s  i t  a s  a  

t r u s t e d  A T M . H o w e v e r ,  s o m e tim e s  th e r e  a r e  o c c a s io n s  w h e n  p e o p le  c a n  b e  d e c e iv e d  

b y  f a k e  A T M s .

W h e n  w e  a r e  d e a l in g  w i t h  m o b i le  d e v ic e s  a n d  th e  I n t e r n e t  o f  T h in g s  ( I o T ) ,  w e  d o  

n o t  c o n s i d e r  i ts  p h y s i c a l  lo c a t io n ,  s in c e  th e s e  d e v ic e s  a r e  p o r t a b l e  a n d  c a n  b e  f o u n d  in  

d i f f e r e n t  lo c a t io n s .

A d d i t io n a l ly ,  T h e  I n t e r n e t  o f  T h in g s  d e v ic e s  a r e  s u p p o s e d  to  i n te r a c t  w i t h  o t h e r  

s im i la r  d e v ic e s  o r  c e n t r a l  s y s te m s .  T h e r e f o r e ,  i t  i s  o f  p a r a m o u n t  im p o r ta n c e  th e  v e r i f i ­

c a t i o n  o f  th e s e  d e v ic e s  w i t h  th e  o t h e r  o n e s  i n  o r d e r  to  a s s u r e  th e  p r o p e r  o p e r a t io n  o f  

th e  e n t i r e  s y s te m . A s  a n  e x a m p le  o f  a  s ig n i f ic a n t  a u th e n t ic a t i o n  m e th o d ,  w e  c a n  m e n ­

t i o n  th e  a i r p la n e  i d e n t i f i c a t i o n  s y s te m  a n d  i ts  in te r a c t io n  w i t h  th e  a i r  t r a f f i c  c o n t r o l  

s y s te m  a t  l a n d ,  w h e r e  s e c u r i ty  a n d  v e r i f i c a t i o n  o f  th e  d i f f e r e n t  a c to r s  is  o f  c r i t i c a l  im ­

p o r ta n c e .

T h e s e  s y s te m s  s h o u ld  c o n s id e r  o t h e r  s y s te m s  a u th e n t ic a t i o n  m e th o d s  w h e n  c o n ­

n e c t in g  to  s u c h  s y s te m s  i n  o r d e r  to  p r o v id e  o r  d e l i v e r  i n f o r m a t io n .  T h e s e  v e r i f i c a t io n s  

s h o u ld  h a v e ,  a s  i n  th e  c a s e  o f  p e o p le ,  m u l t ip le  s o u r c e s  o f  v e r i f i c a t io n .  F o r  e x a m p le ,  

a l t h o u g h  e x is t i n g  a  s o f tw a r e  a u th e n t ic a t io n ,  i t  is  n e e d e d  a  p h y s i c a l  c o m p o n e n t  ( i .e .  a  

s h o r t  r a n g e  r a d io  l a b e l  o n  m o s t  d e v ic e s ) .  T h is  l a b e l  s h o u ld  s e n d  a  v e r i f i c a t i o n  b y  th e  

u s e  o f  r a d io  f r e q u e n c y  (R F ID :  R a d io  F r e q u e n c y  I d e n t i f i c a t io n ,  o r  N F C :  N e a r  F i e ld  

C o m m u n ic a t io n )  so  t h a t  th e  d i f f e r e n t  s y s te m s  w o u ld  b e  v e r i f i e d  a n d  m a n a g e d  b y  o th e r  

d e v ic e s ,  a s  i f  t h e y  w e r e  m a n a g e d  b y  th e  a c to r s  lo c a t e d  a t  a  s h o r t  r a n g e  d is ta n c e .  A c ­

c o r d in g  to  th e  in f o r m a t io n  m e n t io n e d  a b o v e ,  a u th e n t ic a t i o n  is  th e  m o s t  a p p r o p r ia te  

v e r i f i c a t io n  m e th o d  u s in g ,  a t  th e  s a m e  t im e ,  a  c o m b in a t io n  o f  d e v ic e s  f r o m  d i f f e r e n t  

o r ig in s .

4 Two-Way Identification Technique

S o  f a r ,  th e  a u th e n t ic a t i o n  c a s e  o f  p e o p le  i n te r a c t in g  w i t h  o t h e r  p e o p le  o r  o t h e r  d e ­

v i c e s  h a s  b e e n  p r e s e n te d .  A c c o r d in g  to  t h i s  i n f o r m a t io n  th e  to p ic  o f  tw o - w a y  a u th e n t i ­

c a t i o n  m e th o d  i s  in t r o d u c e d .

¿ W h y  is  i t  im p o r t a n t  t h a t  p e o p le  a n d  s y s te m s  n e e d  to  id e n t i f y  t h e m s e lv e s  r e c i p r o ­

c a l ly ?

W e  h a v e  a n  e v id e n t  a n s w e r  i f  w e  a r e  t a k in g  in to  a c c o u n t  th e  n e w  te c h n o lo g ie s  in  

m o b i le  d e v ic e s ,  I o T  d e v ic e s  a n d ,  s p e c ia l ly ,  t h o s e  d e v ic e s  c o n n e c te d  to  th e  h u m a n  

b o d y ,  h e lp in g  a n d /o r  d i r e c t ly  p e r f o r m in g  s o m e  v i t a l  f u n c t io n s .  N o w a d a y s ,  b i o ­

p r o s th e s i s  a r e  b e in g  d e s ig n e d  b y  p r iv a t e  c o m p a n ie s  a n d  u n iv e r s i t i e s  [1 0 ] to  h e lp  th e



h a n d ic a p p e d  p e r f o r m  d i f f e r e n t  a c t iv i t i e s  o r  to  m a x im iz e  s u c h  a c t iv i t i e s  ( e x o s k e le to n ) .  

T h e s e  d e v ic e s  w o u ld  b e c o m e  p a r t s  o f  th e  h u m a n  b o d y  a n d  w o u ld  h a v e  t h e i r  in d e p e n d ­

e n t  m o b i l i ty .  A t  th e  s a m e  t im e ,  th e s e  b io - p r o s th e s i s  w o u ld  b e  c o m m u n ic a t in g  th e i r  

a c t iv i t i e s  to  o th e r  s y s te m s ,  a n d  r e c e iv in g  in f o r m a t io n  f r o m  th e s e  a c t i v i t i e s  w i t h  d i f f e r ­

e n t  d e g r e e s  o f  p r io r i t i e s .  T h e s e  i n te r - c o n n e c t io n s ,  i ts  a u th e n t ic a t io n ,  a c t i o n  c a p a b i l i ty ,  

s e c u r i ty  m a in te n a n c e  f o r  e x c h a n g in g  in f o r m a t io n  b e tw e e n  th e  d i f f e r e n t  a c to r s  a n d  th e  

a b i l i ty  o f  th e s e  a c to r s ,  w i l l  b e  p a r t  o f  t h a t  s e c u r i ty  d e v ic e .  T h is  a s p e c t  is  v e r y  im ­

p o r t a n t  r e g a r d in g  i ts  u s e  b y  th e  p e o p le .

C o n s id e r in g  th e s e  d i f f ic u l t i e s ,  i t  is  im p o r t a n t  to  c o n te m p la te  t h a t  th e  v e r i f i c a t io n  

p e r f o r m e d  b y  a  p e r s o n  n e e d s  to  v e r i f y  h e /s h e  i s  u s in g  th e  c o r r e c t  d e v ic e .  I n  th is  c a s e ,  

th e  p e r s o n  s h o u ld  v e r i f y  a n d  c h e c k  id e n t i t i e s  i n  a n  e a s y  b u t  s e c u re  w a y . T h is  p r e v io u s  

s i t u a t io n  c a n  in c lu d e  t h i r d  p a r t i e s  c o n n e c te d  to  th e  s a m e  d e v ic e  s u c h  a s  s o m e  k in d  o f  

n e tw o r k s  o r  th e  I n te r n e t .  F o r  th is  r e a s o n ,  i t  i s  o f  p r im a r y  im p o r ta n c e  to  c o n s id e r  s e c u ­

r i ty  i s s u e s  r e la te d  to  c o n n e c t iv i ty .

5 Connection Continuity (Availability)

T h e  s e c o n d  im p o r t a n t  a s p e c t  p r e s e n t e d  i n  th is  p a p e r  i s  r e la te d  to  c o n t in u a l  a u th e n ­

t ic a t io n .  N o r m a l ly ,  s y s te m s  n e e d  a  lo g g in g  p r o c e s s  o r  e n te r in g  a  p a s s w o r d  to  h a v e  

a c c e s s  to  s u c h  s y s te m  o n ly  o n e  t im e  a t  th e  b e g in n in g  o f  a  s e s s io n  o r  w o r k  d a y . A f te r  

th a t ,  i t  i s  s u p p o s e d  th a t  th e  p e r s o n  w h o  h a s  a c c e s s e d  th e  s y s te m  is  a lw a y s  th e  s a m e  

u s e r ,  b u t  th e  s e s s io n  c o u ld  e x p ir e  d u e  to  a  lo n g  p e r io d  o f  in a c t iv i ty .  H o w e v e r ,  e v e n  

t h o u g h  th e  c o n t r o l  p r o c e s s  o f  i n a c t iv i ty  c a n  t a k e  a  s h o r t  t im e ,  d u r in g  th i s  p e r io d ,  th e  

u s e r  c o u ld  h a v e  c h a n g e d  a s  w e l l  a s  th e  o r ig in a l  s y s te m .

T h is  i s  th e  r e a s o n  w h y  a  c o n t in u a l  a u th e n t ic a t i o n  p r o c e s s  i s  r e q u i r e d ,  a s  w e  h a v e  

n o t  to  b e  to ta l ly  c o n f id e n c e  t h a t  a f t e r  h a v in g  p e r f o r m e d  th e  f i r s t  c o n ta c t ,  i t  w o u ld  b e  

n o t  n e c e s s a r y  to  d o  f u r t h e r  a u th e n t ic a t io n s  i n  o r d e r  to  e f f e c t iv e ly  b e  s u re  t h a t  th e  o r i g ­

in a l  p e r s o n  a n d  s y s te m  r e m a in  c o n n e c te d  a n d  n o  id e n t i ty  t h e f t  h a s  o c c u r r e d .

I t  i s  a ls o  im p o r t a n t  th e  w a y  th e  c o n n e c t io n  is  e s ta b l i s h e d ,  a n d  d e p e n d in g  o n  th e  

m e th o d s  u s e d  i t  i s  n e c e s s a r y  to  im p le m e n t  d i f f e r e n t  c o n t r o l  le v e ls .  I n  th e  f i r s t  p la c e ,  

th e  c o n n e c t io n  b e tw e e n  tw o  d i f f e r e n t  a c to r s  i s  c o n s id e r e d  s a fe  o r  u n s a fe .

I n  th e  f i r s t  c a s e ,  w e  h a v e  c o n f id e n c e  th a t  th e  t r a n s p o r t  c h a n n e l  c o u ld  n o t  b e  h i ­

j a c k e d ,  a n d  b e  u n n o t ic e d  o f  s u c h  in te r r u p te d  c o n n e c t io n .  H o w e v e r ,  t e l e c o m m u n ic a ­

t io n s  p r o to c o l s  i g n o r e  t r a n s m is s io n  m ic r o - o u ta g e s  o r  e v e n  s ig n a l  p o w e r  d r o p s  d u e  to  

c o m m u n ic a t io n  in te r f e r e n c e s .

N o w a d a y s ,  i t  is  p o s s ib l e  to  t a p  a n y  ty p e  o f  c o m m u n ic a t io n ,  i n c lu d in g  f i b e r  o p t ic  

n e tw o r k s ,  i n te r r u p t in g  th e  c o n n e c t io n  f o r  a  s h o r t  p e r io d  o f  t im e  a n d  c a u s in g  a  d a m a g e  

i n  th e  f i b e r  o p t ic  c a b le  o r  c a u s in g  a  n o  s ig n i f ic a n t  d e c r e a s e  s ig n a l  q u a l i ty  so  t h a t  i t  w i l l  

b e  n e c e s s a r y  th e  u s e  o f  s p e c ia l  e q u ip m e n t  to  d e te c t  th e  n e tw o r k  ta p .  T h e r e  a r e  s o m e  

w i r e le s s  m e th o d s  s u c h  a s  e v a n e s c e n t  c o u p l in g  o r  o p t ic  d i s p e r s io n  [1 1 ] .

C o n s e q u e n t ly ,  i n  o r d e r  to  a v o id  th e  p o s s ib l e  l o s s  o f  c o n n e c t io n  c o n t in u i ty  o f  th e  

o r ig in a l  a c to r s ,  i t  is  n e c e s s a r y  t h a t  th e  c o m m u n ic a t io n  s y s te m  c a r r i e s  o u t  c o n s t a n t  v e r i ­

f i c a t i o n s  a n d  c o n t r o l s  t h a t  s u c h  s y s te m  i s  n o t  b e in g  in te r c e p te d  o r  h i j a c k e d  b y  o t h e r  

d e v ic e s .



6 Conclusion

T h e  f o l lo w in g  p a p e r  p r e s e n t s  th e  d i f f e r e n t  s t a g e s  t h a t  m a k e s  i t  n e c e s s a r y  to  d e v e lo p  

a n  a u th e n t ic a t i o n  m o d e l  t h a t  t a k e s  in to  a c c o u n t  th e s e  p r in c ip a l  f a c to r s :

- I t  m u s t  b e  a  tw o - w a y  m e th o d  a n d  in v o lv e s  p e o p le ,  c o m m u n ic a t io n  sy s te m s ,

n e tw o r k  c o n n e c t io n s ,  a n d  d e v ic e s .

- T h e  a u th e n t ic a t i o n  p r o c e s s  m u s t  n o t  o n ly  t a k e  p la c e  a t  th e  b e g in n in g  o f

c o m m u n ic a t io n  b u t  a ls o  o n g o in g  v e r i f i c a t io n s  s h o u ld  a ls o  t a k e  p l a c e  i n  a  

c o n t in u o u s  w a y .

T h e  a s p e c t s  d e v e lo p e d  i n  th is  p a p e r  p r e s e n t  th e  m a j o r  d i f f ic u l t i e s  a n d  s o m e  a s p e c t s  

r e g a r d in g  s c e n a r io s ,  d i f f e r e n t  e x a m p le s  a n d  s e v e ra l  c o m p o n e n ts  i n v o lv e d  o v e r  th e  

d i f f e r e n t  a u th e n t ic a t i o n  m o d e ls .  I t  a ls o  s h o w s  th a t  a  d e e p e r  a n a ly s i s  m u s t  b e  c a r r i e d  

o u t  i n  o r d e r  to  d e v e lo p  a  d e ta i l e d  m o d e l  o r  a u th e n t ic a t i o n  o u t l in e  to  b e  u s e d  f o r  d i f f e r ­

e n t  ty p e s  o f  d e v ic e s  a c c o r d in g  to  t h e i r  u se .

A d d i t io n a l ly ,  d i f f e r e n t  p h a s e s  h a v e  b e e n  id e n t i f ie d  s u c h  a s  a u th e n t ic a t i o n  a n d  c o n ­

t in u i ty ,  a n d  t h e i r  r e la te d  a le r t / i n c id e n t  m a n a g e m e n t  p r o c e d u r e s ,  so  t h a t  th e  u s e r  is  

a w a r e  t h a t  s y s te m ’s u n a u th o r i z e d  a c c e s s  e v e n t s  h a v e  o c c u r r e d  o r  th e  s y s te m  c a n  p e r ­

f o r m  s o m e  a c t io n s  i n  c a s e  t h a t  s o m e  s u s p ic io u s  a c t iv i ty  i s  d e te c te d .  A c c o r d in g  to  th is ,  

p e r h a p s  i t  i s  n e c e s s a r y  to  d e v e lo p  a r t i f i c i a l  i n te l l ig e n c e  s y s te m s  a s s o c i a t e d  to  th e  a u ­

th e n t i c a t i o n  p r o c e s s .  B u t  t h i s  d i s c u s s io n  w i l l  b e  m a n a g e d  i n  a  f u r t h e r  a n a ly s is .

T h e  m a r k e t  i s  f o c u s e d  o n  th e  d e v e lo p m e n t  o f  i n d e p e n d e n t  b u t  in te r c o n n e c te d  m a n ­

a g e m e n t  d e v ic e s ,  i n  o r d e r  to  u s e  t h e m  f o r  d i f f e r e n t  n e e d s ,  s o m e  o f  t h e m  r e la te d  d i r e c t ­

ly  to  th e  h u m a n  b e in g .  H o w e v e r ,  th is  ty p e  o f  n e e d s  a r e  g r o w in g  f a s t e r  t h a n  th e  s e c u r i ty  

s y s te m s  w h e n  u s in g  th e s e  p a r t i c u l a r  d e v ic e s ,  im p ly in g  th e  n e e d  o f  a  s o lu t io n .  T h is  

s o lu t io n  m u s t  t a k e  in to  a c c o u n t  th e  v a r ie ty  o f  c o m p o n e n ts  o f  v e r i f i c a t i o n  b o t h  f o r  p e o ­

p le  a n d  d e v ic e s ,  i n  o r d e r  to  d e s i g n  a p p r o p r i a te  a u th e n t ic a t i o n  p r o to c o l s  f o r  d e a l in g  

w i t h  th e s e  m a j o r  d i f f ic u l t ie s .

F in a l ly ,  th is  p a p e r  c o u ld  b e  t a k e n  a s  a  s t a r t  o n  a n  o r ig in a l  p r o p o s a l  f o r  a  m o re  s p e ­

c if ic  c o n t in u o u s  a u th e n t ic a t i o n  m o d e l .
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