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Resumen. Existe una nueva forma de tomar clases, trabajar, o simplemente estar
presentes, en donde las personas se conectan mediante las tecnologias de las comuni-
caciones por videoconferencia, videollamada o algun tipo de conexién a sistemas o
aplicaciones. Ante esta realidad se observan varias necesidades: la de comprobar la
identidad de las personas que comienzan la conexioén debido a que la organizacion
desea dar al acceso solo a las que deben hacerlo, la de comprobar si la conexion con
esa persona se ha visto interrumpida, o se ha desconectado definitiva o momentanea-
mente; y ademas si existe la atencion de la persona ante el sistema, videoconferencia o
la conexion establecida. Esto serd dado por un proceso de dificil resolucidn y existen
grados de comprobacion asociados a la dificultad de comprobacion que irian desde
simples pruebas y amplia confianza hasta sistemas mas complejos que establezcan un
grado de aseguramiento de la presencialidad que se podran resguardar y ser auditados.

En este primer trabajo se define la problematica anterior y el desarrollo de un es-
quema sobre el cual se desarrollaran aplicaciones que se puedan utilizar en la Univer-
sidad Nacional de Rio Negro para las necesidades de las plataformas existentes o futu-
ras para ser utilizadas en forma efectiva por la organizacion.
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1 Introduccion

El presente trabajo se define como un esquema en donde se presentara la problema-
tica y posibles cursos de accion o escenarios para desarrollar soluciones y definiciones
que sirvan para establecer marcos de trabajo.

La presencialidad como accion de las personas de estar fisicamente en un lugar ha
sido modificada como resultado de la pandemia Covid y ha modificado en varias for-
mas la forma de trabajar, presenciar clases, participar de reuniones y multiples activi-
dades. Esta presencialidad también se podria entender como el “estar en linea” o “es-
tar disponible” a tiempo completo, pero se establece que los mecanismos o controles
que se disefien tengan asociados como requerimientos los tiempos estipulados de co-
nexion necesaria o requeridos que se hayan previamente pautado. Siendo importante
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el establecimiento de limites en la definicion de las conexiones o disponibilidad del
tiempo de las personas.

Actualmente los docentes se enfrentan a un nuevo paradigma que es la ensefianza
sin presencialidad (' y se ofrecen herramientas, recomendaciones, ideas que puedan
serles utiles y en general formas de pensar o repensar la enseflanza para que sus aulas
virtuales o cualquier tipo de estrategia sean enriquecidas. Aun asi, existe la necesidad
genuina de los docentes de requerir clases en donde los alumnos se conecten y tomen
clases en forma remota necesitando de herramientas para comprobar que son los
alumnos que tienen que estar conectados y de alguna forma que los mismos cumplen
con ciertas pautas de presencialidad en esa virtualidad. Lamentablemente, los docen-
tes no tienen las herramientas para verificar identidades o para comprobar la atencién
de los alumnos. En este sentido consiste el aporte que se pretende alcanzar con el pre-
sente trabajo.

Asimismo, las organizaciones también desean verificar identidades del personal
tanto docente como no docente, que realizan tareas en sistemas, en reuniones, atencion
a personas u otras actividades por las cuales las personas se conectan a computadoras
con acceso a Internet y a diversas aplicaciones y por las cuales cumplen con tareas que
le han sido encomendadas. Por lo tanto, también las organizaciones desearian tener
herramientas de control para poder hacer un seguimiento del presentismo, horarios de
disponibilidad de personal, efectividad de atencion y tiempos de respuesta.

Por otro lado, se destaca la evolucion de herramientas de conectividad @, la mejora
en los sistemas de videoconferencia, existencia de pizarras compartidas, asi como
nuevas situaciones mixtas en donde un conjunto de personas estan en forma presencial
y otro conjunto estan en forma virtual y participando sincronamente gracias a los me-
dios de interaccion que estos sistemas aportan y que son propios de la virtualidad.
Asi, un espacio virtual ha recibido varias denominaciones y se prefiere el nombre de
Ambientes Virtuales de Ensefianza -Aprendizaje (AVEA) para el espacio virtual don-
de los miembros de una comunidad educativa interaccionan con la finalidad de desa-
rrollar un proceso formativo, mediante la aplicacion de las nuevas tecnologias de la
informacion y la comunicacion .

Por supuesto que lo anterior implica que las personas que se conecten y sean con-
troladas acepten las condiciones que se plantean, si bien se prevén dificultades en
cuanto a la disponibilidad o falta de disponibilidad de la tecnologia necesaria para
cumplir con los requerimientos de control como camaras, micr6fonos, conexiones
estables a Internet y requerimientos de hardware mas especificos, es indudable que las
personas deberan contar con los medios fisicos que aseguren la conexion y controles
que se definan.

Se destaca que al realizar este trabajo se han buscado referencias académicas para
las bases de su realizacion y se han encontrado, pero no se han encontrado para las
secciones de desarrollo, se considera que el mercado o los productos de alguna forma
pueden ofrecer variantes de comprobaciones de que los usuarios estan conectados,
pero no se ha establecido un esquema como el presentado en este trabajo en forma
académica con lo cual no existen muchas referencias que hayan ayudado a definir este
marco de trabajo.
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2. Comprobacion de identidades

La identidad personal es un conjunto de rasgos caracteristicos de un individuo, por
los cuales se puede decir que esa persona es realmente quien dice ser. Como primer
paso se debe definir la identidad de la persona que esta conectada al sistema que se
desea controlar. Existen numerosos métodos para identificar a las personas, podemos
diferenciar a los biométricos que dependen del cuerpo de una persona como recono-
cimiento facial, reconocimiento de voz, venas de los dedos, geometria de la mano,
cadencia de movimientos del cuerpo, etc. Por el otro lado, se puede identificar a una
persona a través de contrasefias o preguntas que solo la persona puede conocer. Tam-
bién existen dispositivos que una persona puede poseer como tokens de seguridad
(también conocidos como token de autenticacion o token criptografico, son dispositi-
vos portatiles de alta tecnologia que generan una clave de forma aleatoria e irreempla-
zable, y que estan asociados a un sistema de firma digital) o certificados digitales que
estan instalados en computadoras o celulares y que entregan un nimero o codigo que
sirve para autenticar a la persona que posee ese dispositivo de hardware o teléfono
celular.

En resumen, existen tres grandes conjuntos de formas de comprobar la identidad de
una persona, (a) por algo que la persona conoce y recuerda como una contrasefia, (b)
por algo que la persona posee como un token o certificado digital, o (c) por algo que
la persona es, como su huella dactilar o su rostro.

En primera instancia se puede definir que de acuerdo al nivel de control que se
quiera establecer o el nivel de confianza en que el control sera efectivo, sera la nece-
sidad de utilizar un mecanismo mas avanzado de autenticacion y por lo tanto para
sistemas que deban comprobar y registrar en forma segura la identidad de una perso-
na, se necesiten mas niveles de autenticacion o la combinacion de dos tipos.

Por lo tanto, cualquiera sea la metodologia, es conveniente establecer una asocia-
cion del tipo: nivel de autenticacion requerido, nivel de informacion, activos de in-
formacion a los que se accede o a valores (en caso de informacion contable), a catego-
rias de informacion confidencial o procedimientos por ejemplos en casos de un proce-
so juridico o legal. Es de especial cuidado y se deben analizar otras implicancias en el
caso de por ejemplo exdmenes en una Universidad que se tomen a través de Internet,
ya que la autenticacion de la persona y la asociacion de un examen realizado por ella
constituye un documento con implicancias legales.

También se debe tener en cuenta actos de votacion que se pueden dar y otros actos
en donde se requiere que una persona sea verificada de alguna forma porque sera par-
te de una decision que quedara documentada la coordinacion.

Se desarrolla una tabla (Tabla I — Actividad relacionada con nivel de autentica-
cion para la Universidad Nacional de Rio Negro) para presentar casos posibles, sin
que estos quieran determinar todos los casos posibles que son necesarios en una orga-
nizacion. Al desarrollar los mismos se tiene en cuenta los requerimientos que se ob-
servan en la Universidad Nacional de Rio Negro, ya que este esquema se considera
para su evaluacion y uso en esta institucion.
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Actividad relacio- | Actividad Posible nivel de autenticacion

nada con: requerido

Docencia Presentismo en actividad Nivel 1: Usuario y Contrasefia
programada ON LINE (Do- | \;61 2. Certificado digital
cente)

Docencia Presentismo en actividad Nivel 1: Usuario y Contrasefia
programada ON LINE Nivel 2: Certificado digital
(Alumno)

Docencia Presentismo en examen par- Nivel 1: Usuario y Contrasefia
cial o presentacion de trabajo Nivel 2: Certificado digital
practico ON LINE (Docente y
Alumno)

Docencia Presentismo en examen final Nivel 1: Usuario y Contrasefia

ON LINE (Docente y

Alumno)

Nivel 2: Certificado digital

Nivel 3: Reconocimiento facial

No docencia

Presentismo en puesto de

trabajo ON LINE

Nivel 1: Usuario y Contrasefia

Nivel 2: Certificado digital

No docencia

Coordinacion de trabajo en

puesto de trabajo ON LINE

Nivel 1: Usuario y Contrasefia
Nivel 2: Certificado digital

Nivel 3: Reconocimiento facial

Investigacion

Evaluacion de proyectos,
integrantes de proyectos,

becas.

Nivel 1: Usuario y Contrasefia

Nivel 2: Certificado digital
Nivel 3: Reconocimiento facial

Comunidad de la

UNRN

Participacion en reuniones

informativas

Nivel 1: Usuario y Contrasefia

Comunidad de la

UNRN

Participacion en consejo sin

voto

Nivel 1: Usuario y Contrasefia

Nivel 2: Certificado digital

Comunidad de la

UNRN

Participacion en consejo con

voto

Nivel 1: Usuario y Contrasefia
Nivel 2: Certificado digital

Nivel 3: Reconocimiento facial

Tabla 1. Actividad relacionada con nivel de autenticacion para la Uni-
versidad Nacional de Rio Negro

779
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La definicion de identificacion de personas ante el sistema que se vea involucrado
siempre deberia ser programada y disefiada previamente. Lo que se plantea en este
trabajo es el disefio de un grado de requerimientos, nivel de autenticacion o la suma de
varios métodos de autenticacion. Se debe siempre tener en cuenta el valor de la infor-
macion y las implicancias legales de las acciones que las personas pueden realizar en
la virtualidad, asimismo se deben revisar los procesos administrativos asociados que
se encuentren involucrados en busca de responsabilidades definidas, actividades re-
queridas que no pueden faltar o no ser realizadas, controles que deben realizar las
personas y dejar registros de su presencia y ejecucion, y en general la revision de las
tareas de las personas para identificar aquellas actividades que deben ser analizadas
para su realizacion en la virtualidad y sobre las cuales se puede efectivamente com-
probar que han sido realizadas por esas personas.

Este esquema propuesto se lo puede calificar como modelo de identidad de perso-
nas, cada componente de comprobacion de identidad equivale a un porcentaje que se
va sumando para dar un total de comprobacion de identidad. Asi se puede decir que
un numero de 100, seria la comprobacion completa de la identidad de una persona a
través de diferentes métodos. De acuerdo a la necesidad o requerimiento de un proce-
so o aplicacion se establece que sea un porcentaje determinado de comprobacion de
identidad, lo cual es algo logico de realizar ya que a mayor responsabilidad o impli-
cancias de la participacion de una persona, se le requerira mayores comprobaciones de
su identidad.

3. Comprobacion de presencialidad

Se define la comprobacion de presencialidad a un registro que depende de la carac-
teristica del sistema a que se estd conectado la persona, pero que permite siempre de-
jar un rastro que la persona estaba participando y atento a lo que sucedia en la activi-
dad.

Por ejemplo, si existe una reunion en donde una persona esta disertando ON LINE
sobre un tema en particular (presentando un grafico sobre el almidéon de maiz y la
variacion de otras materias primas en la produccion de alimentos:) y aparece una ven-
tana en la pantalla de los participantes en donde debe seleccionar una opcion de tres
presentadas (En este momento se esta hablando sobre Almidon de Maiz / Aditivos /
Arroz) teniendo 10 segundos para presionar una de las tres opciones y luego desapa-
reciendo la ventana. Este registro de cada participante es suficiente muestra que estaba
prestando atencion y por sobre todo que estaba en ese momento y que pudo interac-
tuar con el sistema.

Pueden definirse multiples o diversas comprobaciones de presencialidad y el obje-
tivo es definir estrategias de comprobacion de que la persona se encuentre presen-
cialmente delante de la computadora.

Se definirdn multiples comprobaciones de presencialidad que se pueden enumerar
como:

1. Comprobacién de tipo Opcidn a completar con pregunta con vencimiento
y desaparicion de la pregunta (descripto como ejemplo anteriormente).
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2. (Comprobacion de tipo “Esta Ud. ahi?”” mediante chat en que se registra el
tiempo de pregunta y el tiempo de respuesta de la persona.

3.  Comprobacion por foto (para lo cual la camara debe estar habilitada). En
este tipo de comprobacion se deben realizar multiples fotos de la persona
que se encuentra delante de la computadora y se puede relacionar con la
identificacion biométrica (reconocimiento facial).

4. Comprobacion de aplicaciones. Se debe analizar la aplicacion en uso en la
computadora, las aplicaciones abiertas y aplicacion en foco durante la co-
nexion, teniendo que ser el resultado un porcentaje mayor de la aplicacion
que se requiera en la conexion.

5. Encuesta o cuestionario de contestacion rapida. Preparada con antelacion
y a disposicién por un tiempo determinado dentro de la actividad com-
prueba que la persona esta activa y responde en un tiempo también deter-
minado a la misma.

6. Comprobacion a través de votacion. La persona que diserta solicita que
los participantes realicen una votacion o selecciones en particular una op-
cién, con un sistema que registra a través del tiempo las selecciones de las
personas y las relaciona con las personas conectadas. Entregando un lista-
do de las conexiones efectivas realizadas o los participantes que efectiva-
mente realizaron la premisa tal como fue solicitada.

Ademas, se establece una relacion entre la comprobacion de la presencialidad con
la comprobacion de identidades en que también debe ser definida para cada sistema o
aplicacion. Al principio de la comunicacion se establece que la identidad es la primera
accion que se realiza y luego pasa a comprobarse que la persona se encuentra disponi-
ble y presente en la comunicacion, pero pueden requerirse mas comprobaciones de
identidad luego de cierto tiempo. Se establece que luego de dos horas de conectado se
requerira de una comprobacion de identidad que asimismo servira de comprobacion
de presencialidad. Si cualquier situacion hace que la comprobacion no sea exitosa, se
registrara el hecho y se finaliza la conexion.

4. Sistema de auditoria

Se considera que la comprobacion de identidad primero y luego las sucesivas com-
probaciones de presencialidad dejaran como resultado una cantidad de registros que
seran la comprobacion de las acciones que las personas realicen en los sistemas o co-
nexiones.

Esta cantidad de registros requieren un sistema de gestion que tenga algunas carac-
teristicas como las de:

e Identificacion de personas que forman parte del sistema de autentica-
cion con resguardo especial de claves, firmas digitales y datos biomé-
tricos

e Acceso a la informacion sobre actividades y necesidades de identifica-
cién en particular

e Participacion de personas en actividades en forma general o particular

e Registros de votacion
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e Controles efectivos registrados en los sistemas

El almacenamiento de la informacién de la identidad de las personas, y sus activi-
dades en los sistemas, conexiones contendra informacion confidencial y sensible. Se
debe resguardar este tipo de informacién ya que existe una legislacion especifica en la
Republica Argentina (Ley 25.326 — Proteccion de Datos Personales) @,

5. Conclusiones

Luego de haber establecido ciertos parametros y definiciones, se ha realizado una
aproximacion a un esquema de administracion de la autenticacion de personas y con-
troles de su presencialidad en actividades virtuales. Si bien el origen de este trabajo es
la necesidad de una organizacion en mejorar los procesos con que se cuentan y tener
registros que se puedan comprobar a través de sistemas informaticos; este esquema se
puede extender en forma normal a otro tipo de organizaciones que actualmente se
encuentran en situaciones similares. También este esquema se puede extender al con-
cepto de Ciudades Inteligentes, mediante estas herramientas, las ciudades pueden con-
tar con realizar transformaciones digitales o incorporar tecnologia utilizando el com-
ponente de identificacion del ciudadano, realizar reuniones informativas con compro-
bacion de personas, o comprobar la participacion de los ciudadanos en plebiscitos.
Asimismo, se puede aplicar el funcionamiento de este esquema para ampliar los al-
cances de actividades como las de Fabricas Inteligentes (Smart Factories) o Viviendas
Inteligentes (Smart Homes) ya que los componentes que se desarrollan pueden servir
tanto para comprobar la identidad de personas como la presencialidad.

Se menciona también que inmediatamente a la definicion de este esquema se debe
comenzar a desarrollar aplicaciones asociadas las cuales al funcionar en entornos
reales sera beneficioso para el mejoramiento del presente esquema pudiendo ampliar
sus alcances y comprobando su funcionamiento.

Finalmente, se destaca que este esquema es un proceso de apoyo a la virtualizacion
que se esta llevando a cabo en todos los ambitos, siendo valioso el aporte para asegu-
rar que la misma se apoye sobre trabajos formales que establezcan definiciones y so-
bre experiencia en la formulacion de estrategias que se apliquen para solucionar la
problematica detectada.
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