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Resumen. En los ultimos afios blockchain provocé un auge en lo que respecta a la
seguridad, confiabilidad y transparencia de los datos. Varios gobiernos ven la utilizacion de
esta tecnologia como una mejora en la prestacion de servicios. El presente trabajo
propone analizar las caracteristicas de blockchain que permiten obtener un mayor
beneficio en cuanto a mecanismos de estado y sistemas de gobernanza. Se presenta
Blockchain Federal Argentina (BFA), una plataforma multiservicios abierta y participativa
pensada para integrar servicios y aplicaciones sobre la cadena de bloques. Como ejemplo,
se analiza la implementacion en la Agencia de Recaudacién Tributaria de la provincia de
Rio Negro que utiliza la cadena de bloques para mejorar sus procesos de coordinacion con
la Administracion Federal de Ingresos Publicos y la velocidad de respuesta de sus
servicios publicos.
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1. Introduccion

Bajo condiciones siempre dinamicas y cambiantes, el desarrollo del
sector tecnolégico y de las comunicaciones, ha sido, en el mundo y en la
Argentina, muy significativo. Estas tecnologias, incorporadas en la rutina de
las personas, estan hoy presentes en todas las actividades econdmicas y
sociales y estan cambiando irreversiblemente nuestra manera de producir,
comerciar y trabajar, y las formas de educarnos, entretenernos,
comunicarnos e incluso relacionarnos.

Las herramientas de comunicacién han evolucionado desde su aparicion
a través de varios hitos durante los ultimos 50 afios. Durante el transcurso
de esta transformacién, hemos pasado por diferentes etapas, comenzando
con la busqueda de productividad y eficiencia, y luego atravesando la era
de Internet con su revolucidon en las comunicaciones y el acceso a la
informacion. Ahora también se suma la relacién mediante las plataformas
de redes sociales, el entretenimiento y la movilidad y, actualmente,
conceptos un poco mas complejos, como Big Data, Internet de la Cosas vy,
una de las herramienta que parece ser el camino hacia una nueva ola de
cambios y que se posiciona como troncal a las hombradas recientemente,
las Cadenas de Bloques o Block Chains.

En un periodo relativamente breve, el uso de las nuevas tecnologias ha
pasado de ser solo para una minoria, a ser masivo, transformando muchos
de los paradigmas con los que nos manejamos en nuestra vida. Estamos
viviendo una era de grandes cambios, no solo tecnologicos, sino en el
habito de los usuarios, en los modelos de negocio, formas de prestar
servicios y en la intermediacion comercial. También son de esperar
cambios en las politicas y regulaciones del mercado y de los usos de estas
mismas tecnologias, lo que implica cambios profundos en el ecosistema de
internet y las nuevas tecnologias.

El desarrollo de este documento tiene como objetivo presentar una vision
detallada sobre el funcionamiento de la tecnologia BlockChain y lo
revolucionario de esta idea basada en un mecanismo de consenso.
Veremos como el Estado Federal Argentino esta implementando
BlockChain para el desarrollo de multiples plataformas que ayudan a la
gobernanza digital del pais y cdmo la tecnologia cuenta con la suficiente
robustez y confianza como para considerarse un recurso principal de
seguridad y de resguardo de informacién. Ademas, se analizara como la
misma herramienta tiene facultades para avanzar e involucrarse en los



mecanismos Yy protocolos de toma de decisidon y acercamiento a la
comunidad. Presentaremos casos de uso sobre la BlockChain Federal
Argentina (BFA) y nos adentraremos en las nuevas estructuras
organizativas denominadas Organizaciones Auténomas Descentralizadas
(DAOs), basadas puramente sobre la cadena de bloques y los Smart
Contract. Por ultimo estudiaremos la implementacion desarrollada en la
Agencia de Recaudacion Tributaria de Rio Negro (ARTRN) utilizando la
BlockChain del Padrén Federal (BCPadFed).

2. Antecedentes

En el afo 1991, Stuart Haber y W. Scott Stornetta, tuvieron la visién de lo
que muchas personas han llegado a conocer como blockchain. Su primer
trabajo consistio en crear una cadena de bloques protegida
criptograficamente en la que nadie podia manipular las marcas de tiempo
de los documentos. En 1992, actualizaron su sistema para incorporar
arboles de Merkle' utilizados para mejorar la eficiencia de la herramienta, lo
que permitia la recopilacion de mas documentos en un solo bloque.

En 1993, el matematico estadounidense David Chaum cred un sistema de
pagos digitales que permitia realizar transacciones en linea. La revista
Next! describié este producto como “un producto técnicamente perfecto que
permitia pagar por internet de manera segura y anoénima [...] Servia
perfectamente para enviar peniques y céntimos electronicos por
internet.”[1]. Sin embargo, para ese entonces los compradores no se
preocupaban por la confidencialidad y la seguridad de los datos, por lo
tanto, con el avance de la tecnologia y la desconfianza en la privacidad y
garantias de la red por parte de los usuarios, la empresa quebré en 1998.

Previamente, en 1997, uno de los socios de Chaum, llamado Nick Szabo,
habia escrito un articulo titulado “El protocolo de Dios”, parafraseando la
expresion “la particula de Dios” con la que el premio Nobel Leon Lederman
se referia a la importancia del Boson de Higgs? en la fisica moderna. En
este articulo, Szabo planteaba la creacion de un protocolo tecnoldgico ideal
en el que Dios fuera el mediador fiable de todas las operaciones. Esta era

" Arbol de Merkle o arbol hash es una estructura de datos creada con el objetivo de facilitar la
verificacion de grandes cantidades de datos. Para lograr esto, cada nodo hoja se encripta y se suma a
su padre que repite la accién hasta llegar al nodo raiz, este Ultimo se compone de la encriptaciéon de
todos los nodos hijos.

2 Bosé6n de Higgs: nombre real de la denominada “particula de Dios”. Recibe su nombre en honor a
Peter Higgs y es utilizado, junto al “mecanismo de Higgs” para explicar el origen de la masa de las
particulas elementales.



una idea muy interesante: realizar transacciones monetarias en internet
requiere mucha confianza. En la actualidad, la robustez y solidez de las
infraestructuras ha mejorado considerablemente, no obstante, hay casos en
los que aun debemos tratar con los intermediarios como si fueran dioses.

[2]
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Figura 1. Linea de tiempo sobre los eventos que antecedieron a la creacion de BlockChain

Sin embargo, es en 2008 que Blockchain vuelve a ser escuchado en los
articulos cientificos de la época, gracias al trabajo de una persona o grupo
con el nombre de Satoshi Nakamoto, el cerebro detras de la tecnologia
blockchain. Si bien no se conoce mucho acerca de este grupo de individuos
0 sobre la persona creadora, se cree que trabajaron en la primer aplicacion
de registro digital conocido como Bitcoin®. Para una tecnologia
conceptualizada por primera vez en el afio 2008 y vinculada originalmente
a una aplicacién tan dificil de aprender como una criptomoneda digital, el
nivel de atencion y de relevancia resulta completamente inusual. En cierto
sentido, la tarea mas compleja que blockchain como tecnologia debe
superar, es la de ser capaz de desprenderse de la complicada herencia que
la vincula con bitcoin y ver como puede ser rapidamente adoptada para
aplicaciones de todo tipo [6].

En la Figura 1. puede verse la linea del tiempo de los eventos
enunciados, que anteceden al surgimiento de Blockchain.

3 Bitcoin: primera criptomoneda presentada por Satoshi Nakamoto, en el afio 2008, junto con el
protocolo blockchain.



3. El Dilema de la Confianza

La confianza en esta era digital parece ser uno de los problemas a
enfrentar dia a dia. Las transacciones monetarias, el registro de datos
personales, los movimientos de contribuyentes del estado, el seguimiento
de tramites importantes, son solo algunos de los ejemplos que se pueden
mencionar y en donde necesitamos que la informacién brindada sea
transparente y honorable. Sin embargo, estas caracteristicas, aun vienen
sujetas por la facultad de ciertos individuos, intermediarios u otras
entidades que actuan con sinceridad y respaldo. Como muchas veces no
podemos conocer a la otra parte, ni menos aun si es integra, tenemos que
fiarnos de terceros no solo para que respondan a favor de desconocidos,
sino también para que registren las transacciones y operen con la logica
propia del comercio en linea. Estos poderosos intermediarios - bancos,
gobiernos, tarjetas de crédito y otros grupos empresariales - se llevan gran
parte del valor que significa generar un cambio de estado transparente en
las transacciones.

Este es el inconveniente que se pretende resolver. Nick Szabo
fantaseaba con un protocolo de confianza ideal, en donde ponderaba al
mecanismo como una deidad. Sus palabras recitaban: “imaginemos un
escenario en donde todas las partes confiaran y enviaran la informaciéon a
Dios. Dios manejaria esa informacion y devolveria el resultado. Como Dios
es la suma de la discrecion y la confidencialidad, ninguna de las partes
sabria de las demas mas de lo que sabe de si misma” [2].

Satoshi Nakamoto plantea una solucién mas terrenal al dilema de la
confianza, lo que nos permitira introducirnos de lleno en la tematica a
abordar. En su escrito el autor propone: “Lo que se necesita es un sistema
de pagos electronicos basado en pruebas criptograficas en vez de
confianza, permitiéndole a dos partes interesadas en realizar transacciones
directamente sin la necesidad de un tercero confiable.”

En este trabajo, Dios estara representado por la misma red de bloques
que se encargara de validar y verificar que la informacidn cargada sea
realmente cierta. La idea de un ente central y a su vez distribuido es lo
revolucionario de esta idea, como un Dios omnipresente velando por la
seguridad de los datos. La utilizacién de las BlockChains permitiria evitar
los terceros de confianza, ya que el funcionamiento de la misma red y sus



nodos, asegura esta propiedad, el registro mismo es un fundamento de la
proteccion e integridad de los datos.

El concepto que envuelve a esta tecnologia esta plagado de
singularidades y la herramienta puede programarse para asentar
practicamente todo lo que tenga valor e importancia para la humanidad,
desde la informacidn mas irrelevante, hasta los mecanismos mas
complejos.



4. Que es BlockChain

Blockchain, como la traduccién de su nombre lo dice, es una cadena de
bloques que almacena datos sobre distintas transacciones y que utiliza
protocolos de seguridad certificados para que esta informacion se vuelva
inalterable. En otros términos, blockchain (BC) es un libro de registro
distribuido y punto a punto que nos brinda confianza y cuya base de datos
se encuentra replicada en todos los nodos pertenecientes a la red. [8]

El contenido del registro solo se puede actualizar agregando otro bloque
vinculado al bloque anterior. La base de datos creada se comparte entre los
participantes de la red de manera transparente, por lo que todos pueden
acceder a sus contenidos y la gestion de la base de datos se realiza de
forma auténoma utilizando redes punto a punto y un servidor de sellado de
tiempo. La estructura general de esta herramienta es sencilla, cada bloque
en una blockchain esta organizado de tal manera que hace referencia al
contenido del bloque anterior, como se muestra en la Figura 2.

{

BLOQUE 51 BLOQUE 52 BLOQUE 53 BLOQUE 54
Bloque Anterior Bloque Anterior Bloque Anterior Bloque Anterior
000001jgi8ndopr254e7 000005sde548rtg2dfgs 000006der58sed58e62d 0000021der5d2rt62cvf

Hash Bloque Hash Bloque Hash Bloque Hash Bloque
000005sde548rtg2dfgs 000006der58sed58e62d 0000021der5d2rt62cvf 0000024der563t5gdcv4

Figura 2. Ejemplo grafico sobre el enlace de los bloques pertenecientes a una BlockChain.

Como se menciond anteriormente, la blockchain es publica: esto quiere
decir que todo el mundo puede verla cuando quiera, porque la informacién
reside en la red, no en una determinada institucion que se encargue de
auditar las transacciones vy llevar registros. Y ademas esta encriptada: usa
una encriptaciéon que incluye claves publicas y privadas (en lugar de los
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sistemas de dos claves de las cajas fuertes) que garantizan una total
seguridad y confiabilidad.

La caracteristica principal reside en que cada bloque debe referirse al
bloque anterior para ser valido. Esta estructura registra exactamente el
momento de las transacciones y las almacena, evitando que alguien pueda
alterar el registro, esto se hace a través de protocolos de consenso que
son aceptados e implementados por todos los nodos [8]. Si se quisiera
modificar la informacion de alguno de los registros de un bloque, se tendria
que reescribir toda la cadena de bloques a la vista de todos, lo que es
practicamente imposible [4]. Por eso las BlockChains son un registro
distribuido y suponen la conformidad de la red con todas las transacciones
que se han realizado.

5. Protocolos de Consenso

Los protocolos de consenso, son una parte fundamental de la tecnologia
y su naturaleza descentralizada. Las pruebas de consenso son las que
permiten a la blockchain trabajar de forma automatica. Esto gracias a que
permiten establecer parametros y reglas claras para que cada miembro de
la red pueda aceptar y verificar los datos manejados por la cadena de
bloques sin la necesidad de dar a conocer los recursos utilizados para tal
accion.

En Blockchain, el hecho de completar un bloque con transacciones y
sumarlo a la cadena, se denomina sellado. Cuando un bloque queda
sellado, la informacién que contiene pasa a formar parte de la cadena de
forma permanente, no puede ser modificado sin que se alteren todos los
bloques que estan enlazados con él, una operacion que ademas
necesitaria que la mayoria de los nodos la validaran.[9] Un “Protocolo de
Consenso” es el mecanismo que se utilizara para regular la forma en que
los nodos que sellan bloques lleguen a un acuerdo entre si para poder
hacerlo.

Existen dos métodos posibles para llevar a cabo un protocolo de
consenso, por un lado se encuentra el mecanismo denominado Prueba de
Trabajo, y por el otro, el denominado Prueba de Autoridad.

En el mecanismo de Prueba de Trabajo, todos los nodos son pares
iguales en la red, y todos compiten para sellar un bloque antes que el resto
y poder conseguir una recompensa a cambio. Para realizar esto, deben
resolver un algoritmo complejo. El que primero logre hacerlo y pueda

11



agregar un bloque a la cadena es quien obtendra la criptomoneda. Pero
para realizar ese trabajo se necesita un alto nivel de procesamiento, lo que
se termina traduciendo en un mayor costo energético.

En el mecanismo de Prueba de Autoridad, solo hay una cantidad
determinada de nodos autorizados a resolver el sellado de bloques. Como
esta tarea no percibe ningun tipo de recompensa por la accién de sellado,
este protocolo no esta basado en la competencia, sino en el hecho de que
ese grupo reducido que tiene permisos para agregar bloques a la cadena
se turne para hacerlo. Como aqui no hay necesidad de resolver algoritmos
complejos, la cantidad de procesamiento es minima. Por eso se considera
a estos modelos como livianos y mas eficientes en relacion a consumo
energeético.

5.1 Implementacion del Protocolo de Consenso

Cualquiera sea la opcion elegida para implementar el Protocolo de
Consenso, es necesario saber como este funciona, la diferencia
circunstancial entre ambas es la recompensa obtenida al lograr sellar un
bloque nuevo.

A partir de la figura 3 se puede ver graficamente el sistema de enlace de
los bloques de una red. Para implementar estos enlaces se utilizara el
mecanismo de consenso deseado, para ello, las autoridades que inician la
red de nodos deben elegir un sistema de encriptacion con el que se crearan
las claves unicas. Una vez elegido esto, el nodo minador se envuelve en la
exploracion de un valor nuevo, combinando el contenido del bloque a sellar
(seria la suma de las transacciones del bloque), el hash o llave del bloque
anterior y un nimero o valor aleatorio denominado nonce?*, esto dara como
resultado una nueva clave que sera unica e identificara al bloque que se
esta sellando.

4 Nonce: En criptografia, un nonce es un niumero arbitrario que se puede usar una uUnica vez en una
comunicacion criptografica. En una red blockchain basada en Prueba de Trabajo, el nonce funciona en
combinacién con el hash como un elemento de control para evitar la manipulacién de la informacion de
los bloques. Este nimero aleatorio garantiza que los hash antiguos no se pueden volver a utilizar en lo
que se denominan ataques de repeticion.
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Figura 3. Nakamoto S. (2008). Bitcoin: Un Sistema de Efectivo Electrénico
Usuario-a-Usuatrio. Recuperado de
https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf

Cabe destacar que el nuevo valor debe cumplir con las condiciones
determinadas por la légica que lleva adelante a la red de nodos (por
ejemplo, que el nuevo hash comience con una cierta cantidad de digitos en
cero). Para esto se utiliza el nonce como numero aleatorio o valor comodin,
que debe permutar indeterminadas veces hasta que el resultado de la
encriptacion coincida con las clausulas definidas.

Cuando se ha gastado el esfuerzo de CPU para satisfacer el protocolo
de consenso, ya no se puede cambiar el bloque sin rehacer todo el trabajo.
Mientras mas bloques se encadenen después de éste, para cambiar el
bloque habria que rehacer todos los bloques siguientes con el esfuerzo que
ello conlleve. [4]

El protocolo de consenso resuelve por naturaleza el problema que surge
si dos nodos emiten versiones diferentes del proximo bloque
simultdneamente, algunos nodos puede que reciban uno o el otro primero,
esto se soluciona utilizando la decision por mayoria. Los nodos siempre
toman la cadena mas larga como la correcta y realizan las tareas
necesarias para extenderla. Cuando se da la situacion antes mencionada,
los nodos trabajan en el primer bloque recibido y mantienen la otra rama
resguardada en caso de que ésta se vuelva mas larga. Si la decision de la
mayoria es representada por la cadena mas larga, la cual tiene el mayor
esfuerzo en cuanto recursos y procesamiento invertido en ella, quiere decir
que es controlada por la mayor cantidad de nodos honestos, la cadena
honesta crecera mas rapido y pasara a cualquier otra cadena con la que
esté compitiendo. La resolucion llega cuando el proximo bloque es sellado
y una rama se vuelve mas larga; de esta manera los nodos que estaban en
la rama mas corta luego se cambian a la mas larga. Esta forma de trabajar
es una de las mayores caracteristicas de las blockchains, ya que, si un
atacante quisiera modificar un bloque en el pasado, tendria que rehacer
toda la cadena y luego alcanzar y pasar el trabajo de los nodos honestos.
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Las nuevas transacciones no necesariamente necesitan llegar a todos
los nodos. Cuando llegan a muchos nodos, entraran a un bloque antes de
que pase mucho tiempo. Las emisiones de bloques toleran mensajes
perdidos. Si un nodo no recibe un bloque, en el momento que reciba el

proximo bloque se dara cuenta que se perdié uno y lo solicitara [4].
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6. Implementacién de BlockChain en el Sector
Publico

Como es de publico conocimiento, y se nombrd en parrafos anteriores,
el principal problema de la blockchain es desprenderse de su aplicacion
primaria y ampliamente utilizada, las criptomonedas. Esta tecnologia de
registro digital de transacciones puede utilizarse para asentar cualquier
tipo de tramite, procedimiento, titulo registral, informe econdmico o
financiero, licitaciéon publica, etc., de hecho cualquier cosa que pueda
codificarse. Es necesario que el sector publico deje atras el papel. El uso
de las blockchain como mecanismo de validacién y resguardo de
informacion da la posibilidad de entrar a un mundo mas activo e
inteligente, en el que es posible realizar un seguimiento en tiempo real de
todas las acciones realizadas en linea. Ademas, los autores consultados
resaltan lo siguiente:

“En muchas instancias la generacion de informacion en el sector
publico se basa en una cadena de procesos compuesta por
distintas personas o entidades. A través de la tecnologia, la
informacion puede registrarse de manera segura y confiable,
convirtiendo a la red en una especie de notariado digital de datos
y transacciones. Potencialmente, el incluir estos procesos en una
cadena de blockchain permitira prescindir de algunos de estos
intermediarios, aumentar la trazabilidad de cada etapa del
proceso de manera confiable y reducir costos tanto en tiempo
como en recursos.’]6]

Esta tecnologia puede crear las condiciones necesarias de custodia y
trazabilidad de recursos en programas sociales del sector publico, de tal
manera que la distribucion de esos recursos se realice de manera
automatica, sin desvios innecesarios y sin altos costos administrativos.
Esto es posible a partir del uso de contratos inteligentes (o Smart
Contracts®), lo que permite llevar a cabo tareas preestablecidas utilizando
la confiabilidad y transparencia que nos ofrece la cadena de bloques.

En este punto, el uso de la herramienta se vuelve realmente importante
ya que nos permite llevar a cabo tareas que deben ser monitoreadas
durante todo el flujo de trabajo, y que ademas significan la utilizacion de un
gran caudal de recursos humanos y materiales que facilmente pueden ser

5 Smart Contracts: flujos de tareas programables dentro de Blockchain, que abren la
posibilidad de desarrollar aplicaciones.https://bfa.ar/blockchain/smart-contracts
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corrompidos o simplemente no tenerlos disponibles al momento de realizar
la labor.

Sin embargo, el desarrollo de aplicaciones, basadas en la cadena de
bloques, que ayuden a los procesos administrativos no es una tarea
sencilla. Los autores Serale, Redl y Muente-Kunigami describen ciertos
retos que se deben enfrentar para llevar a cabo una puesta en marcha
exitosa de sistemas basados en blockchain: “..Ja implementaciéon de una
solucion exitosa — y sobre todo sostenible— utilizando tecnologia blockchain
presenta algunos retos: (i) organizacionales y de gobernanza, (ii)
tecnologicos, (iii) regulatorios, (iv) de recursos, y (v) de uso y generacion
del ecosistema.’[6]

Estos retos pueden tomarse como premisa si se quiere llevar a cabo un
desarrollo de esta indole. Los inconvenientes presentados son el resultado
de procesos analogicos que se utilizan hace mucho tiempo, no obstante,
para avanzar en la implementacion de un mejor sistema de gobernanza
electrdnica, es necesario comenzar por resolver los casos estudiados.

6.1 BlockChain Federal Argentina

La tecnologia blockchain también esta revolucionando los mecanismos
de gobernanza, permitiendo gobiernos mas abiertos, con mejores
posibilidades para la toma de decisiones de manera independiente. Las
cadenas de bloques pueden contribuir en las funciones del ciudadano,
tanto en los procesos politicos como en servicios sociales, resolviendo
varios de los problemas actuales de la sociedad.

Un claro ejemplo de la implementacion de esta nueva tecnologia es
BlockChain Federal Argentina (BFA), una plataforma multiservicios abierta
y participativa pensada para integrar servicios y aplicaciones sobre
blockchain. A través de BFA se consolida una iniciativa confiable y
completamente auditable, construida en un marco de la colaboracion entre
los sectores publicos, privados, técnicos y académicos y que a su vez
funciona como herramienta de crecimiento para toda la comunidad.

16



=0 [a=D)

Industria y .

=D =D
.
Sociedad Gobiernos
Civil provinciales y
CABA
=D

Administracion
Publica
Nacional

Figura 4. Blockchain Federal Argentina. Extraida de https://bfa.ar/

La Figura 4 muestra el modelo de Multiples Partes Interesadas que es la
base de una gobernanza en la que estén representados todos los sectores
para la toma de decisiones. Blockchain Federal Argentina, al ser una
plataforma publica, garantiza la libertad, visibilidad y auditabilidad de toda la
informacioén, no solo para las organizaciones que participen del proyecto,
sino para toda la comunidad, que encuentra las puertas abiertas para
participar en BFA. Aquellos individuos, organismos, instituciones o
empresas que pretendan desarrollar aplicaciones que sirvan como base
para el crecimiento de toda la comunidad, pueden hacerlo, aprovechando
las caracteristicas de la plataforma, o simplemente contribuyendo sobre el
primer desarrollo de esta indole en el pais.[9]

Repasemos algunos ejemplos que daran cuenta sobre los avances
sobre esta tecnologia.
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6.2 Archivo de documentos y registros

Como se ha explicado, los activos materiales pueden convertirse en
activos digitales. Toda la documentacion relativa a un objeto en particular
puede digitalizarse y subirse a una blockchain, como, por ejemplo,
patentes, titulos de propiedad, garantias, certificados de inspeccién, de
procedencia, seguros, fechas de repuesto, vistos buenos, etc., o que
aumentaria notablemente la disponibilidad e integridad de la informacion,
reduciria el papeleo administrativo, facilitaria el archivo y evitaria pérdidas,
esto mejoraria el procesamiento de esa documentacion [1].

6.3 Titulos Académicos

Los actores involucrados en este proceso son aquellos alumnos que
finalizan su carrera y solicitan su titulo académico, la institucion educativa
que valida la aprobacién de las materias y emite el certificado dejando
constancia de la culminacion de la carrera, y el Ministerio de Educacion que
certifica el titulo en cuestion.

En la actualidad, los modelos de emision y digitalizacion de titulos, no
proveen un mecanismo para asegurar la inmutabilidad y transparencia de
los datos utilizados y los certificados emitidos, sobre todo cuando en el
proceso se encuentran incluidas diversas entidades durante toda la
tramitacién. Esto, ademas, esta sujeto a la necesidad de legalizar copias
del titulo cada vez que es necesario, durante lo que dure el procedimiento
de emisién o luego de entregado el diploma.[9]

Gracias a los “sellos de tiempo” utilizados en las blockchains, es posible
garantizar que los documentos involucrados en cada una de las etapas del
tramite, no puedan ser modificados. Los sellos de tiempo generan claves
criptograficas de la historia académica y de los certificados emitidos, estas
claves quedan almacenadas en la red de bloques, a través de ellas se
puede garantizar que los documentos no han sido corrompidos en ninguna
etapa del proceso.

Esto se explica mas en detalle en el apartado de Casos de Uso de
BlockChain Federal Argentina. (Titulos Académicos - Blockchain Federal
Argentina (bfa.ar))
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6.4 Licitaciones Publicas

Supongamos un proceso de licitacién publica, este tipo de concurso
abierto es una de las principales vias de relacion y comunicacion entre el
Estado y el sector privado. También, la sociedad interviene como parte
interesada en los mecanismos de auditoria. Los recursos publicos se han
ido modernizando en los ultimos afos, pero el seguimiento de las tareas
que se realizan en cada una de las etapas y los procesos de control
administrativos resultan ajenos a la mayoria de los ciudadanos. Por este
motivo, resulta necesario que los concursos publicos se realicen en un
marco que contribuya a favorecer las buenas practicas y que sea
transparente a los ciudadanos.

Al incorporar Blockchain a un proceso de licitacion, encontramos nuevas
formas de facilitar el proceso de auditoria, tanto a los oferentes como a la
sociedad en general. Esta tecnologia posibilita el desarrollo de una
plataforma para la compra de bienes y la contratacién de servicios por parte
del Estado, que garantice transparencia e impida cualquier tipo de fraude.

[9]

Este desarrollo fue implementado utilizando BlockChain Federal
Argentina y puede conocerse mas detalles del mismo en el apartado

siguiente: Licitaciones - Blockchain Federal Argentina (bfa.ar).

Ademas, la utilizacion de “smart contract” permite establecer parametros
facilitando la automatizacion del proceso, de manera transparente y
permitiendo, entre otras cosas, aceptar propuestas o rechazar aquellas que
no cumplan con los requerimientos, notificar automaticamente al ganador o
ejecutar los procesos administrativos vinculados. De esta manera, la
evaluacion puede realizarse de forma virtual de acuerdo a las condiciones
de la convocatoria, pero es completamente publica y transparente y se
pueden fiscalizar las 6rdenes de compras y las etapas de cumplimiento
hasta el fin del proceso, incluyendo la ejecucién del contrato.
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7. Smart Contracts

Los contratos inteligentes son codigos informaticos que se encargan de
ejecutar los servicios ofrecidos de un contrato de manera automatica si se
verifica que se han cumplido las condiciones a las que los servicios estaban
ligados. Esto quiere decir que, un smart contract es un mecanismo que
refleja el acuerdo de las partes interesadas sobre como se ejecutaran una o
varias de las prestaciones asumidas, de manera automatica, sin
intervencidn de otros actores y, siempre y cuando, se den las condiciones
antes mencionadas.

A
[ ]
Ca
D1 Ds.2
........................................ ‘
E

Figura 6. Blockchain Federal Argentina. Extraida de https://bfa.ar/

Este concepto fue nombrado por Nick Szabo en 1994 quien defini6 a los
contratos inteligentes como “Un protocolo transaccional computarizado que
gjecuta los términos de un contrato. Los objetivos generales [de su disefio]
son satisfacer las condiciones contractuales comunes, minimizar las
excepciones temerarias y fortuitas, y minimizar la necesidad de terceros
intermediarios fiables”[16]. A partir de esta definicion podemos decir que un
contrato inteligente no es en realidad un contrato propiamente dicho, sino
que se los percibe como una serie de algoritmos y tareas programadas y
almacenadas que pueden utilizarse para cumplir objetivos precisos y
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funcionalidades automatizadas, y sobre todas las cosas, no son
controlados por ninguna de las partes involucradas.

La figura 6 simboliza un diagrama de flujo de tareas a realizar segun se
avance sobre algun tipo de proceso (como se explicé en el ejemplo de las
licitaciones publicas). Este diagrama de flujo se convierte en un programa
almacenado en la misma blockchain como si de una transaccion mas se
tratara, pero a diferencia del resto, son transacciones activas, esto quiere
decir que son aplicaciones corriendo dentro de la cadena. Si alguna de las
condiciones determinadas en el proceso almacenado se cumple, se
ejecutaran distintos eventos aceptados por las partes interesadas.

Esto quiere decir que podemos hacer uso de estas herramientas para
controlar procesos mucho mas grandes, como concursos de licitacion
publica, sin la necesidad de tener que controlar las condiciones para la
resolucion de un problema o para la toma de una decisién critica. Esto
permite ganar tiempos en momentos donde se deberian realizar tramites
burocraticos, envios de documentos, sellado de las ofertas, firmar pliegos,
etc.

Los smarts contract se apoyan en la misma red para ser resguardados,
como ya se ha mencionado, esto nos da la posibilidad de saber que esas
tareas son inalterables y no necesitan de la intervencion de un
desarrollador o soporte técnico, ya que es posible programar un flujo de
tareas preestablecido entre las partes interesadas, apoyado en todas las
garantias de confianza y transparencia que nos da una red de cadena de
bloques [8]. De la misma forma, la informacion y antecedentes que se
utilizan para la ejecucion de los contratos, también se encuentra
almacenada y validada dentro de la red, por lo tanto, es correcto suponer
que el resultado de la tarea que se va a realizar o del problema que se va a
resolver esta dentro de los parametros esperados y es una consecuencia
aceptada por las partes intervinientes.

7.1 Utilizacién de los Smart Contracts para el desarrollo de
aplicaciones

Gracias a la capacidad que nos brindan los contratos inteligentes,
podemos desarrollar aplicaciones que se alimenten de la misma red para
completar sus funcionalidades.
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Siguiendo el ejemplo de las licitaciones publicas, imaginemos una pagina
web desarrollada por el estado argentino, en esta aplicacion los oferentes
tendran la posibilidad de presentar la documentacién solicitada, adjuntando
documentos necesarios y completando formularios con los datos
requeridos para la participacion en la licitacion, esta informacion sera
cargada y validada dentro de la red. Una vez cerrado el periodo de
presentacion de las ofertas, la misma aplicacion, haciendo uso de los
contratos inteligentes, podria resolver automaticamente quienes fueron los
mejores postores y se encuentran en condiciones de seguir en el concurso.
Esta tarea puede ser aplicada la cantidad de veces que sea necesaria,
incluso esto también puede ser parte del smart contract, y asi hasta
conseguir un resultado final y filtrado de oferentes validos. De la misma
forma se podria evaluar cada oferta sabiendo que la documentacion
presentada es completamente fiable aunque no esté resguardada dentro de
la red [8].

El resultado final de este proceso quedaria, al igual que todo,
resguardado en la red, con las ofertas presentadas siendo de acceso
publico y los ganadores publicados en la web inicial para ser consultados
por cualquier ciudadano. Si se logra llegar a este punto, podriamos dejar de
pensar a las blockchain como un simple registro distribuido de informacién
y comenzar a pensar en procesos mas complejos que se resguarden en la
misma red y se alimentan también de ella.

7.2 Utilizacion de los Smart Contracts para la implementacién de
propiedades inteligentes

Una propiedad inteligente (o en inglés Smart Property) es un derecho de
propiedad controlado utilizando las facultades de los Smarts Contracts. Es
la representacion digital de los derechos de propiedad de un activo a
través de su entrada en una blockchain, usando la clave privada del
propietario. El propietario del activo puede probar a otros individuos la
propiedad con la correspondiente clave publica. Cuando el propietario
decide vender o transferir el activo, el contrato inteligente completa el
proceso entregando la clave privada del propietario al comprador. Algunos
tipos de propiedades como marcas, derechos de autor y patentes pueden
ser propiedades inteligentes ya que pueden ser facilmente codificados y
procesados como documentos digitales. Sin embargo, con los activos
fisicos, es donde los propietarios estan mas expuestos a fraudes. Si se
quisiera registrar en la cadena de bloques algo fisico, como un automovil,
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necesitamos asignarle una etiqueta unica o chip. Si la informacion
contenida en la etiqueta o chip puede ser alterada, o puede ser arrancada,
la propiedad inteligente puede no estar garantizada, esto llevaria a que los
contratos no validen esa propiedad.
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8. Organizaciones Auténomas Descentralizadas
( DAOs)

El siguiente instrumento a tratar, puede entenderse como una de las

herramientas a desarrollarse utilizando la maxima capacidad de la
BlockChains, los SmartContracts y los protocolos de consenso, para
brindar transparencia, inmutabilidad, autonomia y seguridad a la misma. Se
trata de una nueva estructura organizativa basada plenamente en el poder
de las tecnologias explicada en este trabajo.

Las siglas DAO provienen del inglés Decentralized Autonomous
Organization, que quiere decir Organizacion Auténoma Descentralizada.
Esto puede interpretarse como un tipo de organizacién controlada
completamente por algoritmos informaticos. Este nuevo concepto fue
descrito inicialmente por Werner Dilger, profesor de informatica aleman,
muy reconocido en el ambiente. Fue él quien en 1997 desarroll6 su trabajo
“Organizacion Autonoma Descentralizada del hogar inteligente segun el
principio del sistema inmune”. En esta investigacién, Dilger definia las
bases de las DAO como sistema auténomo y autosustentable, un trabajo
muy adelantado para su tiempo, pero que era impracticable para la época.
Esta tarea puede realizarse solamente con la ayuda de las blockchains.[15]

Sin embargo, en el afio 2013 el concepto DAO volvié a escucharse, En
esta ocasion, Daniel Larimer, fundador de BitShares y Steem, hablaba de
ellas como Companias Autonomas Descentralizadas (DAC), otra de las
formas comunes de llamar a este tipo de organizaciones.[15]

En 2015, Vitalik Buterin, programador y escritor ruso, volvié a poner a la
luz el concepto, gracias a la puesta en funcionamiento de Ethereum, que
permitia crear coédigos avanzados transparentes e inalterables,
caracteristicas que facilitaban en gran medida la creacion y la interaccion
con las DAOs.[15]
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Como el nombre lo menciona, las Empresas Autonomas
Descentralizadas no se vinculan a ninguna ley o regulacién en particular
debido, justamente, a su naturaleza descentralizada. Para obtener este
beneficio, es necesario utilizar blockchain y smart contracts almacenados,
que permitan a la entidad ser regulada por la herramienta misma. Los
contratos inteligentes utilizados para realizar esta tarea, pueden ser tan
simples o complejos como se haya decidido programar, pero, sin distincién
alguna, los mismos quedaran transparentes e inmutables en el momento
que sean publicados en la cadena de bloques. Esto hara que todo el
mundo pueda revisar su funcionamiento y las reglas que se han
programado dentro, teniendo la seguridad de que no podran ser
modificados en un futuro sin que el resto de la red se entere.

Al ser coordinadas por piezas de cddigo, es decir, por algoritmos
puramente informaticos, se hace efectiva la colaboracién de una manera
poco conocida hasta el momento, pudiendo gestionar la toma de decisiones
entre personas, sistemas informaticos y otros smart contracts (los que a su
vez, pueden ser conducidos por otros humanos, maquinas y contratos
inteligentes).

Es por estas razones, que las DAOs son un poderoso descubrimiento en
la implementacion de estas nuevas tecnologias. Esto gracias a que
permiten la constitucion de organizaciones auténomas, mucho mas
transparentes y sin un orden jerarquico preestablecido. Esta ultima es una
caracteristica fundamental para el funcionamiento de este tipo de
entidades, ya que permite establecer nuevos modelos en las formas en que
cooperan los integrantes de dicha institucion.

8.1 Ventajas y desventajas de las DAOs

Como todo tipo de tecnologia, una DAO puede ofrecer a sus
participantes diferentes ventajas y desventajas. Sobre todo sabiendo que
las mismas dependen de la programacion o normativa de la DAO. Sin
embargo, podemos generalizar algunos puntos que vale la pena conocer.

8.1.1 Ventajas

e Es posible crear organizaciones con un nivel de jerarquizacion minimo
y hasta casi nulo. Todos los que forman parte de la organizacion
pueden ser creadores de ideas y votar por las mismas u otras
presentadas por miembros de la red, esta es la principal causa de la
descentralizacion de dicha entidad.
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Las DAOs heredan la capacidad de registrar todas las acciones
realizadas en la red y hacer publico dicho registro, por ello, su nivel de
transparencia es muy alto.

Es posible ofrecer servicios que, de otras formas, no estarian
disponibles para muchas personas. Esto es posible debido a la
naturaleza descentralizada de las blockchains.

Facilitan de muchas formas la creacion de organizaciones, la creacion
de una institucién de estas caracteristicas solo debe programar sus
bases en una blockchain y desde ese momento comienza a
constituirse como tal. Con ello se ahorra dinero, tiempo y tareas
burocraticas, algo necesario para el registro tradicional de
organizaciones 0 empresas.

8.1.2 Desventajas

Si bien, la constitucién de una DAO es sencilla, ya que la misma
comienza a funcionar luego de su programacion, realizar esta
automatizacién de tareas, no es una tarea simple y se tienen que
tener muchos factores en cuenta antes de plasmarlos en el codigo.

Existen problemas para que las DAO puedan cumplir con las
regulaciones en muchos paises. Esto se debe principalmente a que la
tecnologia blockchain y las criptomonedas aun no tienen una clara
regulacion.
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9 Aplicacion de la Cadena de Bloques en la
Agencia de Recaudacion Tributaria de Rio Negro

La provincia de Rio Negro cuenta con una gran base de datos de
contribuyentes gestionada por la Agencia de Recaudacion Tributaria
(ARTRN). Esta base de datos se encuentra sincronizada con los
repositorios nacionales pertenecientes a la Administracion Federal de
Ingresos Publicos (AFIP). Sin embargo, los mecanismos utilizados para
compartir informacién entre ambos organismos suelen ser poco eficientes y
la automatizacion de los procesos es muy tediosa. Para enfrentar esta
situacion, se pretende acceder a la BlockChain del Padron Federal
(BCPADFED) impulsada por AFIP, la Comision Arbitral del Convenio
Multilateral y las Agencias de Recaudacion Provinciales.

Los objetivos de esta red nacional son: evitar la carga multiple en
distintos portales, mejorar la calidad de los datos de los contribuyentes y
lograr coherencia en la inscripcion de impuestos (IVA, IIBB, Convenios
Multilaterales, Regimenes Simplificados, etc.). Para llevar a cabo estos
objetivos, la red propone dos tipos de aplicaciones de integracion que se
pueden utilizar para acceder a la informacion: HLF-PROXY y Block
Consumer [10].

9.1 HLF-PROXY

La HLF-PROXY, permite interactuar con los Smart Contract y ofrece una
API| REST?® al cliente, que se puede utilizar para actualizar datos en su base
0 para leer un dato puntual de la blockchain. En vez de aprender cémo
consultar la cadena de bloques 0 como enviar una transaccion a la red, se
utiliza este medio para conocer el estado actual de un contribuyente [17].

¢ API REST: Una API de REST, o API de RESTful, es una interfaz de programacion de aplicaciones (API o
API web) que se ajusta a los limites de la arquitectura REST y permite la interaccioén con los servicios web de
REST ful. /[ WWW. c i i _is-a-rest-apj

/.
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Una organizacion autorizada a acceder a la Blockchain del Padrén
Federal que no se constituye como nodo peer de la red, puede utilizar la
API HLF-Proxy para invocar via servicios REST las funciones publicadas
en la interfaz de la herramienta. HLF-Proxy se conecta directamente a los
nodos de la red utilizando internet. Sin embargo, una organizacién que esta
constituida como nodo sellador de la Blockchain, puede utilizar la
aplicacién conectandose a su propio contexto para tener mejor tiempo de
respuesta en consultas.[17] El esquema de este funcionamiento se puede
ver en el siguiente grafico.

HLF-Proxy accediendo a nodos locales y remotos
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Grafico obtenido de la documentacion oficial de BlockChain Padron Federal.
https://qithub.com/padfed/padfed-doc/blob/master/applications/hlf-proxy/README.md
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En cuanto a los métodos de acceso y utilizacion de la APl RestFul, nos
centraremos en la utilizacién del punto de acceso denominado QUERY. Los
mecanismos de uso se encuentran detallados en el siguiente cuadro
extraido de la documentacion oficial.

Endpoints

Endpoints Método Accion

/hlfproxy/ vl/query Invoca funciones del chaincode {cc} en el channel {channel} en el PEER {peer} o en los
/{channel}/{cc}[. PEERs configurados en el xxx.client.yaml con chaincodeQuery:true . No envia la tx a
[?{params}] los ORDERERs.

Cuadro obtenido de la documentacion oficial de BlockChain Padrén Federal.
https://github.com/padfed/padfed-doc/blob/master/applications/hlf-proxy/README.md

El método QUERY recibe como parametro un objeto JSON’ que
contiene la funcién que se pretende acceder y los datos del contribuyente a
consultar. Es necesario aclarar, que la BCPadFed utiliza la CUIT como
clave primaria, por lo tanto, todas las funciones de invocacién de la
HLF-Proxy, deberan contener este dato para interpretar y distinguir la
informacion que se quiere obtener.

Un ejemplo de los datos a enviar como solicitud del método, es el siguiente:

{"function”:"getPersona”,"args":[20104249729]}

9.2 BLOCK-CONSUMER

Por otro lado, se puede acceder a la red como Block-Consumer, esta
tarea es bastante mas laboriosa, y se debe contar con una infraestructura
mas grande. Al momento de decidir qué aplicacion utilizar hay que tener
esto en cuenta, ya que la block-consumer no solo guarda datos de los
contribuyentes por cada movimiento que se realiza, sino que también
guarda informacién de todas las transacciones realizadas sobre esos
contribuyentes. Es necesario aclarar que esta informacion se guarda en
una base de datos relacional de entorno local, por lo tanto, hay que contar
con los recursos necesarios para gestionar esa tecnologia.

7 JSON: (JavaScript Object Notation - Notacion de Objetos de JavaScript) es un formato ligero de

intercambio de datos. Leerlo y escribirlo es simple para humanos, mientras que para las maquinas es simple
interpretarlo y generarlo.
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Al igual que con la api rest HLF-PROXY, una organizaciéon que corre
nodos de la Blockchain del Padron Federal, puede conectar el
block-consumer a sus peers locales para lograr mejor performance de
procesamiento.[17] El esquema de esta arquitectura se encuentra
plasmado en el siguiente grafico obtenido de la documentacion oficial de
BlockChain Padrén Federal:

block-consumer accediendo a nodos locales
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Grafico obtenido de la documentacion oficial de BlockChain

Padron  Federal.
https://github.com/padfed/padfed-doc/blob/master/applications/hlf-proxy/README.md
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9.3 Herramientas y Entornos de Trabajo

En la industria del software hay disponible una gran variedad de
herramientas para implementar un proyecto web. Dada esta situacion, se
debid seleccionar la metodologia de trabajo, el lenguaje de programacion a
utilizar, el tipo de base de datos para el servidor, editores de cddigo,
bibliotecas externas y el ambiente de desarrollo.

9.4 Sistema de control de versiones de cédigo fuente

GitLab es un servicio web de control de versiones y desarrollo de
software colaborativo basado en Git. Ademas de gestor de repositorios, el
servicio ofrece también alojamiento de wikis y un sistema de seguimiento
de errores, todo ello publicado bajo una licencia de codigo abierto. Contiene
todo lo necesario para llevar a cabo el proyecto bajo el modelo iterativo
incremental, desde la creacion de la idea a la produccion de la misma.

9.5 Herramientas de Desarrollo

Teniendo en cuenta las herramientas de trabajo utilizadas en la Agencia
de Recaudacién Tributaria, se decidié trabajar sobre una base de datos
ORACLE version 11g R2. Este sistema de base de datos cuenta con la
capacidad suficiente para alojar la estructura de una BlockChain compleja,
como los es la BCPadFed. Ademas, cuenta con herramientas propias de
desarrollo para realizar potentes aplicaciones y albergar la légica de
negocio necesaria para llevar a cabo los procesos planteados.

Para llevar a cabo el proyecto, fue necesario separarlo en 3 capas de
desarrollo de software: Capa de Logica de Negocios, capa de aplicacion
(BackEnd) y aplicacion FrontEnd o Servicio RESTful segun corresponda,
esto debido a que los datos obtenidos se van a consultar desde una
interfaz web, por un lado, y se van a ejecutar los servicios http, por el otro.

La capa de logica de negocios se encuentra ubicada en la base de
datos, Oracle nos permite trabajar con los datos de manera dinamica y
eficaz, por lo que se convierte en una herramienta potente al momento de
validar y llevar el hilo de tareas de manera coordinada.
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Backend es el cdédigo que se escribe del lado del servidor, el cual
contiene la arquitectura propuesta y que se conecta con la capa de logica
de negocios. Ademas, la capa de aplicacion expone servicio REST para
que el proyecto frontend (proyecto web) pueda interactuar e intercambiar
datos. Para la gestion de todos los componentes del proyecto, modulos y
manejo de dependencias se utilizo Composer. El lenguaje utilizado es PHP.

La aplicaciéon web (FrontEnd) es la parte de un sitio web que interactua
con los usuarios, por eso decimos que esta del lado del cliente. Para este
caso, se desarrollé con el framework Laravel y la herramienta de templates
Blade Template, ambas tecnologias cuentan con licencia de cédigo abierto,
por lo que el soporte técnico es amplio y muy conocido en la comunidad
tecnologica.

9.6 Entorno de Trabajo (FrameWork)

Para el desarrollo de la capa de aplicacion y la interfaz web se decidio
utilizar el framework Laravel. Esta herramienta se utiliza en la ARTRN para
los aplicativos de consulta de deudas y boletas publicadas en la web del
organismo, por lo tanto seguir trabajando sobre ella, es la mejor opcidn.
Laravel es un framework de cddigo abierto para desarrollar aplicaciones y
servicios web con PHP 5, PHP 7 y PHP 8. Su filosofia es desarrollar codigo
PHP de forma elegante y simple. Fue creado en 2011 y tiene una gran
influencia de frameworks como Ruby on Rails, Sinatra y ASP.NET MVC.2.
Ademas, cuenta con los mecanismos necesarios para la publicacion de
servicios RESTful.

32



9.7 Metodologia de Trabajo

El Modelo lIterativo/Incremental fue el seleccionado para Ila
implementacion del proyecto, este modelo fue propuesto por Harlan Mills
en el ano 1980. Surgid el enfoque incremental de desarrollo como una
forma de reducir la repeticién del trabajo en el proceso de implementacién
y dar oportunidad de retrasar la toma de decisiones en los requisitos hasta
adquirir experiencia con el sistema. El Modelo Incremental combina
elementos del Modelo Lineal Secuencial con la filosofia interactiva de
Construccién de Prototipos. Como se muestra en la Figura 7, el modelo
incremental aplica secuencias lineales de forma escalonada mientras
progresa el tiempo en el calendario. Cada secuencia lineal produce un
incremento del software. El primer incremento generalmente es un producto
esencial denominado nucleo.

En una vision genérica, el proceso se divide en 4 partes:

e Analisis
e Diseno
e Implementacion
e Prueba
Figura 4: Esquema del modelo Incremental.
»
E IncresibntG i | o ¥ ) | . A| 8 Entrega del 4
‘_g‘ ; < Analisis  F—> Disefio " Codigo y— Prueba 4 Gl L St
=] !
c [ A A A A
5 : d o B Entrega del 3°
- Incremento3 Andlisis |#—  Disefio Ll--—» Cédigo .;J—» Prueba s|1| o
Incremento 2 | < B pissfio B cod = Prusb ' g
| Andlisis y— sefio  §— 6digp  F—» rueba | .
A 4 .
I to1 { = i J_ ] Entrega del 1°
Rescinerpe s Anglisis |§— Disefio =— Cédigo S—> Prueba I
'I'lempc:'

Figura 7. Representacion grafica del modelo Iterativo/incremental.
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10. Médulo de Alta de Contribuyentes

La ARTRN cuenta con los recursos descriptos anteriormente para poder
llevar a cabo las tareas necesarias, por lo que se propone hacer uso de los
mismos para identificar cuales son aquellos contribuyentes nuevos que se
dan de alta a diario en AFIP y cuyo domicilio fiscal pertenece a la provincia
de Rio Negro y aquellos otros que cambian su numero de cuit, pero no el
resto de sus datos como contribuyente en la provincia. De esta manera se
podran actualizar o dar de alta aquellas personas fisicas o juridicas en los
registros provinciales sin la necesidad de que ellas mismas tengan que
presentarse en las oficinas de la Agencia. Esta tarea no solo es beneficiosa
para los contribuyentes, sino que también mejora la velocidad de respuesta
de las oficinas del organismo, que en estos momentos reciben pedidos de
alta de personas mucho antes que AFIP informe sobre los cambios y
nuevos registros.

Hasta el momento, un contribuyente que se inscribe en AFIP en IIBB,
tambien debe inscribirse en los impuestos locales de la Provincia de Rio
Negro. La ARTRN utiliza en su oficina virtual el método de acceso por clave
fiscal de AFIP, teniendo de esta forma integrado el acceso seguro a los
sistemas con dicho organismo nacional. El circuito que el contribuyente
debia seguir hasta el momento era el siguiente:

1. Inscribirse y obtener su clave fiscal, ingresando al portal de AFIP

2. Solicitar el alta como contribuyente en la ARTRN: esta tarea s6lo podia
realizarse de manera presencial en alguna de las oficinas de la
Agencia, dado que el requisito para acceder por la Oficina Virtual es ser
contribuyente de la provincia, por lo cual no era posible solicitar el alta
por ese medio.

En este contexto se hacia evidente que constituye una mejora sustancial
para la atencién al contribuyente posibilitar el alta automatica en la base de
datos de la Agencia desde la informacién de la BCPadFed, dado que
permitira el ingreso por la Oficina Virtual para solicitar el alta en el impuesto
correspondiente, sin necesidad de tramite presencial alguno.
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Mucho antes de la implementacion de la Blockchain del Padréon Federal,
la Agencia desarroll6 interfaces de descarga por lotes que se encargan de
actualizar de forma masiva la informacién de los contribuyentes, esto se
realizd utilizando los servicios ofrecidos por AFIP. Dicha informacién es
almacenada en un esquema de la base de datos provincial, estos registros
alimentan todas las necesidades de sincronizacion y consulta de
informacion compartida por ambos organismos. Este procesamiento
manipula una gran cantidad de datos por lo que se programa
mensualmente.

Posterior y paulatinamente, la integracién entre ambos organismos
mejord la sincronizacion de informacién para algunos tributos, con la
adhesion al Padrén Federal para contribuyentes de Convenio Multilateral y
al Monotributo Unificado para contribuyentes del Régimen Simplificado.
Esto requiri6 de la implementacién de interfaces batch que realizan la
coordinacion de novedades de forma diaria.

En este punto, los contribuyentes del impuesto a los IIBB locales aun
debian continuar con el circuito detallado anteriormente, dado que la
Provincia aun no integra el Padréon Federal para dichos contribuyentes.

10.1 Primera etapa - Alta de Contribuyente Fisico

Para el desarrollo del médulo de alta de contribuyentes provenientes de
la red de bloques, se tuvieron en cuenta las herramientas disponibles en el
organismo. Debido a la construccién de aplicaciones previas de uso interno
desarrolladas en lenguaje de programacion PHP, la decision fue seguir esta
linea de trabajo, haciendo uso, ademas, de los mecanismos de seguridad
ya implementados en estas aplicaciones.

10.1.1 Analisis y Diseino

Para poder dar de alta un contribuyente fisico en la base de datos, es
necesario que se cumplan ciertos requisitos y validaciones de datos
previas:

e La cuit de la persona que se encuentra en la blockchain, no debe estar
dada de alta en la base de datos provincial.
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e Los contribuyentes que no cuenten con domicilio fiscal cargado en
AFIP, no son dados de alta, dado que la provincia del domicilio fiscal es
el dato que se utiliza para considerar que es contribuyente de la
provincia de Rio Negro.

e Los contribuyentes cuyo coédigo de nomenclador no existe o no esta
cargado en las tablas de localidades de la Agencia, no son dados de
alta.

En la figura 8 podemos ver el diagrama de secuencia que refleja el
proceso de alta de nuevos contribuyentes fisicos, en la Agencia de
Recaudacion Tributaria.

Paquete de
oaton - nun -
Interfaz PHP Ldgica de HLF-Proxy
Datos - Negodos Consumer
| | | | |
— — | |

Solicitud HTTP altaContribuyentes

|
Solicitud lista de i
nuevos contribuyentes :

|

|
P Gonsulta a la BlockChain =[[:|
-«

o Consulta de Estado Actual del Gnntribuyei'lte D

. ]
i

>I‘u‘|odelado de Datos ; ;
i i
i i

P Insercion de Nuevo Contribuyente
<

Y

LOOP

Insercion del domicilio fiscal
del contribuyente

A
h 4

Retorno de resultado Final

i

Figura 8. Diagrama de secuencia del alta de contribuyentes fisicos.

10.1.2 Implementacion

El proceso comienza a partir de un JOB almacenado en la base de datos
ORACLE, esta tarea realiza una solicitud o método HTTP? a la interfaz
PHP, que cuenta con los moddulos necesarios para realizar el trabajo

8 Método HTTP: indica la accion que se desea realizar para un recurso determinado. Utilizado mayormente en
las aplicaciones de tipo API Restful.
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requerido. El moddulo denominado altaContribuyentes, recibe como
parametros la FECHA para realizar una insercibn masiva o una CUIT
particular para realizar una insercion particular, obtenidos estos datos, se
solicita un set de datos provenientes de la capa de Idgica de negocios, esta
capa accede directamente a la Block Consumer, y retorna mediante
consultas SQL la informacion de aquellos contribuyentes que no se
encuentran cargados en la base de datos provincial.

Una vez que la Interfaz PHP cuenta con la lista de contribuyentes que se
daran de alta en la base de la Agencia de Recaudacion Tributaria,
comienza un proceso iterativo sobre la misma. Cabe destacar que el
conjunto de datos obtenidos cuenta con contribuyentes fisicos y personas
juridicas, y en esta primera etapa solo se tendran en cuenta aquellos
contribuyentes fisicos que cumplan las condiciones para la insercion en la
base, por esto, el primer paso del proceso de iteracion es verificar este tipo
de referencias.

En segundo lugar, se consulta la API Rest, HLF-Proxy, para conocer el
estado actual del contribuyente y poder modelar la informacién antes de ser
enviada a la capa de logica de negocios para su proxima insercion en la
base de datos.

El modelado de datos verifica algunas de las condiciones mencionadas
anteriormente, en este caso que la persona cuente con un domicilio fiscal
relacionado.
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setIdnomenclaaftip(
1le(

Numero(

->setDomicilios(

Figura 9. Extracto del cédigo perteneciente a la interfaz PHP. Verifica que el contribuyente
cuente con un domicilio fiscal.

La figura 9 es un extracto del cédigo implementado en la interfaz PHP,
esta recopilacion comprueba que el domicilio del contribuyente sea de la
organizacion 1, de tipo 1 y con numero de orden 1 que, segun la
documentacion expuesta para la HLF-Proxy (Figura 10), corresponde al
domicilio fiscal.
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persona.domicilios

key per:{id}#dom:{org}.{tipo}.{orden}

item tipo
#organizacién

Una persona puede tener un dnico domicilio 'tipo 1 (Fiscal para AFIP), un

. tinico domicilio tipo 2 (Real para AFIP) y 0 a N domicilios tipo 3. Los .
tipo i . . i . - integer
domicilios migrados por las ju ciones ( erg » 1) siempre tienen  tipe

a8y

orden Nimero secuencial comenzando desde (1 para cada lorg y tipo integer 9999 X

Figura 10. Fragmento de la documentacion presentada para la HLF Proxy.

Solo si la persona cuenta con un domicilio fiscal asociado, es que se
procedera con la carga del contribuyente en la base de datos.

Luego del modelado de datos necesario para la creacién de un nuevo
contribuyente, se envia la informacion nuevamente a la capa de légica de
negocios. En primera instancia, se procede a la persistencia del
contribuyente en la base, los datos requeridos son los siguientes:

function alta contribuyente fisico(p n cuit in contribuyentes.n cuit¥type,
p_f actualiz in varch

p_d denominacion in c wminacion%type,
P I persona in cont stvpe,
p_c tipo documento in ials amento¥type,

p_n documento in var

P C Sexo in persc as.c sexoitype,

p_f nacimiento in har2?,

p_impuesto in number,

p_impuesto estado in varchard,

p_email in varcharl,

p_id nomencla afip in number)return t_Cursor;

Aqui se verifica que el codigo del nomenclador provisto por AFIP no se
encuentre definido con valores nulos o no validos y se mapea el tipo de
documento para que coincida con las referencias que se manejan dentro de
la base de datos provincial.

Una vez dado de alta correctamente el nuevo contribuyente, se contintua
con la carga de su domicilio fiscal, dato requerido para poder gestionar
correctamente todos los movimientos, transacciones y beneficios con los
que va a contar la persona. Para llevar adelante esta tarea, se necesitan
los siguientes datos:



function alta domicilio fiscal(
p_tipo afip in number,
p_id nomencla afip number,

p_d calle domicilios.d
P N NuUmero
p_tipo_datoadic number

p_dato_adic
p_c _post_afip var

p_id contribuyente in vVarc

p f wvig desde in varcharZ)return t_cursor is

Dentro de la capa de légica de negocios, se modelan y mapean los datos
para que correspondan con las tablas y referencias utilizadas en todo el
sistema.

10.1.3 Pruebas y Resultados

El resultado de cada una de las iteraciones es cargado en un arreglo de
datos que va a ser utilizado para mostrar el estado final del modulo de
altaContribuyentes en la pantalla del navegador, si es ejecutado por este
medio, y para enviar un mail a aquellos usuarios encargados de controlar
que la informacion almacenada sea la correcta.

En las figuras 11 y 12, se puede ver un ejemplo de los resultados
obtenidos.

[MENSAJE] => Se dio de alta el contribuyente
CIDCONTRIBUYENTE] =>
[RESULT] => 0K

(21 => Array
C
[HENSAJE] => Se cio de alta el contribuyente
CIDCONTRIBUYENTE] =>

S
{41 => Array
(

[HENSAJE] => Se cio de alta el contribuyente
CIDCONTRIBUYENTE] =>
[RESULT] => 0K
{51 => Array
C

[HENSAJE] => Se cio de alta el contribuyente
CIDCONTRIBUYENTE] =>

6] =

[7] = Array
48 C
a1 [HENSAJE] => Se cio de alta el contribuyente
a2 CIDCONTRIBUYENTE] =>
a3 [RESULT] => 0K
24 )
s
6 [8] => Array
47 C
S [HENSA alita by
a9 CIocon
sa rrESIN

Figura 11. Resultados de la ejecucion de carga realizada mediante Postman.
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e Agencia de Recaudacién Tributaria Rio Negro

% MNahuel Emiliano Pichon

Asunto 31/08/2022 - Alta de Contribuyentes Nuevos - Ambiente de TEST

RESULTADOS DEL PROCESO DE ALTA

Se dio de alta el contribuyente i
Se dio de alta el contribuyente & 1 5 B m
Se dio de alta el contribuyente [« = === &
Se dio de alta el contribuyente ="

Se dio de alta el contribuyente o

Se dio de alta el contribuyente =
Se dio de alta el contribuyente « | 5
Se dio de alta el contribuyente = n

Se dio de alta el contribuyente BaN Y
Se dio de alta el contribuyente = mom =
Se dio de alta el contribuyente =

Se dio de alta el contribuyente & B mm o
Se dio de alta el contribuyente =

Se dio de alta el contribuyente o B Ey
Se dio de alta el contribuyente &

Se dio de alta el contribuyente

Se dio de alta el contribuyente & | S Lk
Se dio de alta el contribuyente (==

Se dio de alta el contribuyente b0 Essm

Figura 12. Resultados de la ejecucion de carga enviados por mail.
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10.2 Segunda etapa - Actualizacién y cambios de cuits

Debido a las modificaciones que suelen realizarse en los distintos
organismos de Recaudacién Tributaria y oficinas de AFIP, fue necesario
modificar el proceso anterior para capturar aquellos cambios de cuits que
suelen surgir por distintos motivos. La cuit es la clave del negocio que
identifica a un contribuyente a nivel pais. Si bien el modelo de base de
datos utilizado por la ARTRN utiliza un id_contribuyente interno como
clave primaria y respeta la unicidad de la cuit como clave candidata, es
necesario detectar los cambios de cuit para mantener consistente la
informacion de los contribuyentes.

10.2.1 Analisis y Diseino

Para llevar a cabo esta tarea, es necesario cumplir con los requisitos que
se nombra a continuacion:

e Antes de dar de alta el nuevo contribuyente se debe verificar si la cuit
ingresante no tiene una cuit anterior asociada, que es la forma en que
AFIP identifica los casos de cambio de cuit. Si esto sucediera, no se
debe realizar el proceso de alta, sino que es necesario realizar un
cambio de cuit en los registros asociados a la cuit vieja.

e Si la cuit no cuenta con otra cuit anterior asociada, se puede comenzar
con el proceso de alta.

El diagrama de secuencia siguiente, es una réplica del diagrama del
proceso original anexando la nueva “solicitud de actualizacion de
contribuyentes existentes”.
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d

LOOP
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A

| |
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Retorno de resultado Final | | H

l

10.2.2 Implementacion

Las tareas de actualizacion y cambios de cuits se realizan
exclusivamente en la capa de Logica de Negocios. El procedimiento
comienza obteniendo el set de datos que cumpla las condiciones
mencionadas en la etapa de analisis, para ello, se consulta la Block
Consumer ofrecida por la BCPadFed, cabe destacar, que esto se realiza
todos los dias, por lo tanto el resultado puede variar en la cantidad de
casos, e incluso no encontrar ninguna coincidencia.

Una vez que se obtiene el resultado de la consulta, se comienza el bucle
de acciones necesarias para la actualizacion o cambio de cuits, esta labor
corresponde a procedimientos almacenados desarrollados previamente.
Por esta razén, no fue preciso volver a implementar las herramientas
necesarias para conseguir los objetivos de la etapa.

43




10.2.3 Pruebas y Resultados

El proceso original no contaba con la actualizacion de cuits, por lo que se
modificd para evitar que se realicen altas de contribuyentes que ya estan
cargados en la base de datos. Al finalizar el alta de contribuyentes, se
agrego al mail inicial, un apartado para informar el resultado de aquellos
cambios de cuits realizados al comienzo del procedimiento.

De Agencia de Recaudacién Tributaria Rio Negro

A Nahuel Emiliano Pichon

Asunto 10/03/2022 - Alta de Contribuyentes Nuevos - Ambiente de TEST

CAMBIOS DE CUITS

Se actualizo la cuit 5 B0 por "n

Se actualizo la cuit , == & “ por "= .

Error al intentar actualizar la cuit = = - ORA-20000: Ya existe un contribuyente con CUIT Debe realizar una
unificacion.

Figura 13. Resultados de la ejecucidn de carga enviados por mail.
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10.3 Tercera etapa - Alta de Domicilio Fiscal Electréonico

La Agencia de Recaudaciéon Tributaria a través de la Resolucion ART
Nro 809/15 determina las condiciones que debe cumplir el domicilio fiscal
electronico: el mismo consta de un mail valido declarado por los
contribuyentes a través de la pagina web de la Agencia y es de caracter
obligatorio para los contribuyentes de Impuestos a los Ingresos Brutos y
Agentes de Recaudacién, siendo dicha obligatoriedad paulatinamente
ampliada al resto de los contribuyentes. A pesar de esa obligatoriedad y de
las muchas campanas realizadas por la Agencia, todavia cerca de la mitad
de los contribuyentes no cuentan con un Domicilio Fiscal Electrénico (DFE)
asociado en la base de datos provincial. Las ventajas de contar con un
DFE son evidentes para la ARTRN, dado que le permiten emitir
electronicamente avisos, citaciones, notificaciones, intimaciones, envio de
boletas para el pago de impuestos, liquidaciones administrativas,
informacion de inicio y cierre de fiscalizaciones, resoluciones de multas y
cualquier tipo de comunicacion dirigida a contribuyentes y/o responsables
en materia tributaria, catastral o de defensa del consumidor. Por estas
razones, es que se decide agregar al alta de nuevos contribuyentes, la
obtencién de un mail valido informado por AFIP, de manera de comunicarse
por ese medio con el contribuyente brindando la posibilidad de confirmarlo
como DFE.

10.3.1 Implementacion

En un principio, se utiliz6 la BCPadFed para actualizar la informacion de
aquellos contribuyentes que ya se encontraban cargados en la base de
datos y no poseian DFE asignado. Se cred un proceso de alta masiva
consultando, uno por uno, el estado actual de las personas seleccionadas
previamente, para determinar cual era su ultima direccidn de correo
electronico actualizada en la BC, de manera de enviar un mail al
contribuyente que le permita confirmar ese direccion de correo como DFE y
poder cargarla en la base de datos de la ARTRN.

Finalizado este trabajo, se agregd el modulo de carga/confirmaciéon de
domicilios fiscales electronicos al proceso de alta del contribuyente,
anticipadamente, se controla que el parametro correspondiente al correo
electronico no se encuentre vacio:
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—————————————————— ALTA DFE ————-——"—-—--——————
—-— parga =1 mall provenisnts d=s afip
1l lugar := 'Insertando en rnw transaccion, cuit "1l p 0 cuit:
if(p email is not null)then

pky contribuventes bco.alta dfise(p n cuit, p email);

Al concluir todas las tareas de carga del DFE, se envia una notificacion
utilizando la nueva direccion de email, al contribuyente en cuestion, con el
fin de que el mismo confirme el ingreso de esta informacion en el sistema,

de esta manera el proceso queda finalizado.

utl mail.send('Agencia de Becaudacion Tributaria Rlo Negro

E : E E reg email.d email,

null,

null,

'Confirma tu DFE como contribuyente de Rio Negro.',

1 _cuerpo mail,
'text/html; charset=AL32UTF3');

10.3.2 Pruebas y Resultados

En la figura 14, puede verse el ejemplo del mail recibido por un contribuyente
para solicitarle que se constituya como domicilio fiscal electrénico, el mail dado
de alta durante el procedimiento de carga de contribuyentes.
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De Agencia de Recaudacion Tributaria Ric Negro

A Nahuel Emiliano Pichon

Asunto Confirma tu DFE como contribuyente de Rio Negro.

Figura 14. Mail recibido por el contribuyente para constituir su DFE en el proceso de alta de

contribuyentes.

AGENCIA -
I I TRIBUTARIA

PROVINCIA DE Ri@ NEGROD RIDNEGRO

-l PR ST S

Te escribimos para informarte que en la Provincia de Rio Negro es importante contar con
un Domicilio Fiscal Electronico (DFE) declarado ante la Agencia de Recaudacion.

Actualmente registramos, en nuestra base de datos, un correo electrénico para tu CUIT el
cual no esta confirmado come DFE

El correo registrado es: Sl i e S

* La direccion mencionada fue cbtenida a través del convenio de complementacion de servicios con AFIP.

Si es correcto, por favor confirmalo desde aca: VALIDAR MAIL DECLARADO

También podes activarlo con el cédigo 8179820, ingresando directamente al servicio.

En caso de que prefieras declarar otro DFE, entra con tu clave fiscal a www.afip.gob.ar y
selecciona ART PROVINCIA DE RiO NEGRO

Ingresa al menu Domicilio Fiscal Electrénico y segui los pasos indicados. Se te generara un
nuevo cédigo de validacién

:Tenés dudas? Consulta nuestro instructivo

iNo tenés clave fiscal? I GENERAR CLAVE FISCAL I

¢No tenés adherido ART Provincia de Rio Negro? | ADHERIR SERVICIO ART |
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10.4 Cuarta etapa - Alta de Contribuyente Persona
Juridica

Dada la naturaleza de este tipo de contribuyentes, el alta de personas
juridicas fue una tarea que se aplaz6 hasta el final, ya que, en principio,
debian resolverse previamente las tareas ya descritas en etapas anteriores,
como asi también, contar con los recursos necesarios en materia de
informacion y categorizacion de funciones y tipos de cargos.

10.4.1 Analisis y Diseno

Los contribuyentes personas juridicas cuentan con un tratamiento
distinto de los datos, los integrantes de una organizacién, sociedad
anonima, empresa privada o del estado, asociacion, fundacion, etc. suelen
cumplir distintos cargos dentro de la misma, por lo que era necesario contar
con esta tipificacidn, ya que es importante para la Agencia de Recaudacion
Tributaria conocer a los integrantes de las formas juridicas nombradas
previamente. Para conseguir este objetivo fue necesario acudir a personal
de AFIP y COMARB (Comisién Arbitral, Organismo de aplicacion del
Convenio Multilateral), de esta manera se pudieron mapear los tipos de
datos de Forma Juridica y Sub Tipo de Cargo, para que coincidan con la
informacion persistente en la base de datos de la ARTRN.

Las figuras 15 y 16 son una muestra de los distintos tipos de formas
juridicas soportadas por la BCPadFed y la ART utilizados para el alta de los
contribuyentes en cuestion.
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CARGO_BC

DESCRIPCION

-

Otros cargos

Director Titular

Presidente

Socio

Representante

Administrador fiduciario

Condomino

Condomino Administrador

= R R R R R

Sociedad Gerente (1)

=
[}

Sociedad UTE (2)

11

Gerente Titular

12

Administrador Titular

13

Socio Comanditado

14

Socio Comanditario

15

Miembro del Consejo de Vigilancia

Figura 15. Extracto de los tipos de cargos, obtenidas de AFIP.
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> |l

16
21
22
19
20
99
14
3

2

26
24
17
25
15

C_DATO| DESCRIPCION

AGRUP. DE COLABORACION EMPRESARIA
ANONIMA C/PART. NACIONAL / EXTRANIERA
ASOCIACIONES

CAFITAL E INDUSTRIA

COLECTIVA

CONDOMINIO

COOPERATIVAS

DE HECHO

ECONOMIA MIXTA

EMPRESA UNIPERSOMNAL

EMPRESAS DEL ESTADO

EN COMANDITA POR ACCIOMES

EN COMANDITA SIMPLE

ABREVIATURA

AGRUP DE COLABORACION EMPR.
ANONIMA C/PART.MAC/EXT
ASOCIACIONES

CAFITAL E INDUSTRIA
COLECTIVA

CONDOMINIO

COOPERATIVAS

DE HECHO

ECONOMIA MIXTA
UNIPERSOMNAL

EMPRESAS DEL ESTADO

EN COMANDITA POR ACCIOMES
EN COMANDITA SIMPLE

ESTADO MACIONAL, PROVINCIAL O MUNICIPAL ESTADO MAC.PROV.MUN

FIDEICOMISO POR CONTRATO
FIDEICOMISO POR HERENCIA
FUNDACION

MUTUALES

NO INFORMADA

OTRAS

RESPONSABILIDAD LIMITADA
SOCIEDAD ANONIMA

SOCIEDAD ANONIMA UNIPERSOMNAL
SOCIEDAD COMERCIAL SIMFLE
SOCIEDAD CONYUGAL

SOCIEDAD POR ACCIONES SIMPLIFICADA
UNIOM TRANSITORIA DE EMPRESAS

FIDEICOMISO POR CONTRATO
FIDEICOMISO POR HERENCIA
FUNDACION

MUTUALES

NO INFORMADA

OTRAS

S.R.L

S.A.

SOCIEDAD ANONIMA UNIPERSOMNAL
S0C COMERCIAL SIMPLE
SOCIEDAD CONYUGAL

SAS

UTE

Figura 16. Informacion de las distintas Formas Juridicas, obtenidas de AFIP.

10.4.2 Implementacion

Para llevar a cabo el alta de contribuyentes personas juridicas, fue
necesario modificar estructuralmente la Interfaz PHP desarrollada vy
utilizada en las etapas anteriores.

Se decidié utilizar el patrén de disefio Factory Method para llevar a cabo
las tareas de modelado de datos. Este patron se incluye dentro de los 23
patrones de disefio publicados en 1994 en el libro “Patrones de diserio:
elementos de software orientado a objetos reutilizables”, también conocidos
como Gang of Four o patrones de disefio GoF®.

° Patrones de disefio GoF: término que se refiere a los cuatro autores del libro: Erich
Gamma, John Vlissides, Ralph Johnson y Richard Helm.
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El cambio supuso una reingenieria de cédigo y un cambio de estructura
en la primera capa, que impactd positivamente en la forma de tratar la
informacion correspondiente a un contribuyente fisico o persona juridica.
Esta reestructuracion mejoré notablemente el orden de la Interfaz PHP y
permitio utilizar un patron arquitectonico de capas dentro de la misma.

La primera capa esta compuesta por el controlador y receptor de las
solicitudes HTTP, este mismo recibio el nombre de
ContribuyentesBcController, aqui dentro se encuentra alojado el método
altaContribuyentes, nombrado en la etapa uno.

La segunda capa la componen las clases generadas a partir de la
documentacion propuesta por BCPadFed, y corresponden a cada uno de
los objetos de datos que componen la totalidad de la informacion soportada
por un contribuyente. Aqui tenemos: ContribuyenteBC,
DomiclioContribuyente, EmailContribuyente, RelacionContribuyente,
TelefonoContribuyente, ImpuestoContribuyente, Motivolmpuesto y
clase patron FactoryContribuyenteBC.

También se desarroll6 una tercera capa de servicios para alojar las
clases encargadas de comunicarse con la API Restful provista por la
BlockChain del Padron Federal. En esta seccion se encuentra la clase
ClienteBCPadronFederal, que cuenta con los métodos necesarios para
consultar el estado final completo de una persona y el historial y estado
particular de las propiedades que componen a un contribuyente
(categorias, impuestos, domicilios, email, teléfonos, relaciones, actividades,
etc.)

Por dultimo, se implementd una capa para identificar las clases
encargadas de la conexiéon a la base de datos de la ARTRN. La clase
DaoContribuyenteBC recibe los datos modelados para poder enviarlos a
la capa de Logica de Negocios, alojada en la base de datos ORACLE de la
organizacion.
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En la figura numero 17 podemos ver como quedo estructurada la Interfaz
PHP luego de los cambios realizados al comenzar la etapa de desarrollo
del alta de contribuyentes personas juridicas.

Controllers

Figura 17. Estado de las capas pertenecientes a la Interfaz PHP..

El alta de contribuyentes personas juridicas se suma al alta de
contribuyentes fisicos detallada en la primera etapa. Las condiciones para
determinar si una persona debe ser dada de alta son similares, el
contribuyente debe contar con un domicilio fiscal en la provincia y no existir
en la base de datos provincial. Sin embargo, los integrantes de dicha
institucién pueden tener un domicilio fiscal perteneciente a otra jurisdiccion,
por lo que no debe ser un inconveniente cargarlo como contribuyente, para
realizar esta labor, fue necesario crear el procedimiento Alta de Integrante
alojado en la Capa de Negocios.

Este método hace uso de los tipos de cargos consultados a AFIP y la
Comisiéon Arbitral, este dato es importante para la ART, ya que logra
determinar la relacion entre los distintos integrantes y la forma juridica
cargada, informacion que puede ser utilizada para cualquier tipo de
comunicacion dirigida a contribuyentes y/o responsables, si fuera el caso.
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Para llevar adelante esta tarea, se necesitan los siguientes datos:

function alta_ integrante (p_id contribuyente =3.1d_contribuyentedtype,
p_n_cuit intesgr tECvERe,
p_n_documento 1 =ntoktype,
p_c_tipo documento in 1 _documsntoitype,
p_d denominacion in en aciontype,

p_c_sexo integrante = oitype,

p_cargo bc afipinfo.bc_corresp cod cargo.cargo_bcitype,
p_id nomencla afip number,
p_c postal domicilios.c
p_c_provincia n
p_descrip_afip
p_d calle int
P D _numerc in
p_depto in out
p_n telefono inte
)return t_cursor;

Los integrantes de una institucion también son cargados como
contribuyentes fisicos de la ART, para efectuar esta tarea, se reutiliza el
coédigo implementado en la primera etapa. Finalmente, un integrante se
asocia a si mismo como contribuyente y forma parte de una persona
juridica.

10.4.3 Pruebas y Resultados

El resultado final de las altas realizadas es cargado en el mismo arreglo
de datos que fue utilizado para mostrar el estado final de el alta de
contribuyentes fisicos, por lo tanto, el estado se muestra en la pantalla del
navegador, si es ejecutado por este medio, y se envia por mail a aquellos
usuarios encargados de controlar que la informacion almacenada sea la
correcta.

A diferencia de la etapa anterior, el arreglo de datos contiene la
informacion del contribuyente cargado, junto con el estado de los
integrantes relacionados, si fuera una persona juridica, el resultado de las
cuits actualizadas, si se encontraron casos que cumplan las condiciones, y
el estado final de los contribuyentes fisicos, si los mismos cumplen con los
requisitos necesarios.
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En las
obtenidos.

GET v

Preview EEES
CUITS ACTUALIZADAS
Array

(

RESULTADOS DEL POROCESO DE ALTA

Array

(

2]

=»> Array

[MENSRJE] => El contribuyente

1] => Array

[MENSAJE]

BUYENTE] =
TES] => Lrray

e dio de

WLt

[RESULT] => O

=» Array

[MENSAJE] => El contribuyente

=» Array
[MENSAJE] => 5e dio de alta
[IDCONTRIBUYENTIE] =>
[RESULT] => OK

4] => Array

[MENSAJE] =» Se dio de alta
[T HTRIBUYENTE] =>
[RESULT] => OK

=» Se dio de alta el

e alta
alta
e alta
e alta

figuras 18 y 19, se puede ver un ejemplo de los resultados

fecha=2022/10/24

, cuenta con impuestos de monotributos, por lo gue se dard de alta por otros medios.
contribuyente d o e
integrante
integrante
, cuenta con impuestos de monotributos, por lo gue se dard de alta por otros medics.

1 contribuyente

1 contribuyente

Figura 18. Resultados de la ejecucion de carga realizada mediante Postman.
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De Agencia de Recaudacién Tributaria Rio Negro - % Responder|| @ Reenviar|| B Archivar

A Nahuel Emiliano Pichon

Asunto 24f/10/2022 - Alta de Contribuyentes Nuevos - Ambiente de TEST

CAMBIOS DE CUITS

RESULTADOS DEL PROCESO DE ALTA

El contribuyente « WLl B, cuenta con impuestos de monotributos, por lo que se dara de alta por otros medios.
Se dio de alta el contribuyente "
Integrantes
Se dio de alta el integrante 'l =

Se dio de alta el integrante =0

Se dio de alta el integrante =ln um

Se dio de alta el integrante 02 05 "L B0
El contribuyente = = , cuenta con impuestos de monaotributos, por lo que se dara de alta por otros medios.
Se dio de alta el contribuyente |
Se dio de alta el contribuyente .

Se dio de alta el contribuyente BZEFOLEILL

Integrantes

Se dio de alta el integrante =0 = 1 =
Se dio de alta el integrante = E
Se dio de alta el integrante B ol ol

Se dio de alta el contribuyente i

Figura 19. Resultados de la ejecucién de carga enviados por mail.
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11. Moddulo de Actualizacion de Domicilios
Fiscales

En los articulos 23 y 24 del Cdodigo Fiscal se reglamenta que los
contribuyentes de la Provincia de Rio Negro deben tener como domicilio
fiscal en la provincia el mismo que registran en AFIP. Esto se implement6
originalmente mediante un proceso mensual de actualizacion de domicilios
fiscales desde la informacion actualizada de AFIP obtenida por el proceso
de sincronizacion de padrones mensuales antes descritos.

Los agentes de atencidn al publico reportaron los reiterados reclamos de
los contribuyentes que modifican su domicilio fiscal en AFIP y no ven
reflejado el cambio hasta que el proceso mensual se ejecuta.

11.1 Analisis y Diseno

Para el desarrollo de este modulo se realizaron tareas de reingenieria
sobre procesos existentes. Estas funciones, implementadas en la capa de
l6gica, tomaban la informacion desde tablas cargadas mensualmente, por
lo que no recibian parametros de entrada, y tampoco emitian resultados
como salida.

Utilizando las herramientas mencionadas y dispuestas para el desarrollo
del moédulo anterior, se plante6 una solucidbn automatica y diaria,
aprovechando las facultades de la BCPadFed.

El siguiente diagrama de secuencia muestra el orden de las tareas
realizadas para la solucion planteada:
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Paquete de
oatos - A e
Interfaz PHP Légica de HLF-Proxy
Datos - Negodos [ Consumer ] [ ]

Solicitud HTTP H
actualizarDomiclioFiscal M

Solicitud lista de
kontribuyentes para actualizar

< Consulta a la BlockChain {]

o Consulta de estado actual del Domicilio Fiscal del Gontribuyente _D

< >

> Modelado de Datos

LOOP

Insercion y actualizacion de

Retorno de resultado Final

l

11.2 Implementacion

Al igual que el mddulo de Alta de Contribuyentes, el proceso comienza a
partir de un JOB almacenado en la base de datos ORACLE, esta tarea
realiza una solicitud o método HTTP a la interfaz PHP, que cuenta con los
modulos necesarios para realizar el trabajo requerido. En esta ocasion, el
encargado de las tareas de consultar los datos que coincidan con las
condiciones necesarias, se denomina actualizarDomicilioFiscal, asi
mismo, recibe como parametros la FECHA para realizar una actualizacion
masiva o una CUIT particular para realizar una actualizacion individual.
Obtenidos estos datos, se solicita a la capa de Ldgica de Negocios la lista
de contribuyentes que cuentan con algun tipo de cambio en su domicilio
fiscal, esta capa accede directamente a la Block Consumer, y retorna
mediante consultas SQL la informacion de aquellos contribuyentes que
cumplan con estas condiciones.
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Una vez que la Interfaz PHP cuenta con la lista de contribuyentes cuyo
domicilio fiscal cumple las caracteristicas para ser actualizado, comienza
un proceso iterativo sobre la misma. Se consulta la APl Rest, HLF Proxy,
para conocer el nuevo domicilio del contribuyente y poder modelar la
informacion antes de ser enviada a la capa de Logica de Negocios para su
préxima actualizacion en la base de datos de la ARTRN.

Figura 20. Extracto del cédigo perteneciente a la interfaz PHP.

La figura 20 es un extracto del cddigo implementado en la interfaz PHP,
en esta recopilacion podemos visualizar la construccion de un nuevo
domicilio perteneciente al contribuyente, con los datos requeridos por la
capa de Ldgica de Negocios, la condicion para constituir este tipo de
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domicilios se refiere a que el mismo debe pertenecer a la provincia de Rio

Negro.

Luego del modelado de datos se procede a la actualizacion del domicilio
fiscal, los parametros necesarios para llevar adelante esta labor, son:

function act part dom fiscal (

p_id contribuyente

p_vig_desde
p_postal

contribuyentes.id contripuyentedtype,
varchar2,
domicilios.c_postalitype,

p_1id nomencla afip number,

p_localidad
p_calle
P_Numero
p_piso

p_depto
p_Manzana
p_tipo datoadic
p_dato_adic
p_vig hasta

varcharz,

in
in
in
in
in
in domicilios.f

Dentro de la capa de légica de negocios, se modelan y mapean los datos
para que correspondan con las tablas y referencias utilizadas en todo el

sistema.
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11.3 Pruebas y Resultados

El resultado de cada una de las iteraciones es cargado en un arreglo de
datos que va a ser utilizado para mostrar el estado final del médulo en la
pantalla del navegador, si es ejecutado por este medio, y para enviar un
mail a aquellos usuarios encargados de controlar que la informacion
almacenada sea la correcta.

En las figuras 21 y 22, se puede ver un ejemplo de los resultados
obtenidos.

GET hd fecha=02/10/2022

Preview BETA

DOMICLIOS FISCALES ACTUALIZADOS

Array
{

[0] => Se tua 6 el Jer

[1] => Se tua 6 el Jer

[2] =» 3Ze tua 6 el ribuyente
[3] =» Z= tua 6 el ribuyente
[4] =» 3Z= tua & el ribuyente
[5] => Se tua 6 el ribuyente
[6] => Se tua 6 el ribuyente
[7] == 3= tus 6 el ribuyente
[8] =» Z= tua 6 el ribuyente
[2] =» 3= & el r =

10] =» Se izd el d 1itribuyente:
11] =» 5= zd el d tribuyente:
12] =» 5= zd el d tribuyente:
13] =» 5= z0 el d tribuyente:
14] =» Se zd el d tribuyente:
15] =» Se zd el d tribuyente:
18] =» 5= zd el d tribuyente:
171 =» S= zd el d itribuyente:
18] =»> Se 1 4 itribuyente:
[18] =» Se 14 itribuyente:
[20] =» Se 1 d wtribuyente:
[21] => 3e 1 4 tribuyente:
[22] =»> Se 1 4d tribuysnte:
[23] =» Se 1 4 tribuyente:
[24] =» Se 14 itribuyente:
[25] =» Se 1 d wtribuyente:
[2&€] => 3Se 14 wtribuyente:
[27] =» Ze 1 4d itribuyente:
[28] =» 3e 14 itribuyente:
[28] =» Se 14 1 contribuyente:
[30] => Se 1 d =2cal del contribuyente:
[31] => 3e 14 zcal del contribuyente:
[32] =>» Se 1 d zcal del contribuyente:
[33] =» Se el 4 scal del contribuyente:
[34] =» Se el d scal del contribuyente:
[35] => Se el d =2cal del contribuyente:
[3&] => 3e el d zcal del contribuyente:
[37] =» Se actualizd el domicilio fiscal del contribuyente:

Figura 21. Resultados de la ejecucion de carga realizada mediante Postman.
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De Agencia de Recaudacion Tributaria Rio Megro

& Mahuel Emiliano Pichon

Azunto 10/02/2022 - Actualizacion de Domicilios Fiscales - Ambiente de TEST

DOMICLIOS FISCALES ACTUALIZADOS

Se actualizé el domicilio fiscal del contribuyente: Emmw
Se actualizé el domicilio fiscal del contribuyente: "l B8 = =
Se actualizé el domicilio fiscal del contribuyente: ]
Se actualizé el domicilio fiscal del contribuyente: B

Se actualizé el domicilio fiscal del contribuyente: 28 fEaa
Se actualizé el domicilio fiscal del contribuyente: n Cal
Se actualizé el domicilio fiscal del contribuyente: =8 el
Se actualizé el domicilio fiscal del contribuyente: = LR
Se actualizé el domicilio fiscal del contribuyente: &1
Se actualizé el domicilio fiscal del contribuyente: o8 & s @l
Se actualizé el domicilio fiscal del contribuyente:

Se actualizé el domicilio fiscal del contribuyente: =8 = =l =
Se actualizé el domicilio fiscal del contribuyente: .= #

Se actualizé el domicilio fiscal del contribuyente: = "iis
Se actualizé el domicilio fiscal del contribuyente: EE T Ead
Se actualizé el domicilio fiscal del contribuyente: = o
Se actualizé el domicilio fiscal del contribuyente: 58 18 Finn
Se actualizé el domicilio fiscal del contribuyente: ]

Se actualizé el domicilio fiscal del contribuyente: =

Figura 22. Resultados de la ejecucion de carga enviados por mail.
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12. Modulo de Consulta del Estado del
Contribuyente en BCPadFed

Este mddulo fue desarrollado utilizando la interfaz grafica de la
herramienta web interna (Intranet) de la Agencia de Recaudacién
Tributaria. Para ello, fue necesario adaptar la tecnologia para poder
conectarse a la APl Restful, HLF-Proxy. La herramienta web esta
implementada utilizando el lenguaje de programacion PHP, por lo que la
adaptacion no fue costosa, pero no fue posible utilizar la estructura de
proyecto usada en la creacion de los modulos anteriores.

12.1 Analisis y Diseino

Existe un gran numero de oportunidades en que personal de la
Agencia debe constatar datos contra la informaciéon de AFIP, ya sea en
atencion presencial de contribuyentes en las Oficinas o en la resolucién
de solicitudes de contribuyentes recibidas desde la Oficina Virtual, como
asi también para el desarrollo de tareas internas de Recaudacion,
Cobranzas, Analisis Tributario, Fiscalizacién, entre otras.

Estas necesidades eran resueltas mediante interfaces de consulta a
tablas que contienen los padrones mensuales obtenidos de AFIP,
informacion que en algunos casos resulta desactualizada al momento de
utilizarla. Por este motivo se hizo necesaria la creacion de esta
herramienta para que los usuarios del sistema puedan acceder en linea
a los datos de un contribuyente en AFIP para llevar a cabo sus tareas
diarias.

La consulta de estado del contribuyente, muestra la informacion actual
en la BlockChain del Padrén Federal, de cada una de las propiedades
pertenecientes a un contribuyente fisico o persona juridica. Estos
registros son: datos identificatorios de la persona juridica, impuestos,
domicilios, roles de domicilios, categorias, contribuciones municipales,
actividades, etiquetas, teléfonos, emails, relaciones , jurisdicciones |,
sedes para el convenio multilateral, archivos, puntos de venta.



12.2 Implementacién

El sistema web interno de la Agencia cuenta con una interfaz amigable
aprovechando los estandares de desarrollo mas utilizados en la
actualidad, HTML5, CSS3 y el framework Bootstrap 5.

La interfaz visual del médulo de consulta, es la siguiente:

Datos Del Contribuyente

v
CuIT ()
20370562483 & BUSCAR
1D Contribuyente Documento
20370562483 37056248
Nombre Apellido Tipo de Persona
NAHUEL EMILIANO PICHON Fisica v
Sexo Estado Fecha de Fecha de Nacimiento
Masculine Active v Alta 19921005

2017-04-(

Actividades Impuestos Domicilios
ORG TIPO ESTADO CALLE NUMERO PISO SECTOR MANZANA TORRE UNIDAD PROVINCIA LOCALIDAD CP NOMENCLADOR NOMBRE ADICIONAL BAJA PARTIDO PARTIDA DS

1 n GUEMES 40 PB 3 n VIEDMA 8500 6358 2022-06-08

1 2 n GUEMES 40 PB 3 2 VIEDMA 8500 6358 2022-06-08

La estructura de carpetas del médulo respeta la utilizada en la Intranet
del organismo. Esto se refiere a que existe un archivo principal que inicia
las actividades sobre el instrumento e incluye los archivos necesarios
para el funcionamiento e imagen del mismo. En las figuras 23 y 24,
podemos vislumbrar el contenido del archivo inicial y la estructura de
carpetas utilizadas para el funcionamiento de la consulta.
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estilos.css
html

principal.html

funciones.js

grillas.js

php

ClienteBCAfip.php
Contrib
Domici
Impues

Impuesto.php

ajax_contribuyentes_bec.php

Figura 24. Estructura de carpetas del mddulo de consultas del estado del contribuyente en la
BCPadFed.

64



13. Conclusiones

A lo largo de este escrito se intent6 demostrar el amplio abanico de
posibilidades que nos brinda BlockChain, y todas las tecnologias
asociadas, para la mejora de la seguridad y confiabilidad. Sin embargo, es
una tecnologia nueva, que aun se encuentra en etapa de investigacion y en
plan de crecimiento continuo, mas alla de los grandes casos de éxito que
se conocen. La sencillez de su funcionamiento es lo que la hizo tan popular
y al mismo tiempo permitié que la base con la que fue presentada mute dia
a dia. Como se dijo en un principio, el mayor de los obstaculos de esta
herramienta es, y sera durante un tiempo, el de desacoplarse de su
aplicaciéon primaria, lo que no supone en realidad un obstaculo en si, pero
confunde a aquellos que comienzan a involucrarse en la materia sin
conocimiento previo.

Los autores consultados coinciden en que la aplicacion de la cadena de
bloques en distintos ambitos es totalmente posible, pero para ello, es
necesario entender muy bien su funcionamiento. En particular, Serale, RedlI
y Muente-Kunigami proponen pasos a seguir para la puesta en marcha de
la cadena de bloques en los organismos gubernamentales. Ademas, hablan
de ciertas problematicas asociadas a los funcionarios encargados de tomar
la decision sobre el desarrollo con la tecnologia propuesta.

Estamos frente a un nuevo cambio tecnolégico, una evolucion de la red.
Sin embargo, tal vez no cueste tanto como los hitos anteriores, ya que la
sociedad de hoy se encuentra inmersa en un mundo de
telecomunicaciones y relaciones virtuales. La llamada generacion de la
tecnologia debera ser la precursora de este cambio, pero antes de eso,
debemos entender hacia donde vamos y como queremos dirigirnos a ello.
Es posible que esta nueva tecnologia se vea dificultada, detenida, poco
utilizada o algo peor, si no comprendemos bien su funcionamiento o no le
damos la relevancia que realmente tienen sus caracteristicas. El sistema
BlockChain se encuentra ahora en pleno auge, pero no podemos predecir
si lograra triunfar, ni con la rapidez que lo hara, si fuera el caso. Como
sugiere Satoshi Nakamoto, “la confianza tiene un costo elevado y
depender de terceros para realizar transacciones de datos puede ser
un gran problema”. Por eso, la solucion propuesta parece ser la mas
acertada, aunque esto signifique lidiar con personas en el poder cuyos
intereses se vean afectados.
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En particular, la utilizacion de esta tecnologia por parte de la Agencia de
Recaudacion Tributaria no solo es una actualizacién de sistema, sino un
cambio de perspectiva total en cuanto al manejo de procesos, mecanismos
de automatizacion y servicios ofrecidos al contribuyente. Se espera seguir
creciendo en el manejo de la herramienta, mejorando la calidad de los
datos resguardados y compartiendo informacion con el resto de los nodos
de la red, hasta lograr constituirse como Nodo Peer de la BlockChain del
Padrén Federal.
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