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Resumen

En este proyecto se implementó y evaluó un diseño híbrido en RTL para computar la
Fast Fourier Transform (FFT) y la Number Theoretic Transform (NTT) aprovechando
la gran similitud arquitectural. Se analizaron diferentes esquemas para la aceleración por
hardware FPGA de la Number Theoretic Transform (NTT) utilizada en algoritmos de en-
criptación post-cuántica (PQC) basados en retículos. Al implementar en un único módulo
la NTT y la FFT, de modo que durante todo el tiempo que no se utiliza el acelerador
de NTT sea posible reutilizar el hardware para procesamiento de señales. Se implementó
código parametrizado en Verilog que permitió evaluar, para distintos escenarios de para-
lelización, las latencias y uso de recursos de FPGA.
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Glosario

AGU (Address Generation Unit) Unidad encargada de generar las direcciones de me-
moria para lectura y escritura en arquitecturas hardware de FFT/NTT, controlando
el acceso a datos y factores de giro en cada etapa.

Algoritmo de Karatsuba Método de multiplicación eficiente que reduce el número de
productos necesarios mediante una descomposición algebraica, utilizado para opti-
mizar operaciones aritméticas en hardware.

BFU (Butterfly Unit) Unidad funcional que implementa la operación básica de FFT/NTT,
combinando pares de datos mediante sumas, restas y multiplicaciones por factores
de giro.

Bit-reversal Permutación de los datos de entrada en la que los índices se invierten en su
representación binaria, necesaria en algoritmos FFT tipo DIT.

BRAM (Block RAM) Bloques de memoria interna de la FPGA utilizados para alma-
cenar datos de entrada, resultados intermedios y salidas del procesamiento.

Complejidad O(n log n) Complejidad computacional de los algoritmos FFT y NTT, que
mejora significativamente respecto a la implementación directa de la DFT de orden
O(n2).

Criptografía post-cuántica (PQC) Conjunto de algoritmos criptográficos diseñados
para ser resistentes a ataques de computadoras cuánticas, basados en problemas
como LWE y MLWE.

DFT (Discrete Fourier Transform) Transformada que permite representar una señal
o polinomio en el dominio de la frecuencia mediante evaluación en raíces de la unidad.

DIF (Decimation in Frequency) Variante de la FFT que reorganiza los cálculos divi-
diendo el problema en el dominio de la frecuencia.
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DIT (Decimation in Time) Variante de la FFT que divide la entrada en índices pares
e impares, utilizada en implementaciones recursivas como Cooley-Tukey.

DSP (Digital Signal Processing Block) Bloques especializados dentro de la FPGA
que permiten realizar multiplicaciones y operaciones aritméticas de alta velocidad.

FFT (Fast Fourier Transform) Algoritmo que permite calcular la DFT de manera
eficiente reduciendo la complejidad mediante descomposición recursiva.

FPGA (Field Programmable Gate Array) Dispositivo reconfigurable que permite
implementar arquitecturas digitales específicas como aceleradores de FFT y NTT.

Handshake TLS Proceso de establecimiento de sesión en protocolos seguros donde se
intercambian claves criptográficas, utilizando mecanismos de encapsulamiento.

KEM (Key Encapsulation Mechanism) Esquema criptográfico utilizado para encap-
sular y compartir claves simétricas de forma segura mediante criptografía de clave
pública.

LWE (Learning With Errors) Problema matemático basado en la resolución de ecua-
ciones lineales con ruido, considerado intratable y base de la seguridad en criptografía
post-cuántica.

MLWE (Module Learning With Errors) Extensión estructurada del problema LWE
utilizada en esquemas como CRYSTALS-Dilithium.

Montgomery Reduction Técnica de reducción modular eficiente que evita divisiones
explícitas, ampliamente utilizada en implementaciones hardware de aritmética mo-
dular.

NTT (Number Theoretic Transform) Transformada análoga a la FFT definida sobre
un anillo finito, utilizada para acelerar la multiplicación de polinomios en criptografía
basada en retículos.

Pipeline Técnica de diseño hardware que permite superponer etapas de procesamiento
para aumentar el throughput del sistema.

Punto fijo Representación numérica utilizada en hardware donde el número de bits es
constante y no existe reescalado automático, a diferencia del punto flotante.
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Raíz primitiva de la unidad Elemento ω tal que ωn ≡ 1 mód q y que genera todas
las raíces necesarias para la NTT.

Retículos (Lattices) Estructuras algebraicas de alta dimensión utilizadas como base de
seguridad en algoritmos de criptografía post-cuántica.

RTL (Register Transfer Level) Nivel de descripción de hardware donde se especifica
el flujo de datos entre registros y las operaciones realizadas en cada ciclo de reloj.

Twiddle factors Factores de rotación utilizados en FFT y NTT para combinar resultados
intermedios en cada etapa del algoritmo.

Throughput Cantidad de datos procesados por unidad de tiempo en una arquitectura
hardware.

Latencia Número de ciclos de reloj necesarios desde que se ingresa un dato hasta que se
obtiene el resultado.

Butterfly Operación elemental de FFT/NTT que combina dos entradas para producir
dos salidas mediante suma, resta y multiplicación por un factor de giro (twiddle
factor).
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Capítulo 1

Introducción

1.1. Objetivo General

El objetivo del proyecto es diseñar, implementar y evaluar hardware de doble propósito
para la aceleración de la Number Theoretic Transform (NTT), utilizada en algoritmos de
encriptación post-cuántica (PQC) basados en retículos y la más conocida Fast Fourier
Transform (FFT) utilizada en procesamiento de señales. En esta propuesta se plantea
seguir la idea de [17] de combinar en un único módulo la NTT y la transformada rápida
de Fourier (FFT), de modo que durante todo el tiempo que no se utiliza el acelerador de
NTT sea posible reutilizar los recursos para procesamiento de señales.

1.2. Objetivos Específicos

Analizar las posibles arquitecturas de hardware disponibles para construir el acele-
rador NTT para PQC y la FFT para procesamiento de señales.

Implementar en Verilog los módulos necesarios para modificar el código de una im-
plementación del estado del arte open source de aceleradores de NTT en una arqui-
tectura con doble propósito.

Crear las interfaces necesarias para interactuar con el módulo con la intención de
poder hacer simulaciones y pruebas en una placa de desarrollo provista por la UNRN.

Analizar el uso de recursos de FPGA tales como FFs, LUTs, DSPs y BRAMs.

Analizar la latencia de las operaciones en ciclos de clock.
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Hacer conclusiones acerca de los pros y contras de implementar una arquitectura
híbrida.

1.2.1. Motivación

En muchos contextos, la FFT juega un papel fundamental en el procesamiento de
señales, haciendo uso continuo en la mayoría de las aplicaciones, como Machine Learning
o demodulación OFDM. Mientras que la NTT será un algoritmo utilizado ocasionalmente
en comparación, cuando se generalice la PQC [17]. En muchos sistemas, los protocolos de
seguridad de la capa de transporte (TLS) establecen sesiones que permanecen abiertas por
un mucho tiempo, si lo comparamos relativo a otros eventos de las comunicaciones; más aún
con el uso de tickets, que son archivos cifrados que el servidor envía al cliente al completar
un protocolo de enlace seguro, para acelerar las reconexiones permitiendo reanudar una
sesión web sin repetir todo el proceso criptográfico desde cero. La tasa a la que se utiliza
para un handshake completo TLS puede variar de cada 5 minutos a varios días [20] [3].
Por esta razón, podría ser una buena estrategia un esquema híbrido. Hay tres algoritmos
de encriptación que ya se proponen como los definitivos a nivel mundial en las tecnologías
de gran escala, dado que ya tienen el estándar FIPS (Federal Information Processing
Standards Publication) por parte del NIST, una organización de regulación de EE.UU.
Gran parte de la tecnología a nivel mundial sigue estos estándares, por lo que muchas
investigaciones actuales se enfocan en hacer cada vez más eficientes las implementaciones
tanto de hardware como de software de estos esquemas. Los tres esquemas aprobados
son CRYSTALS-Kyber (ahora FIPS 203 / ML-KEM) para encapsulamiento de claves,
y para las firmas digitales CRYSTALS-Dilithium (FIPS 204 / ML-DSA) y SPHINCS+
(FIPS 205 / SLH-DSA) [14]. Actualmente ya se han implementado varios esquemas de
aceleración, algunos de ellos de código abierto. Entre estos esquemas se encuentran diseños
completamente en hardware en FPGA o ASIC. Por otro lado, hay diseños que combinan
hardware y software, estos se enfocan en la NTT principalmente, pues es el principal cuello
de botella [19].

El interés por tener disponibles nuevos esquemas resilientes a la computación cuántica
ya tiene varios años y fue en aumento. De hecho, en Argentina, en el 2022 se llevó a cabo
la conferencia de MÉTODOS CUÁNTICOS Y POSCUÁNTICOS [1]. Allí se planteó la
relevancia de implementar criptografía post-cuántica desarrollada nacionalmente para los
proyectos satelitales, como el ARSAT SG, ya que en la vida útil de un satélite geoestacio-
nario es larga, mientras que el desarrollo de la tecnología de computación cuántica puede
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avanzar antes de finalizar su periodo de funcionamiento [2].
Ante dicho escenario, la empresa estatal de comunicaciones ARSAT desarrolló un sis-

tema de criptografía postcuántico denominado Criptocom, el cual realiza la generación
de claves y certificados digitales mediante tecnología post-cuántica, mediante un cifrador
simétrico de alta velocidad que emplea claves de 318 bits. [2]. Aunque, ciertamente ese
sistema no está basado en retículos, se podrían implementar considerar esquemas híbri-
dos. Este trabajo es también una invitación a considerar las ventajas en performace que
se pueden obtener de este tipo de esquemas que utilizan la NTT.

1.3. Organización del documento

Este documento se divide en cinco capítulos como se describe a continuación. El lector
ya sabrá en este punto el contenido del capítulo 1. En el capítulo 2, Marco Teórico, se
hace una introducción a los algoritmos de encriptación y los protocolos criptográficos que
le dan contexto al lugar que ocupa el hardware diseñado, además se hace un análisis de
los fundamentos matemáticos. En el capítulo 3, Análisis de diseño e implementación RTL,
se ven las arquitecturas típicas de hardware de fft y ntt, analizando módulos necesarios
a la vez que se describen las operaciones matemáticamente. En el Capítulo 4 se hace un
breve estado del arte, se describen las implementaciones que más impacto tuvieron en el
diseño, especialmente la referencia más importante, la de [17], de la cual no se dispone
del código RTL y es (hasta la fecha de este documento) la única implementación de una
arquitectura dual que se ha encontrado en búsquedas en la web. En el Capítulo 5 se ve la
implementación final y se hace un estudio comparativo con la implementación original de
la cual se partió.



Capítulo 2

Marco Teórico

2.1. Algoritmos de encriptación post-cuántica basados

en retículos

Las computadoras cuánticas, que muchos consideran continuarán aumentando en qu-
bits inevitablemente, serán capaces de romper los protocolos de cifrado actuales, como
RSA o los algoritmos basados en el problema del logaritmo discreto, mediante una va-
riante del algoritmo de Shor. En general son una amenaza para esquemas de encriptación
asimétrica, que se basan en el supuesto de que descifrar el mensaje sin la clave privada sea
un problema con complejidad exponencial. Sin embargo, aún no son una amenaza para la
mayoría de esquemas de encriptación simétrica. Esto creó la necesidad de desarrollar nue-
vos algoritmos resistentes frente a los ataques de estos ordenadores, y a todo este conjunto
de algoritmos es lo que denominamos criptografía post-cuántica. Una de las ramas de ésta
es la criptografía basada en retículos (lattice) [13] [9]. Los algoritmos basados en retículos
que se espera se implementen con mayor masividads son llamados Kyber y Dilithium.

Kyber es un esquema de cifrado/establecimiento de claves (un Mecanismo de Encap-
sulación de Claves, KEM), mientras que Dilithium es un esquema de firma digital. Estos
se basan en la complejidad del problema de aprendizaje con errores (LWE) sobre retículos
modulares. En resumen, el LWE exige resolver ecuaciones lineales ruidosas en un espa-
cio vectorial de alta dimensión, lo cual se considera intratable incluso para adversarios
cuánticos.

Solo planteado así el algoritmo es ineficiente, ya que utiliza una gran cantidad de bits
para codificar sólo uno. La solución a esto es utilizar transformaciones algebraicas para
mejorar la eficiencia. De hecho, las operaciones se realizan sobre un anillo de polinomios
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aplicando la Transformada Teórica de Números (NTT), que es una generalización de la
Transformada Rápida de Fourier (FFT) sobre un cuerpo finito.

En 2022 el NIST seleccionó para estandarizar tres algoritmos, dos de ellos basados en
retículos: CRYSTALS-Kyber, CRYSTALS-Dilithium y SPHINCS+. El último se basa en
hash. En 2024 lanzó un FIPS para cada uno de los esquemas, y estos pasaron a denominarse
con otro nombre. El esquema basado en CRYSTALS-Dilithium se estandarizó en FIPS 204
denominado Module-Lattice-Based Digital Signature Standard o ML-DSA [14].

2.2. Protocolos criptográficos

Así como los protocolos de comunicación permiten a los usuarios abstraerse de lo que
ocurre en sus dispositivos cuando intercambian información, los protocolos criptográficos
permiten establecer sesiones y conexiones seguras sin tener que percatarse de la matemá-
tica que ocurre detrás. Los protocolos criptográficos se utilizan para prevenir o detectar
escuchas y fraudes cuando la comunicación requiere confidencialidad o la identificación
de las partes involucradas [16]. La criptografía simétrica y de clave pública, así como los
protocolos híbridos, se utilizan para garantizar la confidencialidad. Un protocolo de clave
pública con firmas digitales también puede proporcionar autenticación y no repudio. Antes
de comprender la criptografía de clave pública, se necesita entender el concepto de fun-
ción unidireccional. Estas funciones son fáciles de calcular, pero más difíciles de revertir.
Esto significa que es fácil calcular f(x) para una entrada x, pero es difícil obtener x dado
un valor en la imagen de f. La existencia de funciones unidireccionales verdaderas sigue
siendo una conjetura, pero se utilizan funciones candidatas respaldadas por una extensa
investigación, que no ha encontrado un algoritmo de inversión eficiente. Algunas de es-
tas funciones candidatas incluyen la factorización de enteros, la decodificación de códigos
lineales aleatorios y los logaritmos discretos. Ciertamente, esto no quiere decir que esté
probada la no existencia de un algoritmo eficiente, como lo ocurrido con el algoritmo de
Shor para computadoras cuánticas.

2.2.1. Criptografía simétrica y de clave pública

La idea de la criptografía de clave pública se atribuye a Whitfield Diffie y Martin
Hellman. Los protocolos de criptografía simétrica utilizan una clave compartida entre dos
usuarios. Un usuario puede usar la clave para cifrar su mensaje, creando así un mensaje
de texto cifrado, y enviarlo a otro usuario. El destinatario usará la clave para descifrar
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el texto cifrado y obtener el texto plano original. Ahora bien, para que ambos usuarios
compartan la clave simétrica, si lo hacen sobre un canal inseguro, deben utilizar cripto-
grafía asimétrica de clave pública, para que nadie que capture el tráfico sobre el canal
pueda almacenarla y descifrar el tráfico subsiguiente. Se utiliza una clave pública para que
cualquiera pueda cifrar un mensaje dirigido a un usuario destinatario. Solo el destinatario
puede descifrar los mensajes con su clave privada. Para explicar este tipo de escenarios,
siempre se suelen utilizar los pseudónimos de Alice y Bob. Si Bob quiere enviarle a Alice
un mensaje largo (o establecer una sesión), primero utiliza la clave pública de Alice para
cifrar la clave privada de un protocolo de criptografía simétrica, esto se denomina encap-
sulamiento de clave. La razón por la que esto se hace así es que los protocolos de clave
pública tienen algunas desventajas en comparación con los protocolos simétricos; princi-
palmente, son mucho más complejos computacionalmente y, por otro lado, están asociados
con un overhead en los datos, mientras que los protocolos de clave simétrica mantienen
la cantidad de bits en general [10]. Esta metodología de establecimiento de sesiones fue
introducido por Kohnfelder en 1978 (citado por [8]), lo que dio lugar a la infraestructura
de clave pública (PKI)

2.2.2. Firmas digitales

Las firmas digitales son necesarias para lograr los mismos propósitos que una firma
manuscrita tradicional, pero para un archivo digital. Las propiedades que se esperan de
las firmas son que sean auténticas, infalsificables, no reutilizables e irrefutables [10]. Las
técnicas de criptografía ayudan a lograr estas características en las firmas digitales. Me-
diante un árbitro, se pueden utilizar criptosistemas simétricos. El árbitro será un tercero
de confianza (persona o programa) que gestiona y distribuye una clave para cada usuario
del protocolo y garantiza que los mensajes estén firmados (encriptados) por el usuario
correspondiente, demostrando su autenticidad mediante una certificación. Este sistema
también garantiza que la firma sea infalsificable (ya que solo el árbitro conoce la clave
de cifrado/firma de cada usuario) y, del mismo modo, no es reutilizable ni repudiable.
Además, los documentos firmados son inalterables, ya que el árbitro notaría la diferencia
al desencriptarlos con la clave del autor. El problema con este sistema es que un árbitro
sería un cuello de botella cuando intervienen varios usuarios, requiere mantenimiento y
no cometer errores para ser confiable. [10] Al utilizar criptografía de clave pública, no se
necesita un árbitro, ya que no se verifica la firma: el destinatario solo puede descifrar el
mensaje correctamente si utiliza la clave privada del remitente. La combinación de cripto-
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grafía de clave pública con funciones hash unidireccionales optimiza el proceso al separar
la firma del mensaje. Esto se logra calculando el valor hash del mensaje y cifrándolo con
la clave privada. El destinatario debe descifrar el valor hash con la clave pública del re-
mitente, calcular el valor hash del mensaje y verificar que ambos valores sean iguales. El
uso de diferentes claves e incluso algoritmos diferentes para el cifrado y las firmas evita
ataques de reenvío en protocolos que implementan mensajes de confirmación. El uso de
marcas de tiempo para los mensajes entrantes y salientes también ayuda a prevenir estos
ataques, así como a la reutilización de una firma y al repudio.

2.2.3. Esquemas de criptografía postcuántica

En las siguientes subsecciones se presenta una descripción general de los esquemas
basados en lattice seleccionados (excepto Sphincs+, que se basa en hashes), seguida de
una comparación de las etapas y los cálculos utilizados.

2.2.4. CRYSTALS-Kyber

La suite criptográfica CRYSTALS incluye dos primitivas principales: Kyber para encap-
sulación de claves y Dilithium para firmas digitales. Ambos esquemas fueron seleccionados
por el NIST para su estandarización debido a su alta seguridad y buen desempeño [4,12].

CRYSTALS-Kyber es un mecanismo de encapsulación de claves (KEM), cuya segu-
ridad se basa en la dificultad del problema Learning With Errors (LWE) sobre retículas
modulares [4]. El funcionamiento general del esquema puede resumirse en tres etapas:

Generación de claves: Se generan una clave pública y una clave secreta a partir
de vectores s y e obtenidos mediante muestreo binomial, y una matriz Â generada
uniformemente. La clave pública se calcula como pk = As+ e, mientras que la clave
secreta es el vector s.

Encriptación: Se generan vectores aleatorios r, e1 y e2. El ciphertext se construye
como la concatenación de u = AT r + e1 y v = tT r + e2 +m, donde t proviene de la
clave pública y m es el mensaje.

Desencriptación: El mensaje se recupera mediante la operación m = v − sTu.

Kyber opera sobre el anillo de polinomios:
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Rq = Zq[X]/(Xn + 1) (2.1)

donde n = 256 y q = 3329. Todas las operaciones se realizan con coeficientes en el
rango [0, q) [4].

Para la multiplicación de polinomios, el esquema utiliza la Transformada Numérica
Teórica (NTT), lo que permite reducir la complejidad computacional. Sin embargo, debido
a las propiedades del campo base, la implementación requiere considerar una descomposi-
ción particular de los polinomios [4].

Además, Kyber utiliza funciones criptográficas como XOF, funciones hash, funciones
pseudoaleatorias y derivación de claves, implementadas típicamente mediante SHAKE
(basado en Keccak). También existe una variante denominada “Kyber-90s” que emplea
AES y SHA-2 para aprovechar aceleradores hardware existentes [4].

Finalmente, el esquema define tres niveles de seguridad (Kyber512, Kyber768 y Ky-
ber1024), ajustando parámetros como la dimensión de la retícula y el ruido, para ofrecer
distintos compromisos entre seguridad y rendimiento.

2.2.5. CRYSTALS-Dilithium

CRYSTALS-Dilithium es un esquema de firma digital basado en criptografía de re-
tículas, seleccionado por el NIST como uno de los estándares para criptografía post-
cuántica [7,12]. Su seguridad se basa en la dificultad del problema Module Learning With
Errors (MLWE), una variante estructurada del problema Learning With Errors (LWE),
ampliamente considerada resistente a ataques cuánticos conocidos.

El esquema opera sobre el anillo de polinomios:

Rq = Zq[X]/(Xn + 1) (2.2)

donde típicamente n = 256 y q = 8380417. Este módulo elevado permite reducir la
probabilidad de error en el proceso de verificación de firmas, a costa de un mayor costo
computacional en las operaciones aritméticas.

Dilithium adopta un enfoque basado en el esquema Fiat-Shamir con abortos, lo que
implica la transformación de un protocolo interactivo en uno no interactivo mediante
funciones hash criptográficas. Este enfoque introduce un mecanismo de rechazo (rejection
sampling) que garantiza que las firmas no filtren información sensible sobre la clave secreta.

El funcionamiento del esquema se divide en tres etapas principales:
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Generación de claves

Durante la generación de claves, se construyen matrices y vectores de polinomios a
partir de semillas pseudoaleatorias. En particular, se genera una matriz pública A ∈ Rk×l

q

utilizando una función de expansión determinista (XOF).
La clave secreta está compuesta por vectores de polinomios s1 y s2 con coeficientes pe-

queños (típicamente muestreados de una distribución centrada en cero). Luego, se calcula:

t = As1 + s2 (2.3)

La clave pública está formada por (A, t), mientras que la clave privada incluye (s1, s2)

junto con ciertos valores auxiliares precomputados para acelerar la firma.
Para optimizar el almacenamiento y la eficiencia, el vector t suele descomponerse en

partes de alta y baja precisión (“power-of-two rounding”), lo que permite reducir el tamaño
de la clave pública sin comprometer la seguridad.

Generación de firma

Para firmar un mensaje m, el esquema sigue un proceso probabilístico que incluye un
bucle de rechazo:

1. Se genera un vector aleatorio y con coeficientes acotados.

2. Se calcula:
w = Ay (2.4)

3. Se aplica una función de descomposición sobre w para obtener una representación
comprimida.

4. Se calcula el desafío criptográfico:

c = H(w,m) (2.5)

donde H es una función hash segura.

5. Se calcula el vector:
z = y + cs1 (2.6)

6. Se verifica que z y otros parámetros intermedios cumplan ciertas cotas de seguridad.
Si no se cumplen, el proceso se repite con un nuevo valor de y (rejection sampling).
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La firma final consiste en el par (z, c), junto con información auxiliar comprimida
necesaria para la verificación.

El uso del bucle de rechazo es crítico para evitar fugas de información sobre la clave
secreta, asegurando que la distribución de las firmas sea independiente de los valores
secretos.

Verificación de firma

Para verificar una firma (z, c) sobre un mensaje m, el verificador realiza los siguientes
pasos:

1. Comprueba que los coeficientes de z se encuentren dentro de los límites permitidos.

2. Calcula:
w′ = Az − ct (2.7)

3. Aplica la misma función de descomposición utilizada durante la firma.

4. Recalcula el desafío:
c′ = H(w′,m) (2.8)

5. Acepta la firma si c′ = c.

Este proceso garantiza que la firma fue generada por alguien que conoce la clave secreta
asociada, sin necesidad de revelarla.

Optimización mediante NTT

Al igual que en Kyber, las operaciones más costosas corresponden a multiplicaciones de
polinomios en el anillo Rq. Para acelerar estos cálculos, Dilithium utiliza la Transformada
Numérica Teórica (NTT), reduciendo la complejidad de O(n2) a O(n log n).

Las implementaciones eficientes suelen mantener los polinomios en el dominio NTT
durante la mayor parte del procesamiento, minimizando conversiones innecesarias. Ade-
más, se emplean técnicas como reducción modular optimizada (Montgomery o Barrett)
para mejorar el rendimiento en hardware.
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Parámetros y niveles de seguridad

Dilithium define múltiples conjuntos de parámetros, siendo los más relevantes:

Dilithium2: Nivel de seguridad equivalente a AES-128.

Dilithium3: Nivel intermedio.

Dilithium5: Nivel de seguridad equivalente a AES-256.

A medida que aumenta el nivel de seguridad, también lo hacen el tamaño de las claves
y firmas, así como el costo computacional.

Consideraciones de implementación

Una ventaja significativa de Dilithium es que evita el uso de aritmética en punto
flotante, a diferencia de otros esquemas como FALCON. Esto simplifica su implementación
en hardware digital y sistemas embebidos, donde las operaciones enteras son preferibles.

Asimismo, su estructura regular y el uso intensivo de NTT lo hacen especialmente
adecuado para aceleradores hardware, como FPGA o ASIC, donde pueden explotarse
paralelismo y pipelines profundos.

Por estas razones, Dilithium es considerado uno de los esquemas más prácticos para
implementaciones reales en entornos con restricciones de recursos y requerimientos de alto
rendimiento.

Como el esquema Sphincs+ se basa en hash y no aplica para las operaciones que acelera
el hardware creado en este proyecto, se deja fuera de análisis.

2.3. Fundamentos Matemáticos

2.3.1. DFT, FFT y NTT

Comenzaremos el análisis definiendo un algoritmo ampliamente conocido en Teleco-
municaciones, la DFT, que nos dará el puntapié para caracterizar la Number Theoretic
Transform NTT. La Transformada Discreta de Fourier (DFT) nos permite representar
señales en el dominio del tiempo como su proyección en el dominio de la frecuencia. Pero
no solo se pueden representar señales, sino que también polinomios. Analizaremos ambos
algoritmos en paralelo.
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Si tenemos dos polinomios A(x) = a0+a1x+ ...+anx
n y B(x) = b0+b1x+ ...+bnx

n, la
multiplicación estándar A(x)B(x) = C(x) se ve como una convolución, los coeficientes de
C son de la forma: ci =

∑i
k=0 akbk−i se puede aplicar la DFT a A y B de la misma manera

que si fuera una señal, evaluando A en las raices de la unidad Aωkj
n , dada la siguiente

definición:

âk =
n−1∑
j=0

ajω
kj
n , para k = 0, 1, ..., n− 1 (2.9)

Donde para la DFT las raíces de la unidad son ωkj
n = e2πikj/n siendo ωn = e2πi/n la raiz

primitiva, el paso que subdivide el circulo unitario en el plano conplejo. Mientras que para
la NTT las raíces de la unidad no son números complejos, sino que son enteros, o sea una
DFT en un campo finito. Dado un anillo Zq, y los polinomios de grado n − 1, la raíz
primitiva de la unidad se define tal que:

(ωn)
n ≡ 1 mod q y (ωn)

k ̸≡ 1 mod q para k < n (2.10)

Esta raíz primitiva de la unidad podría no ser única, de esto depende la elección de n y
q. Para el caso de ML-DSA n = 256 y q = 8380417, para ML-KEM n = 256 y q = 3329.
Ahora bien, la complejidad de esta operación es O(n2), la FFT reduce esta complejidad a
O(nlog(n)) para n potencia de 2. Este algoritmo divide la DFT en dos DFTs de tamaño n/2

recursivamente, esto se puede hacer con dos enfoques diferentes, la decimación en tiempo
DIT (Cooley-Tukey) o la decimación en frecuencia DIT (Gentleman-Sande). Para el caso
de DIT, los coeficientes se dividen en pares e impares (even and odd). Luego, deduciendo
que A(x) responde a la siguiente ecuación:

A(x) = Aeven(x
2) + xAodd(x

2) (2.11)

Y sabiendo que son a su vez funciones pares e impares, si evaluamos en un valor xi, por
simetría:

A(xi) = Aeven(x
2
i ) + xiAodd(x

2
i )

A(−xi) = Aeven(x
2
i )− xiAodd(x

2
i )

(2.12)

Aquí viene lo fundamental, el negativo de un numero complejo en el círculo unidad es
equivalente a su desfase por π, al igual que los números negativos mayores que −q en un
anillo módulo q se reducen sumando q. Lo que quiere decir que, cuando se evalúa en las
raíces de la unidad para potencias que van de 0 a n/2− 1, la primera ecuación de arriba
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mapea para estos valores, mientras que la segunda ecuación mapea para las potencias
que van de n/2 a n − 1. Además se toma la ventaja de que Aeven(xi) y Aodd(xi) sólo se
necesitan calcular una vez. Por otro lado, gracias a la propiedad de las raíces de unidad
de que ωi

n/2 = ω2i
n , podemos decir que somos capaces de dividir una DFT o una NTT en

dos de la mitad de tamaño. Al realizar esto recursivamente se llega a una FFT (o una fast
NTT). El algoritmo 1 muestra en pdeudocódigo las operaciones y la recursividad de la
FFT.

Algorithm 1 FFT radix-2 (Cooley–Tukey, DIT)
Require: Vector de entrada x[0 . . . N − 1], con N = 2m

Ensure: Transformada discreta de Fourier FFT (X[0 . . . N − 1])
1: if N = 1 then
2: return x
3: end if
4: xe[k]← x[2k], xo[k]← x[2k + 1] ▷ separar en índices pares e impares
5: Xe ← FFT(xe)
6: Xo ← FFT(xo)
7: for k = 0 to N/2− 1 do
8: W k

N ← e−j2πk/N

9: X[k]← Xe[k] +W k
NXo[k]

10: X[k +N/2]← Xe[k]−W k
NXo[k]

11: end for
12: return X

Tras transformar los polinomios, lo siguiente es calcular la multiplicación puntual.
Después, se realiza la FFT inversa para obtener el resultado en la representación de los
coeficientes del polinomio. Cabe mencionar que existen otras divisiones y métodos de
ordenamiento. El algoritmo de Winograd, por ejemplo, utiliza un ordenamiento especial
para reducir la necesidad de multiplicaciones complejas. Otros algoritmos se basan en
el Teorema del Resto Chino. El Método de Convolución Cíclica también puede manejar
tamaños de vector primos o casi primos. Por simplicidad, nos limitaremos a la versión
Culey-Tukey.

2.3.2. Reducción Modular

La aritmética modular es muy útil en criptografía y en otros ámbitos, como la aritmé-
tica de grandes números. Sus propiedades permiten reducir la complejidad computacional
en muchas operaciones. La reducción modular es la operación que denota el residuo de un
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entero a dividido por un entero q, y se expresa como:

a ≡ r mód q (2.13)

Lo que es lo mismo que decir que a = r+kq con k un entero y r < q. Computacionalmente,
cuando queremos sumar o multiplicar en un dominio modular, simplemente realizamos la
operación y luego la reducimos. La reducción se resuelve con algoritmos eficientes, ya
que dividir y buscar el resto es muy costoso en hardware. Entre los métodos eficientes
para realizar reducciones modulares que eliminan la división se incluyen el método de
Montgomery y el algoritmo de Barret [11]. A continuación se explican estos algoritmos,
así como el uso de q como un número primo grande en algoritmos de criptografía.

Reducción de Montgomery

El algoritmo de reducción de Montgomery se utiliza para multiplicar dos números
enteros módulo q mientras evita la división por q [16]. Comienza seleccionando un radix
R, que debe ser coprimo a q, de modo que R > q. Al elegir R como una potencia de 2, la
operación modR y la división por R se simplifican a truncamiento de bits y desplazamiento
de bits, respectivamente. Sea q′ = (−q−1)modR. El resto TR−1(mod q) se puede calcular
a partir de T si 0 < T < RN con el algoritmo 2:

Algorithm 2 Reducción de Montgomery
Require: m = (mn−1 · · ·m1m0)b with gcd(m, b) = 1, R = bn, m′ = −m−1 mód b, T =

(t2n−1 · · · t1t0)b < mR

Ensure: TR−1 mód m

1: A← T ▷ A = (a2n−1 · · · a1a0)b
2: for i = 0 to n− 1 do
3: ui ← ai ·m′ mód b

4: A← A+ ui ·m · bi

5: end for
6: A← A/bn

7: if A ≥ m then
8: A← A−m

9: end if
10: return A
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Reducción de Barrett

La reducción de Barrett (algoritmo 3) calcula r = x mód m dados x y m. Sabiendo que
existen enteros Q y R (cociente y resto) tales que x = Qm+R y 0 ≤ R < m. En resumidas
cuentas lo que hace este algoritmo es representar los números en una base conveniente,
tomar los dígitos más significativos de x y multiplicarlos por un valor precalculado que re-
presenta la división por m para aproximar Q y , por lo tanto, el residuo R. Barrett propone
aproximar el cociente Q usando el valor precomputado µ = ⌊b2k/m⌋(recordemos que ⌊⌋ es
la función piso que aproxima al entero más cercano por debajo); es ventajoso si se realizan
muchas reducciones con un solo módulo. El precálculo toma una cantidad fija de trabajo,
que es insignificante en comparación con el costo de la exponenciación modular. Normal-
mente, la base (o radix) b se elige cercano al tamaño de word del procesador [16]. En el paso
1 del algoritmo 3, se satisface la siguiente desigualdad: Q− 2 ≤ q3 ≤ Q. Este algoritmo se
basa en la observación de que ⌊x/m⌋ puede escribirse como Q = ⌊(x/bk−1)(b2k/m)(1/bk+1)⌋.
Además, Q puede aproximarse mediante la cantidad q3 = ⌊⌊x/bk−1⌋µ/bk+1⌋, q3 nunca es
mayor que el cociente verdadero Q, y como mucho es 2 veces menor. [16]

Algorithm 3 Barrett Modular Reduction

Require: x = (x2k−1 · · · x1x0)b, m = (mk−1 · · ·m1m0)b with mk−1 ̸= 0, µ =

⌊
b2k

m

⌋
Ensure: r = x mód m

1: q1 ←
⌊
x/bk−1

⌋
2: q2 ← q1 · µ
3: q3 ←

⌊
q2/b

k+1
⌋

4: r1 ← x mód bk+1

5: r2 ← (q3 ·m) mód bk+1

6: r ← r1 − r2

7: if r < 0 then
8: r ← r + bk+1

9: end if
10: while r ≥ m do
11: r ← r −m

12: end while
13: return r

En los pasos 4 a 6, observe que −bk+1 < r1 − r2 < bk+1, r1 − r2 ≡ (Q − q3)m + R(
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mód bk+1), y 0 ≤ (Q − q3)m + R < 3m < bk+1 ya que m < bk y 3 < b. Si r1 − r2 ≥ 0,
entonces r1−r2 = (Q−q3)m+R. Si r1−r2 < 0, entonces r1−r2+bk+1 = (Q−q3)m+R. En
cualquier caso, el ciclo while se repite como máximo dos veces, ya que 0 ≤ r < 3m. Todas
las divisiones realizadas en el algoritmo 3 son simples shift a la derecha de la representación
en base b.

Método de reducción para módulo de la forma m = bt − c

Cuando el módulo tiene una forma especial que es una potencia en una base menos
una constante, como en el caso de, por ejemplo, los primos de Mersenne, los cuales son de
la forma m = 2p− 1 (muy conveniente en binario), se puede optar por emplear algoritmos
más eficientes. Si suponemos que trabajamos en un módulo m que tiene t digitos en una
base b, de modo que m = bt − c con c de l dígitos en la base b. [16] Recordemos que
dividir por una potencia de la base es simplemente desplazar dígitos, cociente y resto son
digitos superiores e inferiores segun el exponente. El algoritmo 4 muestra un método de
reducción, a menudo llamado reducción pseudo-Mersenne, que aprovecha esta propiedad.
Dado x = Qm+R observemos lo siguiente:

x = Q(bt − c)−R = Qbt − (Qc−R) = Qbt −R′ ⇒ R = Qc−R′

Así, al dividir por bt, el cociente y resto obtenidos sirven para calcular el resto que busca-
mos, el problema es que a veces Qc > m, de modo que hay que reducir nuevamente.
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Algorithm 4 Reduction Modulo m = bt − c

Require: base b, positive integer x, and modulus m = bt − c, where c is an l-digit base-b
integer with l < t

Ensure: r = x mód m

1: q0 ← ⌊x/bt⌋
2: r0 ← x− q0b

t

3: r ← r0

4: i← 0

5: while qi > 0 do
6: qi+1 ← ⌊qi · c/bt⌋
7: ri+1 ← qi · c− qi+1b

t

8: i← i+ 1

9: r ← r + ri

10: end while
11: while r ≥ m do
12: r ← r −m

13: end while
14: return r

La variación en la cantidad de ciclos es un inconveniente, porque implica que las reduc-
ciones se procesan en un tiempo no constante, lo que puede fugar información si se tiene
acceso a medidores de tiempo del procesador. A menudo se mitiga agregando retardos.

Hemos visto que las operaciones más caras en hardware de las reducciones de Mont-
gomery y de Barrett son, a lo sumo, las multiplicaciones. Sin embargo, el último de los
algoritmos analizado ni siquiera requiere multiplicaciones y es la principal razón por la
que se optó por este algoritmo para nuestro diseño.

2.4. Arquitecturas de hardware

2.4.1. FPGA

Un FPGA (Field Programmable Gate Array) es un dispositivo compuesto por un
conjunto de recursos lógicos digitales que pueden ser configurados y reconfigurados por
el usuario. Su principal ventaja es la elevada velocidad de prototipado que ofrece para el
diseño de sistemas digitales [15]. Estos dispositivos permiten explotar de manera eficiente
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el paralelismo inherente al hardware, lo que los hace especialmente adecuados para la
implementación de procesos que pueden ejecutarse de forma paralela.

Gracias a la rapidez en el desarrollo y prueba que proporcionan los FPGAs, es posible
implementar sistemas digitales de propósito específico sin necesidad de fabricar un Circuito
Integrado para Aplicaciones Específicas (ASIC, por sus siglas en inglés), lo que reduce
significativamente los costos y el tiempo de diseño [15]. Con el paso de los años, y con la
aparición de herramientas cada vez más avanzadas para su programación y reconfiguración,
el uso de FPGAs se ha extendido a un número creciente de aplicaciones. Actualmente,
incluso existen servicios en la nube que ofrecen FPGAs bajo demanda para la aceleración
de algoritmos mediante hardware dedicado.

La configuración de los FPGAs se realiza comúnmente mediante lenguajes de descrip-
ción de hardware (HDL). Entre ellos, los dos más utilizados para el diseño de sistemas di-
gitales, desde circuitos combinacionales simples hasta arquitecturas complejas, son VHDL
y Verilog.

Desde el punto de vista estructural, un FPGA está compuesto por diversos elementos.
Entre los más importantes se encuentran los bloques lógicos programables, memorias in-
ternas basadas en BRAM, puertos de entrada y salida (E/S), una red de interconexión
programable y bloques especializados de procesamiento digital de señales (DSP). Estos úl-
timos han impulsado el uso de FPGAs en la aceleración de algoritmos de alto desempeño.



Capítulo 3

Análisis de diseño e implementación
RTL

3.1. La Transformada Rápida de Fourier en Hardware

La Transformada Rápida de Fourier (FFT, por sus siglas en inglés) es uno de los
bloques fundamentales en el procesamiento digital de señales (DSP). Mientras que su
implementación en software resulta directa y ampliamente conocida, su realización en
hardware —mediante lógica digital o dispositivos programables como FPGAs— permite
alcanzar tasas de procesamiento en tiempo real muy superiores, a costa de una mayor
complejidad en el diseño.

La comprensión detallada de la aritmética de punto fijo, el crecimiento de palabra y la
generación de direcciones resulta esencial para lograr diseños robustos y escalables.

Consideremos la DFT actuando sobre un vector de tamaño 8 para ilustrar cómo se
forma el algoritmo. Escribimos las sumas para âk en forma matricial:

â0

â1

â2

â3

â4

â5

â6

â7


=



1 1 1 1 1 1 1 1

1 w w2 w3 w4 w5 w6 w7

1 w2 w4 w6 w8 w10 w12 w14

1 w3 w6 w9 w12 w15 w18 w21

1 w4 w8 w12 w16 w20 w24 w28

1 w5 w10 w15 w20 w25 w30 w35

1 w6 w12 w18 w24 w30 w36 w42

1 w7 w14 w21 w28 w35 w42 w49





a0

a1

a2

a3

a4

a5

a6

a7


(3.1)
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Ahora, reordenemos la matriz según la división DIT en 2.12, separando las muestras
de índice par e impar.



â0

â1

â2

â3

â4

â5

â6

â7


=



1 1 1 1 1 1 1 1

1 w w2 w3 w4 w5 w6 w7

1 w2 w4 w6 w8 w10 w12 w14

1 w3 w6 w9 w12 w15 w18 w21

1 w4 w8 w12 w16 w20 w24 w28

1 w5 w10 w15 w20 w25 w30 w35

1 w6 w12 w18 w24 w30 w36 w42

1 w7 w14 w21 w28 w35 w42 w49





a0

a2

a4

a6

a1

a3

a5

a7


(3.2)

Hagamos el mismo reordenamiento limitado a cada bloque 4x4 para obtener:

â0

â1

â2

â3

â4

â5

â6

â7


=



1 1 1 1 1 1 1 1

1 w w2 w3 w4 w5 w6 w7

1 w2 w4 w6 w8 w10 w12 w14

1 w3 w6 w9 w12 w15 w18 w21

1 w4 w8 w12 w16 w20 w24 w28

1 w5 w10 w15 w20 w25 w30 w35

1 w6 w12 w18 w24 w30 w36 w42

1 w7 w14 w21 w28 w35 w42 w49





a0

a4

a2

a6

a1

a5

a3

a7


(3.3)

Como se puede notar, hasta ahora solo se hicieron permutaciones de filas y columnas.
Lo que sigue es aplicar las simetrías en las potencias de ω, las raíces de la unidad, las
cuales, tanto para NTT como FFT cumplen lo siguiente:

wn = w n+Nk, N = 8, k = 0, 1, 2, . . .

wn = −w n+N
2

wNk = 1

(3.4)

Ahora la ecuación 3.3 puede escribirse de la siguiente manera:
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

â0

â1

â2

â3

â4

â5

â6

â7


=



1 1 1 1 1 1 1 1

1 −1 w2 −w2 w −w w3 −w3

1 1 −1 −1 w2 w2 −w2 −w2

1 −1 −w2 w2 w3 −w3 w −w
1 1 1 1 −1 −1 −1 −1
1 −1 w2 −w2 −w w −w3 w3

1 1 −1 −1 −w2 −w2 w2 w2

1 −1 −w2 w2 −w3 w3 −w w





a0

a4

a2

a6

a1

a5

a3

a7


(3.5)

Después de este reordenamiento, observamos que no necesitamos todas las potencias
de ω,solo aquellas hasta 3, debido a la simetría de signos de ω. Por otro lado, la DFT de
un conjunto de datos de dos puntos es una operación trivial:(

X0

X1

)
=

[
1 1

1 −1

](
x0

x1

)
(3.6)

Esta operación, junto con la multiplicación del twiddle factor ω correspondiente es una
operación butterfly.

Ahora bien, observemos el orden del vector a, si representamos los índices como bina-
rios, estos corresponden a la representación invertida de los índices originales, lo que se
denomina "bit-reversal". El cuadro 3.1 muestra cómo funciona para nuestro ejemplo de 8
muestras.

Cuadro 3.1: Illustration of the bit-reversed indices for N = 8.
Index Binary Bit-reversed index Binary

0 000 0 000
1 001 4 100
2 010 2 010
3 011 6 110
4 100 1 001
5 101 5 101
6 110 3 011
7 111 7 111

Entonces, ahora sabemos que el algoritmo FFT con DIT consiste en una permutación
de inversión de bits de los índices de datos de entrada, seguida de una transformación
recursiva. La suma recursiva en 2.12 se puede representar como una secuencia de matrices
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de transformaciones, tal que:

(â) = [A2][A1][A0][P ](a) (3.7)

donde [P ] es la representación matricial de la permutación de inversión de bits del vector
de datos original (a). La primer transformación [A0] se muestra en 3.8.

[A0] =



1 1 0 0 0 0 0 0

1 −1 0 0 0 0 0 0

0 0 1 1 0 0 0 0

0 0 1 −1 0 0 0 0

0 0 0 0 1 1 0 0

0 0 0 0 1 −1 0 0

0 0 0 0 0 0 1 1

0 0 0 0 0 0 1 −1


(3.8)

Si utilizamos el mismo prototipo de transformación de dos puntos en cada matriz de dos
por dos y aplicamos el retraso necesario de ω2, se obtienen los bloques de transformación
de cuatro por cuatro usando [A1]:

[A1] =



1 0 1 0 0 0 0 0

0 1 0 w2 0 0 0 0

1 0 −1 0 0 0 0 0

0 1 0 −w2 0 0 0 0

0 0 0 0 1 0 1 0

0 0 0 0 0 1 0 w2

0 0 0 0 1 0 −1 0

0 0 0 0 0 1 0 −w2


(3.9)

Ahora, la misma técnica para los bloques de cuatro por cuatro para generar la matriz
de 8 por 8:
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[A2] =



1 0 0 0 1 0 0 0

0 1 0 0 0 w 0 0

0 0 1 0 0 0 w2 0

0 0 0 1 0 0 0 w3

1 0 0 0 −1 0 0 0

0 1 0 0 0 −w 0 0

0 0 1 0 0 0 −w2 0

0 0 0 1 0 0 0 −w3


(3.10)

Como se describe en [18], en cualquier nivel l, podemos definir una plantilla de matriz de
2l + 1× 2l+1:

[T1]r =

[
[I] [Ω]

[I] [−Ω]

]
(3.11)

donde [Ω] = diag
(
1, ωr, ω2r, . . . , ω(m−1)r

)
y [I] es un bloque de matriz identidad de

2l×2l. Con esta plantilla, podemos generar explícitamente cada nivel de la transformación.
Curiosamente, este enfoque demuestra que la FFT no es más que una forma especial de
factorización matricial. El gráfico de la Figura 3.1 ilustra el flujo de datos moviéndose hacia
cada vértice. Observe como cada paso del diagrama de flujo representa las operaciones de
cada matriz.

El gráfico proporciona una plantilla de procesamiento. En la entrada los datos deben
estar en bit-reversal. Los datos de salida aparecerán en orden natural. Con esto hemos
descrito la transformación completa, se requiere un generador de direcciones, un operador
“mariposa” (butterfly) que realice las multiplicaciones y adiciones , una memoria y un
generador o memoria ROM que contenga las raíces de la unidad (twiddle factors o factores
de giro).

El generador de direcciones proporciona las ubicaciones para las operaciones de búsque-
da y almacenamiento hacia y desde la memoria de datos. El operador mariposa es el núcleo
de la FFT. Proporciona las transformaciones recursivas de dos puntos (las multiplicacio-
nes y sumas) que se ejecutan para efectivamente construír la transformación completa. La
memoria es necesaria para almacenar los resultados intermedios a medida que se ejecuta
la transformación. El generador de factores de giro puede basarse en una tabla de consulta
(look-up table LUT) simple o, para ahorrar memoria, calculada sobre la marcha (on the
fly) utilizando CORDIC [18]. La FFT en hardware puede tener muchos procesos en mar-
cha en paralelo. La paralelización exige una cuidadosa planificación de la segmentación
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Figura 3.1: Flujo FFT de 8 puntos [18]

y la sincronización para que los datos se procesen a tiempo para la siguiente etapa. En
nuestro caso, se implementó una FFT de 256 puntos utilizando enteros con signo de 16
bits como datos de entrada. Esta decisión no fue arbitraria, es la cantidad de puntos que
utiliza la NTT en ML-DSA, de modo que se adapta bien a una arquitectura NTT de 256
bits. Un procesador FFT de hardware típico podría definirse como en la figura 3.2.

El módulo Address Generation Unit (AGU) es el que controla las direcciones para leer
y escribir las memorias que almacenan los datos temporales de cada etapa. El contenido
se envía y recibe de la Unidad de Procesamiento Butterfly (BFU). La AGU genera señales
que controlan las escrituras a la memoria, así como qué banco de memoria se lee, estos
bancos se implementan como dos block RAM (BRAM) de dos puertos en una FPGA. Se
lee de una BRAM, se procesa a través de la BFU y escribimos en la otra BRAM. La razón
principal de esto radica en que solo tenemos dos puertos de lectura y escritura en el Función
RAM de FPGA. Este esquemas de memoria se suele llamar de “ping-pong” y es la forma
más sencilla de implementar si se está comenzando con el diseño de algoritmos FFT. Pero
existen otras arquitecturas más eficientes, aunque más complejas, como lo es, por ejemplo,
la arquitectura SDF (Single-path Delay Feedback) que utiliza retardos recursivos para
reinsertar las salidas anteriores de la BFU en el momento apropiado.

Como se había mencionado la BFU realiza una FFT especial de 2 puntos, los pares
de datos de entrada son definidos por la AGU. Esta operación mínima se muestra esque-
máticamente en la Figura 3.3. U y V son las entradas del paso anterior. En este ejemplo,
estamos analizando el algoritmo de decimación en tiempo (Cooley-Tukey), pero en la im-
plementación final se utilizó el algoritmo de decimación en frecuencia (Gentleman-Sande)
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Figura 3.2: Diagrama de bloques de procesador FFT. [18]
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Figura 3.3: Diagrama de BFU. [5]

con la BFU de la derecha de la Figura 3.3. La BFU es el módulo más original de este
proyecto, porque concentra toda la lógica para volver híbrido el procesador. Ahora se re-
pasará el paso a paso del proceso de transformación, pero esta vez describiendo la acción
de los distintos módulos del hardware. Primero se carga con las muestras de datos en bit-
reversal a la memoria 1 (el bloque superior de la Figura 3.2) y se activa la señal de inicio.
Después la AGU comienza a recorrer las direcciones de la memoria 1 y las direcciones de
los twiddle factors a medida que el canal de procesamiento de BFU comienza a llenarse.
Después de determinados ciclos de clock, los datos aparecen en la salida de la BFU. La
AGU comienza a escribir el resultado en la memoria 2 (el bloque inferior). Cuando la AGU
llega al final del búfer de datos, el contador de direcciones de lectura se detiene mientras
que el contador de direcciones de escritura continúa hasta que el pipeline de la BFU com-
pleta el procesamiento y el último dato sale. Una vez que los datos de salida se escriben
por completo, el contador de nivel o contador de etapa aumenta, el número de etapas es
igual a log2(N) con N el número de puntos de la FFT o el grado de los polinomios para
NTT. El contador de direcciones de lectura y el contador de direcciones de twiddle factors
comienzan a incrementarse en un orden permutado apropiado que depende del valor del
contador de etapas. Con esto, todo el proceso se repite hasta que el contador de nivel
indique que hemos completado la transformación completa. Cuando esto sucede, se activa
la señal FFT Done, y el procesador FFT entra en estado de espera IDLE. Los resultados
de la transformación ahora pueden se pueden leer y se pueden escribir nuevas muestras
de datos en la memoria. Se activa la señal de Start y transforma el lote de datos que se
encuentre en la memoria.

La unidad de generación de direcciones (AGU)

Ahora se analizará en detalle la AGU. Afortunadamente, en este proyecto no se tuvo
que comenzar de cero a escribir el código de este módulo, pues puede ser el más complicado
del procesador FFT, lo que se hizo fue reutilizar el código de la referencia [11]. Se necesita
generar direcciones para la lectura y escritura de las RAMs de datos, al tiempo que se
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drivean los twiddle factors de la ROM correctos hacia la BFU. Además, se requiere llevar
un registro de qué butterfly se está ejecutando, así como del nivel o "stage"de FFT que está
ocurriendo. Comenzamos analizando el barrido a través de las operaciones de mariposa.
Existen varias maneras de generar las direcciones de los pares de puntos de datos. Primero,
si se observan los pares de direcciones de cada nivel para implementar una FFT DIT de
radix 2 se ven así:

Nivel 0: (0, 1) (2, 3) (4, 5) (6, 7) (8, 9) ...
Nivel 1:(0, 2) (1, 3) (4, 6) (5, 7) (8, 10) ...
Nivel 2:(0, 4) (1, 5) (2, 6) (3, 7) (8, 12) ...
Nivel 3:(0, 8) (1, 9) (2, 10) (3, 11) (4, 12) ...
Resulta que al reordenar los pares de mariposas, de la siguiente manera:
Nivel 0:(0, 1) (2, 3) (4, 5) (6, 7) (8, 9) ...
Nivel 1:(0, 2) (4, 6) (8, 10) (12, 14) (16, 18) ...
Nivel 2:(0, 4) (8, 12) (16, 20) (24, 28) (1, 5) ...
Nivel 3:(0, 8) (1, 9) (2, 10) (3, 11) (4, 12) ...
Sólo cambiamos el orden en el que se procesan, pero los pares de datos no cambian,

y se produce una función simple que no cambia el resultado final. Esta dependiente del
contador de stage y el indice del par de datos de la butterfly, si i es el nivel y j son los
pares de datos, entre el par de índices i, j y el par de direcciones de datos (m, n) se puede
verificar que cada par de direcciones se da en términos de los índices por

RotateLN(2j, i)

RotateLN(2j, i)

donde
RotateLN(x, y)

indica un desplazamiento circular a la izquierda de la palabra de N bits x por y bits.
Las direcciones de twiddle factor se encuentran enmascarando los N − 1 − i bits menos
significativos de j. Esta se calcula directamente a partir de la salida del contador de me-
moria. El valor es el AND lógico de la salida del contador de 4 bits y el generador de
máscara de twiddles. (El generador de máscara para los twiddle factors es un registro de
desplazamiento a la derecha que se llena con “1” a medida que se incrementa el contador
de nivel). Si el algoritmo es de decimación en frecuencia (DIF), se enmascaran los bits más
significativos [6].
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La FFT termina cuando tanto el contador de direcciones como el contador de niveles
se desbordan. Se pone en alto el flag FFT Done y el procesamiento se detiene.

3.2. Multiplicación de Karatsuba

La multiplicación de Karatsuba es un algoritmo de tipo divide y vencerás que permite
reducir el número de multiplicaciones necesarias para calcular el producto de enteros gran-
des. Fue introducido por Karatsuba y Ofman en 1962, constituyendo el primer algoritmo
más rápido que el método clásico cuadrático.

3.2.1. Descomposición básica

Sea x e y dos enteros de n bits. Se pueden descomponer en dos mitades de m = n/2

bits:

x = x1 · 2m + x0 (3.12)

y = y1 · 2m + y0 (3.13)

El producto se expresa como:

xy = (x12
m + x0)(y12

m + y0) (3.14)

Desarrollando:

xy = x1y12
2m + (x1y0 + x0y1)2

m + x0y0 (3.15)

Esta formulación requiere cuatro multiplicaciones. Karatsuba observa que el tér-
mino cruzado puede reescribirse como:

(x1 + x0)(y1 + y0) = x1y1 + x0y0 + x1y0 + x0y1 (3.16)

Por lo tanto,

x1y0 + x0y1 = (x1 + x0)(y1 + y0)− x1y1 − x0y0 (3.17)

Definiendo:
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z2 = x1y1 (3.18)

z0 = x0y0 (3.19)

z1 = (x1 + x0)(y1 + y0)− z2 − z0 (3.20)

Finalmente:

xy = z22
2m + z12

m + z0 (3.21)

De este modo, el algoritmo requiere únicamente tres multiplicaciones en lugar de
cuatro, reduciendo la complejidad a:

T (n) = 3T
(n
2

)
+O(n) (3.22)

lo que implica una complejidad O(nlog2 3) ≈ O(n1,585).

3.2.2. Aplicación a enteros de 32 bits con DSP

En arquitecturas digitales (por ejemplo, FPGA o DSPs), es común disponer de mul-
tiplicadores de tamaño fijo (por ejemplo, 16 × 16 bits). Karatsuba permite implementar
una multiplicación de 32× 32 bits usando únicamente tres multiplicadores de 16 bits.

Sea:

X = XH · 216 +XL, Y = YH · 216 + YL (3.23)

donde:

XH , YH : parte alta (16 bits)

XL, YL: parte baja (16 bits)

Se definen los productos parciales:

P2 = XHYH (3.24)

P0 = XLYL (3.25)

P1 = (XH +XL)(YH + YL)− P2 − P0 (3.26)
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Entonces, el resultado de 64 bits es:

X · Y = P2 · 232 + P1 · 216 + P0 (3.27)

Esta formulación es particularmente relevante en hardware FPGA donde se pueden
utilizar 3 multiplicadores DSP de 18× 18 bits, recurso típico de FPGA. Los operandos
serían los siguientes:

XH · YH

XL · YL

(XH +XL)(YH + YL)

El resto de operaciones son sumas, restas y desplazamientos, que en hardware típica-
mente son más económicos.

3.3. Multiplicación compleja optimizada con tres mul-

tiplicadores DSP

La multiplicación de números complejos es la operación fundamental en algoritmos de
procesamiento digital de señales, como la FFT. Dados dos números complejos:

X = Xr + jXi, Y = Yr + jYi (3.28)

su producto está dado por:

Zr = XrYr −XiYi (3.29)

Zi = XrYi +XiYr (3.30)

Esta implementación directa requiere cuatro multiplicaciones reales y dos sumas.

De manera análoga al algoritmo de Karatsuba, es posible reducir el número de multi-
plicaciones a tres mediante una reformulación algebraica. Una forma clásica (atribuida a
Gauss/Ungar) consiste en definir:
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k1 = Yr(Xr +Xi) (3.31)

k2 = Xr(Yi − Yr) (3.32)

k3 = Xi(Yr + Yi) (3.33)

A partir de estos términos, las partes real e imaginaria se obtienen como:

Zr = k1 − k3 (3.34)

Zi = k1 + k2 (3.35)

Esta formulación requiere únicamente tres multiplicaciones reales, igual que en el
enfoque de Karatsuba y cinco sumas/restas.

3.3.1. Arquitectura híbrida para FFT y NTT

La observación relevante es que tanto la multiplicación entera mediante Karatsuba,
como la multiplicación compleja optimizada presentada, comparten la misma estructura
fundamental. Esto permite diseñar una arquitectura híbrida basada en tres multiplica-
dores DSP, donde:

En modo FFT (números complejos en punto fijo), los productos parciales se combi-
nan según las ecuaciones (3.34)–(3.35).

En modo NTT (enteros modulares), los mismos multiplicadores se reutilizan si-
guiendo la formulación de Karatsuba.

La selección entre ambos modos puede realizarse mediante multiplexores en la
etapa de recombinación de resultados.

La reducción de cuatro a tres multiplicaciones en el producto complejo constituye una
optimización útil en hardware digital. Ciertamente, no absolutamente necesario, pero se
tomó este enfoque para mantener los recursos limitados.



Capítulo 4

Breve estado del arte

La mitad de este proyecto final integrador involucró analizar el estado del arte de las
implementaciones de optimización por hardware para algoritmos de criptografía postcuán-
tica basados en retículos. Este capítulo presenta los trabajos más relevantes que influyeron
en este proyecto.

4.1. Aceleración completa vs optimización parcial

Desde que el NIST comenzó con la preselección de algoritmos, las investigaciones en-
torno a la aceleración por hardware han tenido varios enfoques distintos: Por un lado, la
aceleración completa del algoritmo y, por otro, la implementación de las operaciones detec-
tadas como cuellos de botella en múltiples esquemas, que son las funciones NTT y Keccak.
En lo que respecta a la optimización parcial se pueden adoptar enfoques de aceleradores
débilmente acoplados y fuertemente acoplados, dependiendo del manejo de la memoria

4.2. Diseño RTL Paramétrico para la NTT

En esta sección se analizará la investigación de la referencia [11], la cual, al publicar
el código open source, permitió que fuera el punto de partida de nuestro diseño. El autor,
bajo la premisa de que la variedad de parámetros (grado n del polinomio y tamaño de
coeficiente K) y requisitos de rendimiento (número de elementos de procesamiento, PEs)
en diferentes algoritmos (Kyber, NewHope, Dilithium, etc.), surge la necesidad de diseños
hardware flexibles y parametrizables. El artículo estudiado aborda este reto mediante tres
métodos: (1) un generador de hardware RTL paramétrico, (2) una implementación con
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Síntesis de Alto Nivel (HLS) y (3) código en software ejecutado en procesadores RISC-V
sobre FPGA . Los diseños generados se sintetizan en un FPGA Virtex-7 común. Los resul-
tados muestran que el hardware paramétrico es el más eficiente: según el estudio, para la
NTT de NewHope-512 el diseño RTL es ≈ 4,4× menor en área y ≈ 22,5× más rápido que
las versiones HLS y software respectivamente. En resumen, el generador paramétrico per-
mite explorar automáticamente el espacio de diseño (n, K, número de PEs), produciendo
arquitecturas pipelined y sincronizadas para cada configuración. A continuación se pre-
senta una descripción detallada de la arquitectura RTL resultante, dado que se comparte
en gran medida con este trabajo.

Los trabajos previos son mayormente implementaciones fijas para casos específicos.
En contraste, se proponen tres métodos flexibles: un generador RTL paramétrico, una
implementación en HLS y un diseño software sobre procesadores RISC-V. El generador
paramétrico acepta (n,K, P ) y genera RTL pipelined optimizado; la estrategia HLS con-
vierte código C++ en RTL con directivas pragmas; el método software compila el NTT
a RISC-V (con núcleos PicoRV32 de 32 bits o BOOM de 64 bits). En todos los casos se
usan herramientas estándar (Vivado, ModelSim) y se focaliza en FPGA Virtex-7.

4.2.1. Diseño RTL Paramétrico de la NTT

ahora se datallará la arquitectura generada por el método de hardware paramétrico
(Design Method I). El flujo iterativo de la NTT consta de log2 n etapas de butterfly
en paralelo. Cada elemento de procesamiento (PE o BFU en nuestro caso) realiza una
operación butterfly de Gentleman-Sande: dado un par de coeficientes a, b y un factor
twiddle ω, calcula

even = (a+ b) mód q, odd = (a− b) mód q,

luego multiplica el resultado de la resta por ω. La arquitectura (ver Figura 4.1) instancia
P PEs paralelos (donde P es potencia de 2, máximo n/2) y maneja la lectura/escritura
de memoria y el control de etapa correspondiente.

4.3. Multiplicador modular Montgomery

El bloque crítico es el multiplicador modular (parte del butterfly). Se implementa
usando el algoritmo de Montgomery a nivel de palabra para módulos compatibles con NTT
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Figura 4.1: Arquitectura NTT paramétrica (simplificada) con uno y dos PEs.

(primos tales que q ≡ 1 (mód 2n)). Se demuestra que Montgomery es más eficiente que
Barrett para diseños paramétricos. La idea clave es dividir el producto de dos coeficientes
A · B (modulo q) en múltiples pasadas basadas en el tamaño de palabra w = ⌈log2(2n)⌉.
En cada paso se calcula X ·Y +Z+Cin usando multiplicadores y half-adders (HAs), como
muestra la Fig. 2 del artículo, y se acumula el resultado. El multiplicador entero resultante
es parametrizable: cada operando de K bits se divide en trozos de 16 bits (por simplicidad)
y luego se usa un árbol de carry-save adders para sumar los productos parciales. El diseño
propuesto es completamente pipelineado: después de llenar el pipeline, se produce una
salida por ciclo de reloj. El control de multiplicación se genera automáticamente según n

y K.

En la implementación se pre-computa R = 2wL mód q (con L = ⌈K/w⌉). Este paso
se hace en un script en python que genera archivos de texto con los datos en orden. Este
detalle es fundamental porque en nuestro caso al cambiar la reducción modular por una
optimizada se tuvo que crear un nuevo script nuevo para la simulación que no hiciera el
escalado por R de montgomery. Al precomputar el escalado se reduce un paso de multipli-
cación en tiempo de ejecución. El módulo final de multiplicación entera (unión de trozos
de 16 bits) también es pipelined y ocupa K/16 bloques DSP en FPGA (por ejemplo, 4
DSPs para K = 32).
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4.4. Unidades de butterfly y PEs

Cada PE contiene una unidad butterfly que implementa los pasos 11-12 del Algoritmo
2 mediante operaciones modulares: una suma, una resta, y una multiplicación modular
por el twiddle correspondiente. En hardware, esto se traduce en un sumador modular, un
restador modular y el multiplicador de Montgomery antes descrito. En la lógica de un PE
se reciben dos coeficientes y ω, se genera la parte “even” con a+b y la “odd” con (a−b) ·ω.
Los coeficientes de entrada/salida intermedios se leen/escriben en BRAMs dual-port. Cada
PE requiere tres bloques BRAM: dos para datos (almacenar coeficientes a, b) y uno para
los factores twiddle (cargados al inicio). Se insertan registros de pipeline adicionales en
la ruta “even” para sincronizar la generación de las salidas even y odd, lo que asegura un
flujo continuo a 1 coeficiente por ciclo.

4.4.1. Acceso a memoria y control general

La NTT iterativa requiere un patrón de acceso irregular a memoria para cada eta-
pa en que las parejas de coeficientes que se combinan cambian. El diseño paramétrico
aborda esto generando automáticamente la lógica de direccionamiento (FSM) necesaria
para P PEs sin insertar stalls en el pipeline. En cada etapa, el controlador de direcciones
calcula las direcciones de lectura/escritura para cada BRAM de datos de forma que los
pares correctos estén disponibles simultáneamente, como las BRAMs solo permiten dos
puertos se instancias varias para hacer disponibles en forma paralela los datos. Luego de
realizar las operaciones butterfly, las salidas deben escribirse en la posición de memoria
adecuada para la siguiente etapa. Por ejemplo, en el NTT de 8 puntos la etapa 1 combina
(0,4),(1,5),(2,6),(3,7), pero en la etapa 2 las parejas son (0,2),(1,3),(4,6),(5,7). El hardwa-
re agrega un registro adicional en la salida del multiplicador para difundir resultados dos
ciclos después, permitiendo reordenar la escritura sin detener el pipeline. En resumen, la
unidad de control iterativa recorre las etapas log2 n, genera automáticamente las señales
wen y address para cada BRAM dual-port de cada PE, y habilita la escritura alternada
en dos bancos de memoria para hacer coincidir los coeficientes por parejas.

Todo el diseño opera con un reloj global y reset común: los registros se activan en
flanco de reloj y se resetean sincrónicamente al inicio o al reinicio del NTT. No se requieren
elementos especiales de temporización (todos los datos se sincronizan por medio de flops
estándar en cada bloque modular).
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4.4.2. Diseño Basado en HLS

Como comparación, el artículo también implementa la NTT usando Xilinx Vivado
HLS. Se escribe un algoritmo en C++ amigable para HLS y se aplican directivas como
ARRAY_PARTITION, PIPELINE, etc., para optimizar la paralelización y el uso de recursos. Se
exploran variantes con memorias register vs BRAM para el almacenamiento intermedio.
Los resultados del artículo muestran que la versión HLS-friendly mejora significativamente
respecto a un código baseline, pero sigue siendo inferior al hardware RTL hecho a mano:
por ejemplo, sólo permite hasta 8 PEs eficientemente y el aumento de PEs reduce poco
la latencia. En particular, HLS logró hasta 767× de mejoría de latencia aplicando Mont-
gomery y reestructurando el bucle (casos (1)-(3) en la tabla). Sin embargo, al comparar
con el diseño paramétrico, el método HLS sólo logra duplicar el rendimiento al octuplizar
PEs.

4.4.3. Implementación en RISC-V

Como tercer enfoque, se porta el algoritmo NTT en software a procesadores RISC-
V suaves. Se consideran dos configuraciones: PicoRV32 (RV32I o RV32IM) y BOOM
(RV64GC). El código C de referencia (de NIST/Kyber/Dilithium, etc.) se compila con
toolchains RISC-V y se integra en el FPGA: para PicoRV32 se vuelcan los programas vía
memoria externa, para BOOM se enlaza estáticamente. La correcta ejecución del NTT
software se valida por simulación (ModelSim/Verilator) obtieniendo el conteo de ciclos.
Los resultados muestran un trade-off: RV32IM obtiene hasta 40× menos ciclos que RV32I
con poco overhead extra; BOOM (RV64GC) reduce hasta 400× la latencia respecto a
RV32I, a costo de mucho más hardware (220× LUTs). En algunos casos HLS e incluso
software pueden superar al otro: por ejemplo, para (512,14) HLS obtiene 57× menos ciclos
que RV32I usando 11× más área. Cabe notar que el código de referencia en C no incluye
optimizaciones de ensamblador, que podrían acelerar aún más la versión RISC-V.

En la síntesis hecha por los autores del hardware paramétrico para diversas combinacio-
nes de parámetros (n,K, P ) en un FPGA Xilinx Virtex-7 (XC7VX690T) usando Vivado,
por ejemplo, para (n,K) = (256, 13) los 32 PEs logran un tiempo 16.5× menor que 1
PE. Para (n,K) = (1024, 14) la latencia cae de 5160 a 200 ciclos (mejora 25,8×). Estos
números reflejan el escalado con PEs: al aumentar P se reduce la latencia a costa de más
recursos FF/DSP/BRAM. En general, el generador RTL logra coberturas en área-latencia
de 61,9× y 32,5× dependiendo de los parámetros (n,K, P ) que se elijan.

En cambio, las implementaciones HLS y RISC-V ocupan órdenes de magnitud más
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Cuadro 4.1: Algunos resultados de la síntesis RTL.
PEs (n,K) #LUTs #BRAMs Latencia (ciclos)

1 (256, 13) 489 2.5 1056
32 (256, 13) 15888 48 64

1 (1024, 14) 575 11 5160
32 (1024, 14) 17188 48 200

recursos o ciclos: la Tabla 4 del artículo muestra, por ejemplo, que un NTT con 8 PEs en
HLS puede requerir decenas de miles de LUTs y millones de ciclos (antes de optimizar).
El procesador BOOM ocupa centenares de miles de LUTs. En resumen, la solución RTL
paramétrica es típicamente uno o dos órdenes de magnitud mejor en latencia y/o área
que las demás . No se reportan resultados ASIC; sólo FPGA Virtex-7, por lo que la
extrapolación a chips ASIC requeriría un análisis adicional.

4.5. Aceleración de NTT en arquitectura unificada con

FFT

El trabajo de [17] es inédito en su tipo, propone una arquitectura unificada de acele-
ración hardware capaz de ejecutar tanto la Transformada Rápida de Fourier (FFT) como
la Transformada Teórica de Numeros (NTT), orientada a aplicaciones en procesamiento
digital de señales y criptografía post-cuántica. La estrategia central consiste en reutilizar al
máximo los recursos de una arquitectura FFT existente, incorporando únicamente lógica
adicional mínima para soportar operaciones modulares propias de la NTT [17].

Desde el punto de vista arquitectónico, el diseño toma como base un acelerador FFT
de 512 puntos con representación en punto fijo, sobre el cual se integran las capacidades
necesarias para ejecutar NTT de 256 puntos correspondientes a los esquemas ML-KEM
(Kyber) y ML-DSA (Dilithium). La similitud estructural entre ambas transformadas —en
particular, la descomposición en etapas de mariposas (butterflies)— permite esta reutili-
zación eficiente de hardware [17].

4.5.1. Unidad butterfly unificada

El núcleo de la arquitectura es una unidad butterfly unificada, capaz de operar en tres
modos: FFT, NTT para ML-KEM y NTT para ML-DSA. Esta unidad implementa un
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Figura 4.2: Butterfly propuesta por [17]

pipeline de 9 etapas que permite mantener altas frecuencias de operación sin degradación
del rendimiento al incorporar funcionalidades adicionales [17].

En el caso de FFT, la operación butterfly requiere multiplicaciones complejas en punto
fijo, lo que implica cuatro multiplicaciones reales y varias sumas/restas. Para soportar estas
operaciones, la arquitectura utiliza multiplicadores de 32 bits implementados mediante el
algoritmo de Karatsuba, descompuestos en multiplicadores de 16 bits. Esta decisión resulta
clave, ya que permite reutilizar dichos bloques para las operaciones de menor precisión
requeridas por la NTT [17].

En modo NTT, las operaciones se simplifican a aritmética entera modular. La arqui-
tectura aprovecha los mismos multiplicadores, aplicando zero-padding a las entradas (12
bits para ML-KEM y 23 bits para ML-DSA) para ajustarlas al ancho de los bloques exis-
tentes. La única adición significativa es la inclusión de unidades de reducción modular,
específicamente mediante reducción de Barrett para productos y reducción condicional
para sumas/restas [17]. La arquitectura de la butterfly se puede observar en la figura 4.2.
Un aspecto relevante es el paralelismo variable de la unidad butterfly: mientras que en
modo FFT se ejecuta una mariposa por ciclo, en modo NTT se pueden procesar dos mari-
posas de ML-DSA o cuatro de ML-KEM en paralelo, aprovechando la menor complejidad
aritmética de estas operaciones [17].
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4.5.2. Organización de memoria

La arquitectura adopta un esquema de memoria compartida entre FFT y NTT, evi-
tando la necesidad de recursos adicionales. Se emplea un banco de memoria RAM basado
en múltiples BRAMs dual-port que permiten accesos concurrentes, lo cual es fundamental
para sostener el throughput del pipeline [17].

Los datos de entrada se almacenan en formato adaptado según el modo de operación.
En particular, los coeficientes de ML-DSA se alinean naturalmente con palabras de 32 bits,
mientras que en ML-KEM se empaquetan dos coeficientes de 16 bits en una sola palabra.
Este esquema permite reutilizar la misma infraestructura de memoria que la FFT sin
modificaciones estructurales [17].

Asimismo, los factores twiddle se almacenan en una ROM compartida, dimensionada
para cubrir los requerimientos de ambas transformadas. Esta decisión refuerza el objetivo
de unificación y minimización de recursos. Aunque, ciertamente representa una desventaja
al inicializar cada modo, pues hay que cargar primero los factores twiddle. Esto aumenta
la latencia inicial.

4.5.3. Control y modos de operación

El sistema incorpora lógica de control configurable mediante una señal de selección de
modo, que permite alternar entre FFT y los dos tipos de NTT. Esta lógica coordina tanto
el flujo de datos como la activación de los bloques específicos (por ejemplo, unidades de
reducción modular), asegurando que la misma datapath sea reutilizada eficientemente en
todos los casos [17].

4.5.4. Evaluación de la arquitectura

Los resultados de implementación muestran que la unificación conlleva un incremento
moderado en el uso de recursos lógicos (aproximadamente 62 % en LUTs y 26 % en flip-
flops respecto al diseño FFT base), sin incremento en el número de DSPs ni bloques de
memoria. Este aspecto es especialmente relevante, ya que indica que el costo de soportar
NTT se concentra principalmente en lógica de control y reducción modular [17].

En términos de rendimiento, la arquitectura mantiene una frecuencia de operación de
400 MHz para todos los modos, lo que evidencia que la profundización del pipeline com-
pensa adecuadamente la complejidad adicional. Además, el desempeño en NTT es com-
parable con aceleradores dedicados reportados en la literatura, lo que valida la eficiencia
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del enfoque unificado [17].
No obstante, la unificación implica compromisos en términos de especialización. Aun-

que el rendimiento es competitivo, un diseño dedicado exclusivamente a NTT podría opti-
mizar aún más el uso de recursos y latencia. Sin embargo, la flexibilidad obtenida justifica
este compromiso en escenarios donde coexisten aplicaciones de procesamiento digital de
señales y criptografía post-cuántica.



Capítulo 5

Implementación final

En este capítulo, se describirá el diseño propio de este proyecto, producto de la investi-
gación del Capítulo 4. Como punto de partida se tomó el repositorio de código abierto de
la referencia [11], la arquitectura del hardware de este repositorio se analizó en la subsec-
ción 4.2, este repositorio que provee una versión parametrizada del hardware núcleo NTT
que nos habilita a explorar distintas versiones de paralelismo con el objeto de medir la-
tencia y uso de recursos según el nivel de paralelismo (cantidad de elementos procesadores
butterflies).

5.1. Enfoque general

En esta sección se describe la implementación de una arquitectura hardware unificada
capaz de ejecutar tanto la Transformada Rápida de Fourier (FFT) como la Transformada
Teórica de Números (NTT), partiendo de una arquitectura NTT previamente desarrollada
y parametrizable. El objetivo principal fue extender dicha arquitectura para soportar FFT
compleja en punto fijo, maximizando la reutilización de hardware existente y minimizando
el impacto en recursos y frecuencia de operación.

Como se planteó en los objetivos del proyecto, el diseño se inspiró en la arquitectura
propuesta por [17], quienes demuestran que un acelerador FFT puede ser adaptado para
soportar NTT mediante la incorporación de lógica de reducción modular y control adicio-
nal, sin duplicar los bloques aritméticos principales. En este trabajo se adoptó el enfoque
inverso: partir de una NTT altamente parametrizable y extenderla para soportar FFT
compleja, manteniendo un flujo de datos en su lugar.

La arquitectura resultante soporta NTT de 256 puntos para ML-DSA con coeficientes

49



50 CAPÍTULO 5. IMPLEMENTACIÓN FINAL

de 23 bits módulo q=8380417 y FFT compleja de 256 puntos, con aritmética en punto
fijo. El modo de operación se selecciona mediante señales de control externas, permitiendo
la reutilización de la misma unidad butterfly, bancos de memoria y lógica de direcciona-
miento.

5.2. Formato de datos y representación numérica

Para permitir la coexistencia de FFT y NTT dentro de la misma arquitectura, se
adoptó un formato de palabra uniforme basado en subpalabras de 16 bits, siguiendo el
criterio utilizado por [17].

En modo NTT ML-DSA, cada coeficiente de 23 bits se representa en una palabra de
32 bits mediante zero-padding en los bits más significativos.

En modo FFT, cada número complejo se representa mediante dos palabras de 16 bits:
una para la parte real y otra para la parte imaginaria.

Internamente, cada palabra de 32 bits se maneja como dos subpalabras de 16 bits,
lo que permite reutilizar multiplicadores de 16 bits y construir multiplicadores de mayor
precisión mediante esquemas tipo Karatsuba. De esta manera es posible que los mismos
buses, registros y memorias sean utilizados indistintamente por ambas transformadas, sin
necesidad de duplicar la infraestructura de almacenamiento. Unidad butterfly unificada

El núcleo de la arquitectura es una unidad butterfly unificada, capaz de operar en modo
FFT o NTT según una señal de control de modo. Esta unidad implementa un esquema
Gentleman-Sande de decimación en frecuencia (DIF), común a ambas transformadas.

5.3. Descripción de la Butterfly implementada

La implementación final del diseño híbrido FFT-NTT requirió solo modificar el módulo
Butterfly del núcleo NTT y propagar una señal de control del modo. En modo NTT estas
operaciones se realizan sobre palabras de 32 bits con aritmética de enteros con signo, luego
de cada suma o resta se realiza la respectiva reducción modular simplemente restando o
sumando por el módulo q según sea el caso, pues luego de una suma, si al restar por q
el resultado es negativo quiere decir que la suma resultó menor que q y no es necesaria
la reducción. Para el caso de la resta, si el resultado es negativo quiere decir que hay que
sumar q para la reducción modular. Esto se refleja en la arquitectura conduciendo el bit
más significativo (signo) de los resultados de las sumas y restas hacia los multiplexores
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que deciden la salida correcta. El bloque de suma y resta con la respectiva reducción se
puede ver en la figura 5.1 en el recuadro de líneas punteadas.

El resultado de la resta, que corresponde a la rama EVEN de la butterfly, se multiplica
por el twiddle factor utilizando la multiplicación de Karatsuba, como ya se había mencio-
nado y explicado, se divide las entradas de los operandos en ramas de la mitad de bits
y se utilizan tres multiplicaciones parciales. El código original del repositorio dividía las
entradas en “chunks” de 16 bits, pero se combinaban de manera diferente sumando cuatro
multiplicaciones parciales. Cabe destacar que se añade un padding de dos ceros en los bits
más significativos para que los operandos alcancen los 18 bits, ya que en la mayoría de las
FPGAs se utiizan DSPs de 18x18. Entonces, para no entrar en conflicto con la rama FFT
y poder reutilizar los DSP, se expande hasta 18 bits, sin dejarle lugar a la herramienta
(Vivado) a que decida por si sola como hacer esto. La entrada a los multiplicadores está
condicionada por el flag “mode”, cuando se selecciona NTT las seis entradas a los tres mul-
tiplicadores son los operandos calculados como se describió en la sección 3.3 y se puede
observar en el esquemático de la figura 5.1.

Por el lado de la FFT los operados se desempaquetan en real y complejo de 16 bits.
Se habilitan conversores de complemento a dos para manejar correctamente números con
signo.

Lógica de reducción modular implementada

Para soportar NTT, se incorporaron bloques específicos de reducción modular tras
la multiplicación. Lo primero que se hizo fue conservar la reducción modular del código
original de reducción de Montgomery para reducir los productos de mayor tamaño módulo
q.

Estos bloques se activan únicamente en modo NTT. En modo FFT, los resultados de
las operaciones aritméticas se enrutan directamente a la salida sin pasar por lógica de
reducción.

Para optimizar el diseño, aprovechando que no era necesario una reducción modular
parametrizable y el módulo era fijo de la forma 2n − c − 1. Se incorporó un esquema
de reducción optimizada que no requiere de multiplicaciones. Pero, al cambiar el esquma
de reducción se tuvo que refactorizar el script generador de datos y factores twiddle, ya
que ahora no era necesario que se encuentren precomputados con el escalado por R de
la reducción Montgomery. Al incorporar esta reducción, no fueron necesarios 3 DSP por
butterfly y así se redujo muchísimo el uso de recursos.
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Multiplexores y control de modo

Habilitan o deshabilitan la lógica de reducción modular y los conversores de signo.
Deciden el conjunto de resultados de sumas y restas que es conducido a los multiplicadores.

ROMs de Twiddle factors

Los "twiddle factors"para FFT y NTT se almacenan en unas memorias ROMs com-
partida. En modo FFT, las ROMs entregan factores complejos precomputados. En modo
NTT, las ROM entregan las potencias del generador de ω correspondientes.

El acceso a esta memoria es controlado por la lógica de etapas del algoritmo, reutili-
zando el mismo generador de direcciones.

5.4. Resultados

La arquitectura resultante -disponible en https://github.com/rrhdrodri-sudo/Hibrid-
FFT-NTT- permite ejecutar FFT y NTT sobre el mismo hardware, con un incremento
moderado de recursos debido exclusivamente a los multiplexores adicionales y registros de
pipeline extra. El cuadro 5.1 muestra el uso de recursos diferenciado para la implementa-
ción independiente de NTT desde donde se partió, es decir, el trabajo de la referencia [11],
comparado con la implementación híbrida en este trabajo conservando la misma reducción
modular y la implementación con reducción modular optimizada específica de ML-DSA.
Para comparar el área utilizada se utilizó la métrica area = lut+ 100 ∗ dsp+ 300 ∗ bram,
con esta métrica se obtiene que el mejor caso con el menor incremento en área, es para 4
unidades butterfly.

No fue necesario duplicar multiplicadores, memorias ni bancos de registros. La frecuen-
cia de operación se mantiene comparable a la de la arquitectura NTT original, demostrando
que la unificación FFT–NTT es viable y eficiente incluso en FPGAs de gama media.

La salidas son capturadas en la simulación a archivos .mem, luego esta salida es com-
parada con la implementación de referencia de la FFT en punto flotante de precisión doble
(64 bits).

La latencia desde el inicio del procesamiento de datos hasta el fin depende de la cantidad
de butterflies que se configuren. Aunque la latencia desde el inicio de la transferencia
de datos hasta el fin de la transferencia del resultado es distinta, de modo que se debe
considerar una latencia efectiva sumando 256 ciclos de clock en todas las configuraciones.
La Figura 5.2 muestra una las latencias para diferentes configuraciones, se observa que
pasadas las 4 BFUs la curva se aplana, de modo que no se obtiene una mejora significativa.
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Cuadro 5.1: Comparación de uso de recursos del diseño de partida con el diseño de este
proyecto.

Diseño BFU
Recursos

LUTs DSPs BRAMs Área

Diseño original 1 970 7 5 3170
2 1596 14 5 4496
4 2998 28 8 8198
8 6188 56 12 15388
16 12888 112 24 31288

Nuestro diseño 1 1417 3 6 3517
2 2575 6 6 4975
4 5074 12 8 8074
8 10396 24 12 16396
16 22083 48 24 34083

Cambio porcentual (%): Nuestro diseño vs. diseño original

BFU LUTs DSPs BRAMs Área
1 +46.08 -57.14 +20.00 +10.95
2 +61.34 -57.14 +20.00 +10.65
4 +69.25 -57.14 0.00 +5.81
8 +68.00 -57.14 0.00 +6.55
16 +71.35 -57.14 0.00 +8.93

Cabe destacar que se podrían hacer algunas optimizaciones, como permitir que se puedan
utilizar los puertos de datos de entrada y salida simultáneamente para ahorrar latencia,
pero como este es un proyecto que se propone validar la optimización del uso de recursos
de FPGA, se deja como posible mejora.

Análisis de Throughput y Ancho de Banda

Se evaluó el desempeño de la arquitectura FFT implementada para distintas cantidades
de unidades Butterfly Unit (BFU).

El cuadro 5.2 resume las latencias obtenidas.
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Cuadro 5.2: Latencia total de la FFT para distintas cantidades de BFUs
BFUs Latencia núcleo [ciclos] Latencia total [ciclos]

1 1161 1417
2 649 905
4 393 649
8 265 521
16 201 457

Considerando una frecuencia de operación de fclk = 100Mhz el tiempo requerido para
procesar una FFT completa es

TFFT =
Ltot

fclk

donde Ltot es la latencia total en ciclos.
La cantidad de FFT procesadas por segundo resulta

FFT/s =
fclk
Ltot

y el throughput en muestras complejas por segundo es

Rs =
Nfclk
Ltot

con N = 256.
Los resultados se muestran en la Tabla 5.3.

Cuadro 5.3: Throughput para distintas cantidades de BFUs
BFUs Tiempo FFT [µs] FFT/s Muestras/s MSPS

1 14.17 70572 18066432 18.07
2 9.05 110497 28287232 28.29
4 6.49 154083 39445248 39.45
8 5.21 191939 49136384 49.14
16 4.57 218818 56017408 56.02

Ancho de banda digital

Cada muestra compleja está compuesta por una parte real y una imaginaria de 16 bits
cada una, resultando en Bs = 32bits/muestra Por lo tanto, el ancho de banda digital
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efectivo es

BWdig = Rs ·Bs

Los resultados obtenidos son:

Cuadro 5.4: Ancho de banda digital
BFUs Throughput [MSPS] BW digital [Gb/s]

1 18.07 0.578
2 28.29 0.905
4 39.45 1.262
8 49.14 1.572
16 56.02 1.793

Ancho de banda analógico equivalente

Si la señal compleja proviene de un muestreo I/Q, la frecuencia de muestreo compleja
coincide con el ancho de banda analógico representable:

BWanalog = Rs

Por lo tanto, la arquitectura es capaz de procesar las siguientes bandas instantáneas
máximas:

Cuadro 5.5: Ancho de banda analógico máximo
BFUs Throughput [MSPS] BW analógico [MHz]

1 18.07 18.07
2 28.29 28.29
4 39.45 39.45
8 49.14 49.14
16 56.02 56.02

Obsérvese que el aumento en la cantidad de BFUs reduce significativamente la latencia
de cálculo; sin embargo, la mejora del throughput se encuentra limitada por la etapa
de carga de las 256 muestras de entrada. A medida que se incrementa el paralelismo,
la proporción de tiempo dedicada a la carga de datos se vuelve dominante, generando
rendimientos decrecientes para cantidades elevadas de BFUs.
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Figura 5.2: Latencia en función del número de BFUs implementadas.
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Figura 5.3: Amplitud del resultado de la transformada comparada con la de referencia, la
diferencia es imperceptible para la escala.
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Figura 5.4: Worst Negative Slack (WNS) de los primeros caminos críticos.

Antes de obtener un diseño funcional se pasó por un proceso de varias iteraciones.
Tras repetidas simulaciones, en las que se tuvieron que corregir múltiples errores y alinear
las inputs y outputs para la máquina de estados del control y para mantener la misma
latencia. Las simulaciones se corrieron tanto en Vivado como en Icarus Verilog visualizando
en GTKWave, para simulaciones más rápidas. La figura 5.5 muestra un ejemplo de forma
de onda en GTKWave al comienzo de una transacción de entrada. El punto de mayor
relevancia, fue cuando el testbench demostró que los datos del modelo en python de la
NTT se correspondían exactamente con los datos que entregaba en simulación. Para el
caso del modo FFT no se hizo un modelo en python, sólo un generador de archivos .mem
para las entradas de datos y de twiddle factors, luego la salida capturada se graficó en
Octave junto con el modelo de referencia en punto flotante,como se ve en la figura 5.3.

Como no alcanza solo con verificar visualmente que la FFT de salida tiene el pico en el
bin configurado en simulación y coincide con la referencia, se calculó el valor de la Raíz del
Error Cuadrático Medio de Promedio (RMSE) en el mismo script. El resultados arrojado
por octave es:

RMSE = 0.0003061793
Este valor resulta suficientemente pequeño para confirmar que el diseño ejecuta la

FFT correctamente y tiene un error pequeño causado por el redondeo en las operaciones
de aritmética fixed point.

Resultados de síntesis

Los resultados de la síntesis en primera instancia no cerraron timing, luego de acortar
varios caminos críticos se logró que incluso el peor camino crítico se encontrara en el
Address Generator, como muestra la figura 5.4, código que no fue necesario modificar
para el funcionamiento dual. Así que para hacer una comparación justa de recursos se
dejó tal cual, sin agregar más registros de pipeline fuera de la butterfly.
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Figura 5.5: Forma de onda de simulación en GTKWave.

En cuanto al uso de recursos, además de la tabla 5.4, una manera visual de ver la
diferencia del antes y después es ver la figura 5.6. Se puede notar que la diferencia entre
(b) el área del diseño original y (c) el área del diseño dual, son relativamente parecidos.

Además se hizo un análisis de eficiencia calculada como throughput/area, que da
evidencia de que la mejor eficiencia se alcanza con solo 2 BFU, como se observa en la
figura 5.7.

5.4.1. Wrapper de depuración en placa del acelerador híbrido

Con el objetivo de validar el correcto funcionamiento de nuestro diseño implementado
en FPGA, se desarrolló una infraestructura de depuración basada en memorias BRAM y
herramientas de análisis JTAG. Esta infraestructura permitió automatizar la captura de
datos de prueba, la ejecución secuencial de las diferentes operaciones del núcleo y la captura
de las señales internas para su posterior análisis mediante Vivado Hardware Manager.

La arquitectura de validación se implementó mediante dos módulos principales: "top_Wrapper.v 2

"wrapper_ILA.v". El primero actúa como controlador de pruebas, mientras que el segun-
do es una segunda capa que integra el analizador lógico embebido (ILA) para observar las
señales relevantes del sistema durante la ejecución.

El módulo top_Wrapper.v encapsula el núcleo de procesamiento híbrido (NTTN.v)
y se encarga de generar todas las señales de control necesarias para su operación. Para
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Figura 5.6: Área utilizada en FPGA xc7a100tcsg324-1 para (a) Nuestro diseño con 1 BFU,
(b) El diseño original con 16 BFU y (c) Nuestro diseño con 16 BFU

Figura 5.7: Eficiencia throughput/area.
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ello, incorpora varias memorias BRAM inicializadas mediante archivos .mem, las cuales
almacenan:

Factores twiddle para la NTT ("LOADW_DIN.mem").

Factores twiddle para la FFT ("LOADW_DIN_FFT.mem").

Datos de entrada para la NTT ("NTT_DIN.mem").

Datos de entrada para la INTT (ÏNTT_DIN.mem").

Datos de entrada para la FFT ("DIN_FFT.mem").

Estas memorias son instanciadas como BRAM, ya que únicamente se utilizan opera-
ciones de lectura durante las pruebas. Los datos son transferidos al acelerador a través de
la interfaz estándar compuesta por las señales din, load_w, load_data, start y start_intt.

La ejecución de la secuencia de pruebas se inicia mediante un pulsador externo (start-
button). Debido a que esta señal proviene de un dispositivo mecánico, se implementó un
circuito de sincronización y anti-rebote (debounce) basado en dos registros de sincroniza-
ción y un contador programable. Una vez detectado un flanco ascendente válido, se genera
la señal interna start-trigger-button, la cual dispara la máquina de estados principal.

La lectura desde BRAM se realiza mediante un mecanismo de streaming controlado por
los registros, stream_active stream_issue_count, stream_output_count y source_select.

El multiplexor controlado por source_select selecciona la memoria actualmente activa.
Los datos leídos atraviesan un pipelining de tres etapas (din_pipe0, din_pipe1, din_pipe2)
que compensa la latencia de acceso de las BRAM y sincroniza adecuadamente la generación
de los pulsos de carga hacia el núcleo.

Durante la transferencia, la lógica genera automáticamente los pulsos load-w o load-
data una única vez cuando los primeros datos válidos alcanzan la etapa configurada por
el parámetro LOAD_PULSE_STAGE. De esta manera se garantiza que el acelerador
comience a almacenar la información únicamente cuando el flujo de datos se encuentra
alineado temporalmente del mismo modo que en el testbench de simulación.

La secuencia completa de validación está gobernada por una máquina de estados finitos
(FSM) de 16 estados, cuya función es ejecutar automáticamente una cadena de operaciones
NTT → INTT → FFT.

Estado IDLE: Corresponde al estado de reposo. Se inicializan todos los contadores
y registros de control. La FSM permanece en este estado hasta detectar un flanco
ascendente del pulsador de inicio.
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Estado LOADW_NTT: Se transfieren desde BRAM todos los factores twiddle re-
queridos por la NTT. La señal load_w se activa cuando los primeros datos válidos
alcanzan la FIFO de entrada en el registro correcto, siendo congruente con la FSM
del core.

La transferencia finaliza cuando el core activa la señal done_loadw.

Estado WAIT5CC_BEFORE_LOAD_FNTT: Introduce una espera de cinco ciclos
de reloj para garantizar la estabilización de las señales antes de comenzar la carga
de datos.

Estado LOAD_DATA_FNTT: Se transmiten los datos de entrada de la NTT alma-
cenados en NTT_DIN.mem. El proceso continúa hasta completar la transferencia
de los N elementos del vector.

Estado WAIT5CC_BEFORE_STARTNTT: Se inserta un retardo adicional de cinco
ciclos de reloj previo al lanzamiento del cálculo.

Estado PERFORM_NTT: Se genera un pulso sobre la señal start, iniciando la eje-
cución de la transformada NTT forward.

La FSM permanece en este estado hasta detectar end_transaction_dout, señal que
indica que el núcleo finalizó la generación y transmisión de resultados.

Estado WAIT10CC_BEFORE_LOAD_INTT: Se introduce una espera de diez ci-
clos de reloj antes de iniciar la siguiente operación.

Estado LOAD_DATA_INTT: Se cargan desde la BRAM con los datos de INTT_DIN.mem
los datos de entrada correspondientes a la transformada inversa.

Estado WAIT5CC_BEFORE_STARTINTT: Retardo de cinco ciclos previo al inicio
de la operación inversa.

Estado PERFORM_INTT: Se genera un pulso sobre la señal start_intt, iniciando
la ejecución de la transformada inversa NTT (INTT).

La FSM permanece en este estado hasta recibir nuevamente la señal end_transaction_dout.

Estado WAIT10CC_BEFORE_LOAD_W_FFT: Se realiza una pausa de diez ci-
clos y simultáneamente se conmuta la señal mode a cero, configurando el núcleo para
operar en modo FFT.
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Estado LOADW_FFT: Se cargan desde la memoria LOADW_DIN_FFT.mem los
factores twiddle correspondientes a la FFT.

Estado WAIT5CC_BEFORE_LOAD_FFT: Retardo de cinco ciclos para estabili-
zación.

Estado LOAD_DATA_FFT: Se transfieren los datos almacenados en DIN_FFT.mem
hacia el acelerador.

Estado WAIT5CC_BEFORE_STARTFFT: Retardo previo al inicio del cálculo
FFT.

Estado PERFORM_FFT: Se genera un pulso sobre start, ejecutando la FFT. Una
vez detectada la señal end_transaction_dout, la máquina retorna al estado IDLE,
completando así el ciclo de validación.

El módulo wrapper_ILA incorpora una instancia del núcleo ILA de Vivado. Este blo-
que permite observar en tiempo real las señales internas del sistema a través de la interfaz
JTAG de la FPGA.

Entre las señales monitorizadas se encuentran:

Señales de control (load_w, load_data, start, start_intt).

Datos de entrada (din).

Datos de salida (dout).

Indicadores de finalización (done, done_loadw, end_transaction_dout).

Estado del sistema y señales de depuración.

La utilización del ILA permitió verificar la correcta secuencia de carga de coeficientes,
transferencia de datos y generación de resultados sin necesidad de implementar interfa-
ces externas adicionales. De esta manera fue posible validar funcionalmente el acelerador
híbrido NTT/FFT directamente sobre el hardware objetivo.

5.5. Análisis de aplicaciones y posibles mejoras

El único paper que analiza este tipo de implementaciones duales entre FFT y NTT
-el de la referencia [17]-, brevemente menciona que las principales aplicaciones serían en
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sensores inalámbricos con necesidades de cyber-seguridad. Sin embargo, este resulta un
caso fuera de lo común.

Los siguientes puntos son los que determinan los casos de aplicación posibles:

El costo de ingeniería en un IP core personalizado no resulta mayor que los costos
de los recursos.

La aplicación tiene permitido switchear entre un modo u otro, lo que no aplica
para casos donde las muestras de entrada deben ser procesadas inmediatamente sin
interrupción.

La aplicación justifica la necesidad de una baja latencia en la generación de claves
y verificación de firmas digitales.

Trabajo a futuro y posibles mejoras

Como posibles mejoras, se puede decir que habría que aumentar el pipeline para acortar
caminos críticos y así poder aumentar la frecuencia de clock. En muchos códigos verilog
se puede encontrar parametrizado la cantidad de pasos, y esto facilita reutilizar el código.

Mejorar latencia por carga de datos

Actualmente el datarate máximo está limitado por el throughput en ciclos de clock y la
frecuencia de clock máxima. Esto a su vez limita el ancho de banda analógico máximo que
se puede procesar. Un trabajo a futuro importante sería cambiar la arquitectura por una
de Streaming. Esto eliminaría la latencia de carga inicial de datos y ahorraría memorias
BRAM. Además, aumentaría el ancho de banda efectivo de procesador FFT.

Realizar pruebas en SoC

Queda pendiente probar el acelerador en modo NTT con un procesador que le delegue
la tarea al hardware. Para ésto se puede utilizar una fpga con System on Chip (SoC), o uno
embebido en la lógica programable, como un IP Microblaze o un RISC-V. Habría que crear
drivers en software y las interfaces de conexión. En el caso del SoC, sería ideal una interfaz
AXI DMA, ya que en un solo burst de 256 transferencias se pueden enviar las muestras
de datos. Finalmente habría que comparar la diferencia el procesamiento únicamente en
la CPU, en software.
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Explorar opciones de paralelismo y diversidad transformadas

En una transformada FFT de 1024 puntos se podría integrar el procesamiento de 4
transformadas NTT de orden 256. Esto en arquitecturas DIF como este caso, puede ser tan
simple como comenzar el contador de etapas en la segunda etapa y cargar la memoria de
twiddle factors repetida cuatro veces. Asi, sería posible hacer el procesamiento de cuatro
NTTs en paralelo en un procesador FFT de 1024 puntos, que es una opción común en la
mayoría de las aplicaciones.

Además, se podría experimentar con un mayor nivel de paralelismo a nivel de input-
output. Por ejemplo, si el hardware es capaz de recibir dos muestras por ciclo de clock, se
duplica el datarate.

5.6. Conclusiones

En este proyecto final integrador se realizó la implementación de una arquitectura hí-
brida de la FFT y la NTT en hardware, basada en el algoritmo DIF radix 2. Permite
alcanzar tasas de procesamiento significativamente mayores que en software para las ope-
raciones aritméticas de ML-DSA, con un uso eficiente de recursos que habitualmente está
presente en los sistemas de comunicaciones con FPGAs. La comprensión detallada de la
aritmética de punto fijo, el crecimiento de palabra y la generación de direcciones resulta
esencial para crear este tipo de hardware híbrido poco común.

Este enfoque constituye una base sólida para extensiones futuras, incluyendo FFTs de
mayor tamaño, conservando la arquitectura para la NTT y adaptaciones para aplicaciones
específicas en telecomunicaciones y procesamiento de señales, como comunicaciones con
modulación OFDM, beamforming, redes neuronales convolucionales, etc.

Este trabajo resulta ser una prueba de concepto que nos habilita a transformar esce-
narios donde antes no era posible la encriptación ni la autenticación, en una posibilidad
viable.
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