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Resumen

En este proyecto se implement6 y evalué un diseno hibrido en RTL para computar la
Fast Fourier Transform (FFT) y la Number Theoretic Transform (NTT) aprovechando
la gran similitud arquitectural. Se analizaron diferentes esquemas para la aceleraciéon por
hardware FPGA de la Number Theoretic Transform (NTT) utilizada en algoritmos de en-
criptacion post-cuantica (PQC) basados en reticulos. Al implementar en un tnico médulo
la NTT y la FFT, de modo que durante todo el tiempo que no se utiliza el acelerador
de NTT sea posible reutilizar el hardware para procesamiento de senales. Se implement6
codigo parametrizado en Verilog que permitié evaluar, para distintos escenarios de para-

lelizacion, las latencias y uso de recursos de FPGA.
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(zlosario

AGU (Address Generation Unit) Unidad encargada de generar las direcciones de me-
moria para lectura y escritura en arquitecturas hardware de FFT/NTT, controlando

el acceso a datos y factores de giro en cada etapa.

Algoritmo de Karatsuba Método de multiplicacion eficiente que reduce el niimero de
productos necesarios mediante una descomposicion algebraica, utilizado para opti-

mizar operaciones aritméticas en hardware.

BFU (Butterfly Unit) Unidad funcional que implementa la operacion béasica de FET/NTT,
combinando pares de datos mediante sumas, restas y multiplicaciones por factores

de giro.

Bit-reversal Permutacion de los datos de entrada en la que los indices se invierten en su

representacion binaria, necesaria en algoritmos FF'T tipo DIT.

BRAM (Block RAM) Bloques de memoria interna de la FPGA utilizados para alma-

cenar datos de entrada, resultados intermedios y salidas del procesamiento.

Complejidad O(nlogn) Complejidad computacional de los algoritmos FFT y NTT, que
mejora significativamente respecto a la implementacion directa de la DF'T de orden

O(n?).

Criptografia post-cuantica (PQC) Conjunto de algoritmos criptograficos diseiados
para ser resistentes a ataques de computadoras cuanticas, basados en problemas
como LWE y MLWE.

DFT (Discrete Fourier Transform) Transformada que permite representar una setnial

o polinomio en el dominio de la frecuencia mediante evaluacion en raices de la unidad.

DIF (Decimation in Frequency) Variante de la FF'T que reorganiza los célculos divi-

diendo el problema en el dominio de la frecuencia.
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DIT (Decimation in Time) Variante de la FFT que divide la entrada en indices pares

e impares, utilizada en implementaciones recursivas como Cooley-Tukey.

DSP (Digital Signal Processing Block) Bloques especializados dentro de la FPGA

que permiten realizar multiplicaciones y operaciones aritméticas de alta velocidad.

FFT (Fast Fourier Transform) Algoritmo que permite calcular la DFT de manera

eficiente reduciendo la complejidad mediante descomposicion recursiva.

FPGA (Field Programmable Gate Array) Dispositivo reconfigurable que permite

implementar arquitecturas digitales especificas como aceleradores de FFT y NTT.

Handshake TLS Proceso de establecimiento de sesiéon en protocolos seguros donde se

intercambian claves criptograficas, utilizando mecanismos de encapsulamiento.

KEM (Key Encapsulation Mechanism) Esquema criptografico utilizado para encap-
sular y compartir claves simétricas de forma segura mediante criptografia de clave

publica.

LWE (Learning With Errors) Problema matemaético basado en la resolucion de ecua-
ciones lineales con ruido, considerado intratable y base de la seguridad en criptografia

post-cuantica.

MLWE (Module Learning With Errors) Extension estructurada del problema LWE
utilizada en esquemas como CRYSTALS-Dilithium.

Montgomery Reduction Técnica de reduccion modular eficiente que evita divisiones
explicitas, ampliamente utilizada en implementaciones hardware de aritmética mo-

dular.

NTT (Number Theoretic Transform) Transformada analoga a la FFT definida sobre
un anillo finito, utilizada para acelerar la multiplicacién de polinomios en criptografia

basada en reticulos.

Pipeline Técnica de diseno hardware que permite superponer etapas de procesamiento

para aumentar el throughput del sistema.

Punto fijo Representacion numérica utilizada en hardware donde el niimero de bits es

constante y no existe reescalado automético, a diferencia del punto flotante.
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Raiz primitiva de la unidad Elemento w tal que w™ = 1 mdd g y que genera todas

las raices necesarias para la N'T'T.

Reticulos (Lattices) Estructuras algebraicas de alta dimension utilizadas como base de

seguridad en algoritmos de criptografia post-cuantica.

RTL (Register Transfer Level) Nivel de descripcion de hardware donde se especifica

el flujo de datos entre registros y las operaciones realizadas en cada ciclo de reloj.

Twiddle factors Factores de rotacion utilizados en FFT y NTT para combinar resultados

intermedios en cada etapa del algoritmo.

Throughput Cantidad de datos procesados por unidad de tiempo en una arquitectura

hardware.

Latencia Numero de ciclos de reloj necesarios desde que se ingresa un dato hasta que se

obtiene el resultado.

Butterfly Operacion elemental de FET/NTT que combina dos entradas para producir
dos salidas mediante suma, resta y multiplicaciéon por un factor de giro (twiddle

factor).
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Capitulo 1

Introduccion

1.1. Objetivo General

El objetivo del proyecto es disenar, implementar y evaluar hardware de doble proposito
para la aceleracion de la Number Theoretic Transform (NTT), utilizada en algoritmos de
encriptacion post-cuantica (PQC) basados en reticulos y la mas conocida Fast Fourier
Transform (FFT) utilizada en procesamiento de senales. En esta propuesta se plantea
seguir la idea de [17] de combinar en un tnico moédulo la NTT y la transformada rapida
de Fourier (FFT), de modo que durante todo el tiempo que no se utiliza el acelerador de

NTT sea posible reutilizar los recursos para procesamiento de senales.

1.2. Objetivos Especificos

= Analizar las posibles arquitecturas de hardware disponibles para construir el acele-

rador NT'T para PQC y la FFT para procesamiento de senales.

= Implementar en Verilog los moédulos necesarios para modificar el codigo de una im-
plementacion del estado del arte open source de aceleradores de NTT en una arqui-

tectura con doble propoésito.

= Crear las interfaces necesarias para interactuar con el médulo con la intencion de

poder hacer simulaciones y pruebas en una placa de desarrollo provista por la UNRN.
= Analizar el uso de recursos de FPGA tales como FFs, LUTs, DSPs y BRAMs.
= Analizar la latencia de las operaciones en ciclos de clock.

9
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= Hacer conclusiones acerca de los pros y contras de implementar una arquitectura
hibrida.

1.2.1. Motivacion

En muchos contextos, la FFT juega un papel fundamental en el procesamiento de
senales, haciendo uso continuo en la mayoria de las aplicaciones, como Machine Learning
o demodulacion OFDM. Mientras que la NTT sera un algoritmo utilizado ocasionalmente
en comparacion, cuando se generalice la PQC [17]. En muchos sistemas, los protocolos de
seguridad de la capa de transporte (TLS) establecen sesiones que permanecen abiertas por
un mucho tiempo, si lo comparamos relativo a otros eventos de las comunicaciones; mas atin
con el uso de tickets, que son archivos cifrados que el servidor envia al cliente al completar
un protocolo de enlace seguro, para acelerar las reconexiones permitiendo reanudar una
sesion web sin repetir todo el proceso criptografico desde cero. La tasa a la que se utiliza
para un handshake completo TLS puede variar de cada 5 minutos a varios dias [20] [3].
Por esta razon, podria ser una buena estrategia un esquema hibrido. Hay tres algoritmos
de encriptacion que ya se proponen como los definitivos a nivel mundial en las tecnologias
de gran escala, dado que ya tienen el estandar FIPS (Federal Information Processing
Standards Publication) por parte del NIST, una organizacion de regulacion de EE.UU.
Gran parte de la tecnologia a nivel mundial sigue estos estandares, por lo que muchas
investigaciones actuales se enfocan en hacer cada vez més eficientes las implementaciones
tanto de hardware como de software de estos esquemas. Los tres esquemas aprobados
son CRYSTALS-Kyber (ahora FIPS 203 / ML-KEM) para encapsulamiento de claves,
y para las firmas digitales CRYSTALS-Dilithium (FIPS 204 / ML-DSA) y SPHINCS+
(FIPS 205 / SLH-DSA) [14]. Actualmente ya se han implementado varios esquemas de
aceleracion, algunos de ellos de codigo abierto. Entre estos esquemas se encuentran disefios
completamente en hardware en FPGA o ASIC. Por otro lado, hay disenos que combinan
hardware y software, estos se enfocan en la NTT principalmente, pues es el principal cuello
de botella [19].

El interés por tener disponibles nuevos esquemas resilientes a la computacion cuantica
ya tiene varios anos y fue en aumento. De hecho, en Argentina, en el 2022 se llevd a cabo
la conferencia de METODOS CUANTICOS Y POSCUANTICOS |[1]. Alli se plantes la
relevancia de implementar criptografia post-cuantica desarrollada nacionalmente para los
proyectos satelitales, como el ARSAT SG, ya que en la vida til de un satélite geoestacio-

nario es larga, mientras que el desarrollo de la tecnologia de computacion cuéntica puede
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avanzar antes de finalizar su periodo de funcionamiento [2].

Ante dicho escenario, la empresa estatal de comunicaciones ARSAT desarroll6 un sis-
tema de criptografia postcuantico denominado Criptocom, el cual realiza la generacion
de claves y certificados digitales mediante tecnologia post-cuantica, mediante un cifrador
simétrico de alta velocidad que emplea claves de 318 bits. [2]. Aunque, ciertamente ese
sistema no esta basado en reticulos, se podrian implementar considerar esquemas hibri-
dos. Este trabajo es también una invitaciéon a considerar las ventajas en performace que

se pueden obtener de este tipo de esquemas que utilizan la NT'T.

1.3. Organizaciéon del documento

Este documento se divide en cinco capitulos como se describe a continuaciéon. El lector
ya sabrd en este punto el contenido del capitulo 1. En el capitulo 2, Marco Teorico, se
hace una introducciéon a los algoritmos de encriptacion y los protocolos criptograficos que
le dan contexto al lugar que ocupa el hardware disenado, ademés se hace un analisis de
los fundamentos matematicos. En el capitulo 3, Anéalisis de disenio e implementacion RTL,
se ven las arquitecturas tipicas de hardware de fft y ntt, analizando médulos necesarios
a la vez que se describen las operaciones mateméaticamente. En el Capitulo 4 se hace un
breve estado del arte, se describen las implementaciones que mas impacto tuvieron en el
diseno, especialmente la referencia mas importante, la de [17], de la cual no se dispone
del codigo RTL y es (hasta la fecha de este documento) la tnica implementacion de una
arquitectura dual que se ha encontrado en biisquedas en la web. En el Capitulo 5 se ve la
implementacion final y se hace un estudio comparativo con la implementacion original de

la cual se partio.



Capitulo 2

Marco Teé6rico

2.1. Algoritmos de encriptacién post-cuantica basados

en reticulos

Las computadoras cuénticas, que muchos consideran continuaran aumentando en qu-
bits inevitablemente, serdn capaces de romper los protocolos de cifrado actuales, como
RSA o los algoritmos basados en el problema del logaritmo discreto, mediante una va-
riante del algoritmo de Shor. En general son una amenaza para esquemas de encriptacion
asimétrica, que se basan en el supuesto de que descifrar el mensaje sin la clave privada sea
un problema con complejidad exponencial. Sin embargo, aiin no son una amenaza para la
mayoria de esquemas de encriptacion simétrica. Esto cred la necesidad de desarrollar nue-
vos algoritmos resistentes frente a los ataques de estos ordenadores, y a todo este conjunto
de algoritmos es lo que denominamos criptografia post-cuantica. Una de las ramas de ésta
es la criptografia basada en reticulos (lattice) |13] [9]. Los algoritmos basados en reticulos
que se espera se implementen con mayor masividads son llamados Kyber y Dilithium.

Kyber es un esquema de cifrado/establecimiento de claves (un Mecanismo de Encap-
sulacion de Claves, KEM), mientras que Dilithium es un esquema de firma digital. Estos
se basan en la complejidad del problema de aprendizaje con errores (LWE) sobre reticulos
modulares. En resumen, el LWE exige resolver ecuaciones lineales ruidosas en un espa-
cio vectorial de alta dimension, lo cual se considera intratable incluso para adversarios
cuanticos.

Solo planteado asi el algoritmo es ineficiente, ya que utiliza una gran cantidad de bits
para codificar s6lo uno. La soluciéon a esto es utilizar transformaciones algebraicas para

mejorar la eficiencia. De hecho, las operaciones se realizan sobre un anillo de polinomios

12
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aplicando la Transformada Teorica de Numeros (NTT), que es una generalizacion de la
Transformada Répida de Fourier (FFT) sobre un cuerpo finito.

En 2022 el NIST seleccion6 para estandarizar tres algoritmos, dos de ellos basados en
reticulos: CRYSTALS-Kyber, CRYSTALS-Dilithium y SPHINCS+-. El dltimo se basa en
hash. En 2024 lanz6 un FIPS para cada uno de los esquemas, y estos pasaron a denominarse
con otro nombre. El esquema basado en CRYSTALS-Dilithium se estandarizé en FIPS 204
denominado Module-Lattice-Based Digital Signature Standard o ML-DSA [14].

2.2. Protocolos criptograficos

Asi como los protocolos de comunicacién permiten a los usuarios abstraerse de lo que
ocurre en sus dispositivos cuando intercambian informacion, los protocolos criptograficos
permiten establecer sesiones y conexiones seguras sin tener que percatarse de la matema-
tica que ocurre detras. Los protocolos criptograficos se utilizan para prevenir o detectar
escuchas y fraudes cuando la comunicaciéon requiere confidencialidad o la identificacion
de las partes involucradas [16]. La criptografia simétrica y de clave publica, asi como los
protocolos hibridos, se utilizan para garantizar la confidencialidad. Un protocolo de clave
publica con firmas digitales también puede proporcionar autenticacién y no repudio. Antes
de comprender la criptografia de clave publica, se necesita entender el concepto de fun-
cién unidireccional. Estas funciones son faciles de calcular, pero mas dificiles de revertir.
Esto significa que es facil calcular f(x) para una entrada x, pero es dificil obtener x dado
un valor en la imagen de f. La existencia de funciones unidireccionales verdaderas sigue
siendo una conjetura, pero se utilizan funciones candidatas respaldadas por una extensa
investigacion, que no ha encontrado un algoritmo de inversion eficiente. Algunas de es-
tas funciones candidatas incluyen la factorizacion de enteros, la decodificacion de codigos
lineales aleatorios y los logaritmos discretos. Ciertamente, esto no quiere decir que esté
probada la no existencia de un algoritmo eficiente, como lo ocurrido con el algoritmo de

Shor para computadoras cuanticas.

2.2.1. Criptografia simétrica y de clave publica

La idea de la criptografia de clave publica se atribuye a Whitfield Diffie y Martin
Hellman. Los protocolos de criptografia simétrica utilizan una clave compartida entre dos
usuarios. Un usuario puede usar la clave para cifrar su mensaje, creando asi un mensaje

de texto cifrado, y enviarlo a otro usuario. El destinatario usaré la clave para descifrar
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el texto cifrado y obtener el texto plano original. Ahora bien, para que ambos usuarios
compartan la clave simétrica, si lo hacen sobre un canal inseguro, deben utilizar cripto-
grafia asimétrica de clave publica, para que nadie que capture el trafico sobre el canal
pueda almacenarla y descifrar el trafico subsiguiente. Se utiliza una clave publica para que
cualquiera pueda cifrar un mensaje dirigido a un usuario destinatario. Solo el destinatario
puede descifrar los mensajes con su clave privada. Para explicar este tipo de escenarios,
siempre se suelen utilizar los pseudénimos de Alice y Bob. Si Bob quiere enviarle a Alice
un mensaje largo (o establecer una sesion), primero utiliza la clave publica de Alice para
cifrar la clave privada de un protocolo de criptografia simétrica, esto se denomina encap-
sulamiento de clave. La razon por la que esto se hace asi es que los protocolos de clave
publica tienen algunas desventajas en comparacién con los protocolos simétricos; princi-
palmente, son mucho mas complejos computacionalmente y, por otro lado, estan asociados
con un overhead en los datos, mientras que los protocolos de clave simétrica mantienen
la cantidad de bits en general |10]. Esta metodologia de establecimiento de sesiones fue

introducido por Kohnfelder en 1978 (citado por [8]), lo que dio lugar a la infraestructura

de clave publica (PKI)

2.2.2. Firmas digitales

Las firmas digitales son necesarias para lograr los mismos propoésitos que una firma
manuscrita tradicional, pero para un archivo digital. Las propiedades que se esperan de
las firmas son que sean auténticas, infalsificables, no reutilizables e irrefutables [10]. Las
técnicas de criptografia ayudan a lograr estas caracteristicas en las firmas digitales. Me-
diante un arbitro, se pueden utilizar criptosistemas simétricos. El arbitro sera un tercero
de confianza (persona o programa) que gestiona y distribuye una clave para cada usuario
del protocolo y garantiza que los mensajes estén firmados (encriptados) por el usuario
correspondiente, demostrando su autenticidad mediante una certificaciéon. Este sistema
también garantiza que la firma sea infalsificable (ya que solo el arbitro conoce la clave
de cifrado/firma de cada usuario) y, del mismo modo, no es reutilizable ni repudiable.
Ademés, los documentos firmados son inalterables, ya que el arbitro notaria la diferencia
al desencriptarlos con la clave del autor. El problema con este sistema es que un arbitro
serfa un cuello de botella cuando intervienen varios usuarios, requiere mantenimiento y
no cometer errores para ser confiable. [10] Al utilizar criptografia de clave publica, no se
necesita un arbitro, ya que no se verifica la firma: el destinatario solo puede descifrar el

mensaje correctamente si utiliza la clave privada del remitente. La combinacion de cripto-
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grafia de clave piblica con funciones hash unidireccionales optimiza el proceso al separar
la firma del mensaje. Esto se logra calculando el valor hash del mensaje y cifrandolo con
la clave privada. El destinatario debe descifrar el valor hash con la clave publica del re-
mitente, calcular el valor hash del mensaje y verificar que ambos valores sean iguales. El
uso de diferentes claves e incluso algoritmos diferentes para el cifrado y las firmas evita
ataques de reenvio en protocolos que implementan mensajes de confirmacion. El uso de
marcas de tiempo para los mensajes entrantes y salientes también ayuda a prevenir estos

ataques, asi como a la reutilizaciéon de una firma y al repudio.

2.2.3. Esquemas de criptografia postcuantica

En las siguientes subsecciones se presenta una descripcion general de los esquemas
basados en lattice seleccionados (excepto Sphincs+, que se basa en hashes), seguida de

una comparacion de las etapas y los céalculos utilizados.

2.2.4. CRYSTALS-Kyber

La suite criptografica CRYSTALS incluye dos primitivas principales: Kyber para encap-
sulacién de claves y Dilithium para firmas digitales. Ambos esquemas fueron seleccionados
por el NIST para su estandarizacion debido a su alta seguridad y buen desempeno [4}12].

CRYSTALS-Kyber es un mecanismo de encapsulacion de claves (KEM), cuya segu-
ridad se basa en la dificultad del problema Learning With Errors (LWE) sobre reticulas

modulares [4]. El funcionamiento general del esquema puede resumirse en tres etapas:

= Generacion de claves: Se generan una clave publica y una clave secreta a partir
de vectores s y e obtenidos mediante muestreo binomial, y una matriz A generada
uniformemente. La clave publica se calcula como pk = As + e, mientras que la clave

secreta es el vector s.

= Encriptacion: Se generan vectores aleatorios r, e; y eo. El ciphertext se construye
como la concatenacion de u = ATr 4+ e, y v = t'r + ey + m, donde ¢ proviene de la

clave publica y m es el mensaje.

» Desencriptacion: El mensaje se recupera mediante la operacion m = v — s u.

Kyber opera sobre el anillo de polinomios:
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R, = Z,[X]/(X" + 1) (2.1)

donde n = 256 y ¢ = 3329. Todas las operaciones se realizan con coeficientes en el
rango [0,q) [4].

Para la multiplicacion de polinomios, el esquema utiliza la Transformada Numérica
Teodrica (NTT), lo que permite reducir la complejidad computacional. Sin embargo, debido
a las propiedades del campo base, la implementacion requiere considerar una descomposi-
cion particular de los polinomios [4].

Ademas, Kyber utiliza funciones criptograficas como XOF, funciones hash, funciones
pseudoaleatorias y derivacion de claves, implementadas tipicamente mediante SHAKE
(basado en Keccak). También existe una variante denominada “Kyber-90s” que emplea
AES y SHA-2 para aprovechar aceleradores hardware existentes [4].

Finalmente, el esquema define tres niveles de seguridad (Kyber512, Kyber768 y Ky-
ber1024), ajustando parametros como la dimension de la reticula y el ruido, para ofrecer

distintos compromisos entre seguridad y rendimiento.

2.2.5. CRYSTALS-Dilithium

CRYSTALS-Dilithium es un esquema de firma digital basado en criptografia de re-
ticulas, seleccionado por el NIST como uno de los estandares para criptografia post-
cuantica [7,/12]. Su seguridad se basa en la dificultad del problema Module Learning With
Errors (MLWE), una variante estructurada del problema Learning With Errors (LWE),
ampliamente considerada resistente a ataques cuanticos conocidos.

El esquema opera sobre el anillo de polinomios:

R, =Z,/X]/(X"+1) (2.2)

donde tipicamente n = 256 y ¢ = 8380417. Este modulo elevado permite reducir la
probabilidad de error en el proceso de verificacion de firmas, a costa de un mayor costo
computacional en las operaciones aritméticas.

Dilithium adopta un enfoque basado en el esquema Fiat-Shamir con abortos, lo que
implica la transformacién de un protocolo interactivo en uno no interactivo mediante
funciones hash criptograficas. Este enfoque introduce un mecanismo de rechazo (rejection
sampling) que garantiza que las firmas no filtren informacion sensible sobre la clave secreta.

El funcionamiento del esquema se divide en tres etapas principales:
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Generaciéon de claves

Durante la generacion de claves, se construyen matrices y vectores de polinomios a
partir de semillas pseudoaleatorias. En particular, se genera una matriz publica A € R’; xl
utilizando una funciéon de expansion determinista (XOF).

La clave secreta estad compuesta por vectores de polinomios s; y S5 con coeficientes pe-

quenos (tipicamente muestreados de una distribucion centrada en cero). Luego, se calcula:

t= ASl + S9 (23)

La clave publica esta formada por (A, t), mientras que la clave privada incluye (s, s2)
junto con ciertos valores auxiliares precomputados para acelerar la firma.

Para optimizar el almacenamiento y la eficiencia, el vector ¢ suele descomponerse en
partes de alta y baja precision (“power-of-two rounding”), lo que permite reducir el tamano

de la clave publica sin comprometer la seguridad.

Generaciéon de firma

Para firmar un mensaje m, el esquema sigue un proceso probabilistico que incluye un

bucle de rechazo:

1. Se genera un vector aleatorio y con coeficientes acotados.

2. Se calcula:
w = Ay (2.4)

3. Se aplica una funcién de descomposicion sobre w para obtener una representacion

comprimida.

4. Se calcula el desafio criptogréfico:
c= H(w,m) (2.5)

donde H es una funciéon hash segura.

5. Se calcula el vector:
2 =1y+cs (2.6)

6. Se verifica que z y otros parametros intermedios cumplan ciertas cotas de seguridad.

Si no se cumplen, el proceso se repite con un nuevo valor de y (rejection sampling).
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La firma final consiste en el par (z,c¢), junto con informacion auxiliar comprimida
necesaria para la verificacion.

El uso del bucle de rechazo es critico para evitar fugas de informacién sobre la clave
secreta, asegurando que la distribucion de las firmas sea independiente de los valores

secretos.

Verificacion de firma

Para verificar una firma (z, ¢) sobre un mensaje m, el verificador realiza los siguientes

pasos:

1. Comprueba que los coeficientes de z se encuentren dentro de los limites permitidos.

2. Calcula:
w' = Az —ct (2.7)

3. Aplica la misma funciéon de descomposicion utilizada durante la firma.

4. Recalcula el desafio:
¢ = H(w',m) (2.8)

5. Acepta la firma si ¢ = c.

Este proceso garantiza que la firma fue generada por alguien que conoce la clave secreta

asociada, sin necesidad de revelarla.

Optimizacién mediante NTT

Al igual que en Kyber, las operaciones mas costosas corresponden a multiplicaciones de
polinomios en el anillo R,. Para acelerar estos calculos, Dilithium utiliza la Transformada
Numérica Teédrica (NTT), reduciendo la complejidad de O(n?) a O(nlogn).

Las implementaciones eficientes suelen mantener los polinomios en el dominio NTT
durante la mayor parte del procesamiento, minimizando conversiones innecesarias. Ade-
mas, se emplean técnicas como reduccion modular optimizada (Montgomery o Barrett)

para mejorar el rendimiento en hardware.
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Parametros y niveles de seguridad

Dilithium define multiples conjuntos de parametros, siendo los mas relevantes:

= Dilithium?2: Nivel de seguridad equivalente a AES-128.
» Dilithium3: Nivel intermedio.

= Dilithium5: Nivel de seguridad equivalente a AES-256.

A medida que aumenta el nivel de seguridad, también lo hacen el tamano de las claves

y firmas, asi como el costo computacional.

Consideraciones de implementacion

Una ventaja significativa de Dilithium es que evita el uso de aritmética en punto
flotante, a diferencia de otros esquemas como FALCON. Esto simplifica su implementacion
en hardware digital y sistemas embebidos, donde las operaciones enteras son preferibles.

Asimismo, su estructura regular y el uso intensivo de NTT lo hacen especialmente
adecuado para aceleradores hardware, como FPGA o ASIC, donde pueden explotarse
paralelismo y pipelines profundos.

Por estas razones, Dilithium es considerado uno de los esquemas més préacticos para
implementaciones reales en entornos con restricciones de recursos y requerimientos de alto
rendimiento.

Como el esquema Sphincs+ se basa en hash y no aplica para las operaciones que acelera

el hardware creado en este proyecto, se deja fuera de analisis.

2.3. Fundamentos Matematicos

2.3.1. DFT, FFT y NTT

Comenzaremos el anélisis definiendo un algoritmo ampliamente conocido en Teleco-
municaciones, la DFT, que nos dara el puntapié para caracterizar la Number Theoretic
Transform NTT. La Transformada Discreta de Fourier (DFT) nos permite representar
senales en el dominio del tiempo como su proyeccion en el dominio de la frecuencia. Pero
no solo se pueden representar senales, sino que también polinomios. Analizaremos ambos

algoritmos en paralelo.



20 CAPITULO 2. MARCO TEORICO

Si tenemos dos polinomios A(z) = ag+a1x+ ...+ a2y B(z) = bp+biz+...+b,2", la
multiplicacion estandar A(z)B(x) = C(x) se ve como una convolucion, los coeficientes de
C son de la forma: ¢; = ZZ:O arbr_; se puede aplicar la DFT a A y B de la misma manera
que si fuera una sefial, evaluando A en las raices de la unidad Aw®’ dada la siguiente
definicion: -

a, :Zajwﬁj, para k=0,1,...n—1 (2.9)
=0

2mi/n 1 raiz

Donde para la DFT las raices de la unidad son w! = €2™*i/? siendo w, = e
primitiva, el paso que subdivide el circulo unitario en el plano conplejo. Mientras que para
la NTT las raices de la unidad no son nimeros complejos, sino que son enteros, o sea una
DFT en un campo finito. Dado un anillo Z,, y los polinomios de grado n — 1, la raiz

primitiva de la unidad se define tal que:
(wW)"=1 mod q y (w)*#1 mod ¢ para k<n (2.10)

Esta raiz primitiva de la unidad podria no ser tinica, de esto depende la elecciéon de n y
q. Para el caso de ML-DSA n = 256 y ¢ = 8380417, para ML-KEM n = 256 y ¢ = 3329.
Ahora bien, la complejidad de esta operacion es O(n?), la FFT reduce esta complejidad a
O(nlog(n)) para n potencia de 2. Este algoritmo divide la DF'T en dos DFTs de tamano n/2
recursivamente, esto se puede hacer con dos enfoques diferentes, la decimacién en tiempo
DIT (Cooley-Tukey) o la decimacion en frecuencia DIT (Gentleman-Sande). Para el caso
de DIT, los coeficientes se dividen en pares e impares (even and odd). Luego, deduciendo

que A(x) responde a la siguiente ecuacion:
A<I) - Aeven(x2) + ondd(x2) (211)

Y sabiendo que son a su vez funciones pares e impares, si evaluamos en un valor x;, por

simetria:

even (%2) + -IiAodd (-7312)

(2.12)
i Aeven (*/E?) - xiAodd (mf)

A(=:)

Aqui viene lo fundamental, el negativo de un numero complejo en el circulo unidad es
equivalente a su desfase por 7, al igual que los niimeros negativos mayores que —q en un
anillo moédulo g se reducen sumando q. Lo que quiere decir que, cuando se evaliia en las

raices de la unidad para potencias que van de 0 a n/2 — 1, la primera ecuacion de arriba
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mapea para estos valores, mientras que la segunda ecuaciéon mapea para las potencias
que van de n/2 a n — 1. Ademas se toma la ventaja de que Aepen(x;) v Aoaa(z;) solo se
necesitan calcular una vez. Por otro lado, gracias a la propiedad de las raices de unidad
de que w!, = w2 podemos decir que somos capaces de dividir una DFT o una NTT en
dos de la mitad de tamano. Al realizar esto recursivamente se llega a una FFT (o una fast
NTT). El algoritmo 1 muestra en pdeudocoddigo las operaciones y la recursividad de la
FFT.

Algorithm 1 FFT radix-2 (Cooley—Tukey, DIT)

Require: Vector de entrada z[0... N — 1], con N = 2™
Ensure: Transformada discreta de Fourier FFT'(X[0... N —1])
if N =1 then
return z
end if
zelk] < z[2k], k] + x[2k + 1] > separar en indices pares e impares
X, ¢ FFT(z,)
X, + FFT(z,)
for k=0to N/2—1do
Wk « e 32mk/N
X (k] 4= Xe[k] + WYX, [K]
X[k + N/2] + X [k] — WEX,[K]
: end for
: return X

— = =

Tras transformar los polinomios, lo siguiente es calcular la multiplicacion puntual.
Después, se realiza la FFT inversa para obtener el resultado en la representacion de los
coeficientes del polinomio. Cabe mencionar que existen otras divisiones y métodos de
ordenamiento. El algoritmo de Winograd, por ejemplo, utiliza un ordenamiento especial
para reducir la necesidad de multiplicaciones complejas. Otros algoritmos se basan en
el Teorema del Resto Chino. El Método de Convoluciéon Ciclica también puede manejar
tamanos de vector primos o casi primos. Por simplicidad, nos limitaremos a la version

Culey-Tukey.

2.3.2. Reduccion Modular

La aritmética modular es muy 1til en criptografia y en otros ambitos, como la aritmé-
tica de grandes nimeros. Sus propiedades permiten reducir la complejidad computacional

en muchas operaciones. La reducciéon modular es la operacion que denota el residuo de un



22 CAPITULO 2. MARCO TEORICO
entero a dividido por un entero ¢, y se expresa como:
a=r mod q (2.13)

Lo que es lo mismo que decir que a = r+kq con k un entero y r < ¢g. Computacionalmente,
cuando queremos sumar o multiplicar en un dominio modular, simplemente realizamos la
operacion y luego la reducimos. La reducciéon se resuelve con algoritmos eficientes, ya
que dividir y buscar el resto es muy costoso en hardware. Entre los métodos eficientes
para realizar reducciones modulares que eliminan la division se incluyen el método de
Montgomery y el algoritmo de Barret [11]. A continuacion se explican estos algoritmos,

asi como el uso de q como un niimero primo grande en algoritmos de criptografia.

Reduccién de Montgomery

El algoritmo de reduccion de Montgomery se utiliza para multiplicar dos nimeros
enteros modulo ¢ mientras evita la division por ¢ [16]. Comienza seleccionando un radix
R, que debe ser coprimo a ¢, de modo que R > ¢q. Al elegir R como una potencia de 2, la
operacion modR y la division por R se simplifican a truncamiento de bits y desplazamiento
de bits, respectivamente. Sea ¢’ = (—¢~')modR. El resto TR~ (mod q) se puede calcular
a partir de 7' si 0 < T' < RN con el algoritmo [2}

Algorithm 2 Reducciéon de Montgomery

Require: m = (m,_1---mymg), with ged(m,b) =1, R=0", m' = —m ' méd b, T =
(tanr - tito)y < mR
Ensure: TR~ méd m
1: A« T > A= (agu_1--aap)p
2: fori=0ton—1do

3: Uu; <+ a; -m' mod b
4: A—A+u;-m-U
5: end for

6: A+ A/b"

7. if A > m then

8: A+ A—m

9: end if

10: return A
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Reduccién de Barrett

La reduccion de Barrett (algoritmo|3)) calcula r = x mdéd m dados x y m. Sabiendo que
existen enteros ) y R (cociente y resto) tales que x = @m+ Ry 0 < R < m. En resumidas
cuentas lo que hace este algoritmo es representar los nimeros en una base conveniente,
tomar los digitos mas significativos de x y multiplicarlos por un valor precalculado que re-
presenta la division por m para aproximar () y , por lo tanto, el residuo R. Barrett propone
aproximar el cociente ) usando el valor precomputado p = |[b?*/m|(recordemos que || es
la funcién piso que aproxima al entero mas cercano por debajo); es ventajoso si se realizan
muchas reducciones con un solo moédulo. El precalculo toma una cantidad fija de trabajo,
que es insignificante en comparaciéon con el costo de la exponenciacion modular. Normal-
mente, la base (o radix) b se elige cercano al tamanio de word del procesador [16]. En el paso
1 del algoritmo [3] se satisface la siguiente desigualdad: @ —2 < ¢3 < Q. Este algoritmo se
basa en la observaciéon de que |z/m | puede escribirse como @Q = | (/b5 1) (b/™)(1/b5+1)].
Ademas, @ puede aproximarse mediante la cantidad g3 = | [2/0*!|u/b*1 ], g3 nunca es

mayor que el cociente verdadero ), y como mucho es 2 veces menor. [16]

Algorithm 3 Barrett Modular Reduction

2k
Require: z = (zop—1 -~ 2120)s, M = (M1 - - - mamg)p with my_y # 0, p = {%J
Ensure: r =z méd m
Q1 Lx/bkilj
P2
D3 L%/bkﬂj
7+ o méd bFF!
. 19 < (g3 - m) méd b1
ré—Tr— Ty
. if r < 0 then
r <14 b
. end if

: while » > m do

© 0 N U A W N =

—_ =
_= O

r<=T—m

: end while

—_
[\

: return r

—_
w

En los pasos 4 a 6, observe que —b*™! < 7y — 1y < B ) — 1y = (Q — g35)m + R(
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méd B* 1), vy 0 < (Q —gs)m+ R < 3m < bt yaquem < ¥y 3 <b. Sir —ry >0,
entonces 11 — 19 = (Q—q3)m+R. Si T —ry < 0, entonces r, —ro+0*1 = (Q—g3)m+R. En
cualquier caso, el ciclo while se repite como maximo dos veces, ya que 0 < r < 3m. Todas
las divisiones realizadas en el algoritmo [3|son simples shift a la derecha de la representacion

en base b.

Método de reducciéon para moédulo de la forma m = b' — ¢

Cuando el modulo tiene una forma especial que es una potencia en una base menos
una constante, como en el caso de, por ejemplo, los primos de Mersenne, los cuales son de
la forma m = 2P — 1 (muy conveniente en binario), se puede optar por emplear algoritmos
mas eficientes. Si suponemos que trabajamos en un moédulo m que tiene t digitos en una
base b, de modo que m = b* — ¢ con ¢ de [ digitos en la base b. [16] Recordemos que
dividir por una potencia de la base es simplemente desplazar digitos, cociente y resto son
digitos superiores e inferiores segun el exponente. El algoritmo [ muestra un método de
reduccion, a menudo llamado reduccion pseudo-Mersenne, que aprovecha esta propiedad.

Dado x = m + R observemos lo siguiente:
1=Q0b —c)-R=QV - (Qc—R) =QV' - R = R=Qc—R

Asi, al dividir por ', el cociente y resto obtenidos sirven para calcular el resto que busca-

mos, el problema es que a veces Q¢ > m, de modo que hay que reducir nuevamente.
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Algorithm 4 Reduction Modulo m = b' — ¢
Require: base b, positive integer z, and modulus m = b' — ¢, where c is an [-digit base-b

integer with [ <t

Ensure: r =z moéd m

Qo < |z /']

ro < x — qob’

r <4170

140

while ¢; > 0 do
Git1 < |qi - c/b']
Tig1 4= Gi - € — Qi1
14 1+1

rér4r;

end while

_ =
o)

- while » > m do

,_.
N

r<—r—m

. end while

—_
w

: return r

—
>

La variacion en la cantidad de ciclos es un inconveniente, porque implica que las reduc-
ciones se procesan en un tiempo no constante, lo que puede fugar informacion si se tiene
acceso a medidores de tiempo del procesador. A menudo se mitiga agregando retardos.

Hemos visto que las operaciones mas caras en hardware de las reducciones de Mont-
gomery y de Barrett son, a lo sumo, las multiplicaciones. Sin embargo, el tltimo de los
algoritmos analizado ni siquiera requiere multiplicaciones y es la principal razén por la

que se opto por este algoritmo para nuestro diseno.

2.4. Arquitecturas de hardware

2.4.1. FPGA

Un FPGA (Field Programmable Gate Array) es un dispositivo compuesto por un
conjunto de recursos logicos digitales que pueden ser configurados y reconfigurados por
el usuario. Su principal ventaja es la elevada velocidad de prototipado que ofrece para el

disenio de sistemas digitales [15]. Estos dispositivos permiten explotar de manera eficiente
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el paralelismo inherente al hardware, lo que los hace especialmente adecuados para la
implementacion de procesos que pueden ejecutarse de forma paralela.

Gracias a la rapidez en el desarrollo y prueba que proporcionan los FPGAs, es posible
implementar sistemas digitales de proposito especifico sin necesidad de fabricar un Circuito
Integrado para Aplicaciones Especificas (ASIC, por sus siglas en inglés), lo que reduce
significativamente los costos y el tiempo de diseno [15]. Con el paso de los anos, y con la
aparicion de herramientas cada vez mas avanzadas para su programacion y reconfiguracion,
el uso de FPGAs se ha extendido a un ntmero creciente de aplicaciones. Actualmente,
incluso existen servicios en la nube que ofrecen FPGAs bajo demanda para la aceleracion
de algoritmos mediante hardware dedicado.

La configuracion de los FPGASs se realiza cominmente mediante lenguajes de descrip-
cion de hardware (HDL). Entre ellos, los dos mas utilizados para el diseno de sistemas di-
gitales, desde circuitos combinacionales simples hasta arquitecturas complejas, son VHDL
y Verilog.

Desde el punto de vista estructural, un FPGA estéd compuesto por diversos elementos.
Entre los mas importantes se encuentran los bloques lo6gicos programables, memorias in-
ternas basadas en BRAM, puertos de entrada y salida (E/S), una red de interconexion
programable y bloques especializados de procesamiento digital de senales (DSP). Estos l-

timos han impulsado el uso de FPGAs en la aceleracion de algoritmos de alto desempeno.
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Analisis de diseno e implementacion
RTL

3.1. La Transformada Rapida de Fourier en Hardware

La Transformada Répida de Fourier (FFT, por sus siglas en inglés) es uno de los
bloques fundamentales en el procesamiento digital de senales (DSP). Mientras que su
implementaciéon en software resulta directa y ampliamente conocida, su realizaciéon en
hardware —mediante l6gica digital o dispositivos programables como FPGAs— permite
alcanzar tasas de procesamiento en tiempo real muy superiores, a costa de una mayor
complejidad en el diseno.

La comprension detallada de la aritmética de punto fijo, el crecimiento de palabra y la
generacion de direcciones resulta esencial para lograr disenos robustos y escalables.

Consideremos la DFT actuando sobre un vector de tamano 8 para ilustrar como se

forma el algoritmo. Escribimos las sumas para a, en forma matricial:

aop 1 1 1 1 1 1 1 1 Qo
a 1 w w w wt w wt W aq
i 1 w? w? w® w® w'® w? A s
i 1 wd wb w® w'?2 w® w?® w as
y - 1wt wd w2 w'® w20 W 28 g (3.1)
is 1w’ w® w® w® w?® W W as
g 1 wb w2 w® w2 w30 W w2 ag
i 1w’ w? w? w® WP w? ar

DO
BN
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Ahora, reordenemos la matriz segin la division DIT en [2.12] separando las muestras

de indice par e impar.

ao 1 1 1 1 1 1 1 1 ao
a1 1 w w w|w w o w W Ao
i 1 w? w b | w® w® w2 w a4
i 1 w? wb w? | w? w® w® Wi ag
G - 1wt w® w2 w® w0 w? B ay (3:2)
s 1w’ w® w | w0 w® W W as
b 1 wb w? w® | w? WO W w2 as
i 1w’ w? w? | w® WP w2 w® ar
Hagamos el mismo reordenamiento limitado a cada bloque 4x4 para obtener:
ao 1 1 1 1 1 1 1 1 ao
aq 1 w | w? w | w v | w W ay
én 1 w2l w* Wb | w® w|w? w as
i 1 wd | wb W | w2 w? | w® w? ag
s T T w2 W w0 | w2t o ar (3:3)
s 1 w® | w® wd | w0 w2 | W W as
i 1 wb w2 w® | w?t w3 | W w2 as
i 1w lw? w2 | w® 0w | w2 W ar

Como se puede notar, hasta ahora solo se hicieron permutaciones de filas y columnas.
Lo que sigue es aplicar las simetrias en las potencias de w, las raices de la unidad, las

cuales, tanto para NTT como FFT cumplen lo siguiente:

w" = w" N=8 k=0,1,2,...

Nk_l

Ahora la ecuacion [3.3] puede escribirse de la siguiente manera:
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ay 1 —1| vw?* —w?| w —w| w —uw
Qs 1 1 -1 -1 | w? w? | —w? —w?
as | |1 —1|-w w® | v —w| w —w
as| |1 1] 1 1| -1 —1]-1 -1
as 1 —1| w? —w?| —w w |—w w?
ag 1 1| -1 —1|-w —w?| v w?
ar 1 1w W |- Wt | —w w

3.1. LA TRANSFORMADA RAPIDA DE FOURIER EN HARDWARE

Qo
Gy
a2
73
a1
as
as

a7
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Después de este reordenamiento, observamos que no necesitamos todas las potencias
de w,solo aquellas hasta 3, debido a la simetria de signos de w. Por otro lado, la DFT de

un conjunto de datos de dos puntos es una operacion trivial:

oyl ()

Esta operacion, junto con la multiplicacion del twiddle factor w correspondiente es una

(3.6)

operacion butterfly.
Ahora bien, observemos el orden del vector a, si representamos los indices como bina-
rios, estos corresponden a la representacion invertida de los indices originales, lo que se

denomina "bit-reversal". El cuadro muestra como funciona para nuestro ejemplo de 8

muestras.

Cuadro 3.1: Illustration of the bit-reversed indices for N = 8.

Index | Binary | Bit-reversed index | Binary
0 000 0 000
1 001 4 100
2 010 2 010
3 011 6 110
4 100 1 001
5 101 5 101
6 110 3 011
7 111 7 111

Entonces, ahora sabemos que el algoritmo FFT con DIT consiste en una permutacion
de inversion de bits de los indices de datos de entrada, seguida de una transformacion

recursiva. La suma recursiva en [2.12] se puede representar como una secuencia de matrices
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de transformaciones, tal que:
(&) = [A2][A1][Ao][P](a) (3.7)

donde [P] es la representacion matricial de la permutacion de inversion de bits del vector

de datos original (a). La primer transformacion [Ag] se muestra en [3.§

1 1 0 00 0 0]
1 —1 0 0 0 0 0
0 0 1 0 0 0 0
4 [0 0 110 0 00 38)
00 0 0 1 1 0 0
00 0 0 1 -1 0 0
00 0 0 0 0 1 1
0 0 0 0 0 1 1]

Si utilizamos el mismo prototipo de transformacion de dos puntos en cada matriz de dos
por dos y aplicamos el retraso necesario de w?, se obtienen los bloques de transformacion

de cuatro por cuatro usando [Al]:

1 0 1 0 00 O 0
01 0 w> 00 0 0
10 -1 0 00 O 0
4] = 01 0 —w?> 00 0 0 (3.9)
00 O 0 10 1 0
00 O 0 01 0 w?
00 O 0O 10 -1 0
00 0 0 01 0 —w2_

Ahora, la misma técnica para los bloques de cuatro por cuatro para generar la matriz

de 8 por 8:
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1000 1 0 0 0
0100 0 w 0 0
00100 0 w 0

a0 0010 0 0w (310)
1000 -1 0 0 0
0100 0 —w 0 0
00100 0 —uw 0
0001 0 0 0 —u

Como se describe en [18], en cualquier nivel [, podemos definir una plantilla de matriz de
20 4+ 1 x 21

1] €]
1], = [[f] ) (3.11)
donde [Q] = diag (1, w", w*, ..., w™ D) y [I] es un bloque de matriz identidad de

2! x 2!. Con esta plantilla, podemos generar explicitamente cada nivel de la transformacion.
Curiosamente, este enfoque demuestra que la FFT no es méas que una forma especial de
factorizacion matricial. El grafico de la Figura[3.1]ilustra el flujo de datos moviéndose hacia
cada vértice. Observe como cada paso del diagrama de flujo representa las operaciones de

cada matriz.

El grafico proporciona una plantilla de procesamiento. En la entrada los datos deben
estar en bit-reversal. Los datos de salida apareceran en orden natural. Con esto hemos
descrito la transformaciéon completa, se requiere un generador de direcciones, un operador
“mariposa” (butterfly) que realice las multiplicaciones y adiciones , una memoria y un
generador o memoria ROM que contenga las raices de la unidad (twiddle factors o factores

de giro).

El generador de direcciones proporciona las ubicaciones para las operaciones de busque-
da y almacenamiento hacia y desde la memoria de datos. El operador mariposa es el nticleo
de la FFT. Proporciona las transformaciones recursivas de dos puntos (las multiplicacio-
nes y sumas) que se ejecutan para efectivamente construir la transformacion completa. La
memoria es necesaria para almacenar los resultados intermedios a medida que se ejecuta
la transformacion. El generador de factores de giro puede basarse en una tabla de consulta
(look-up table LUT) simple o, para ahorrar memoria, calculada sobre la marcha (on the
fly) utilizando CORDIC [1§|. La FFT en hardware puede tener muchos procesos en mar-

cha en paralelo. La paralelizacion exige una cuidadosa planificaciéon de la segmentacion
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Figura 3.1: Flujo FFT de 8 puntos [18§|

y la sincronizacion para que los datos se procesen a tiempo para la siguiente etapa. En
nuestro caso, se implement6é una FFT de 256 puntos utilizando enteros con signo de 16
bits como datos de entrada. Esta decisiéon no fue arbitraria, es la cantidad de puntos que
utiliza la NTT en ML-DSA, de modo que se adapta bien a una arquitectura NTT de 256
bits. Un procesador FFT de hardware tipico podria definirse como en la figura [3.2]

El médulo Address Generation Unit (AGU) es el que controla las direcciones para leer
y escribir las memorias que almacenan los datos temporales de cada etapa. El contenido
se envia y recibe de la Unidad de Procesamiento Butterfly (BFU). La AGU genera senales
que controlan las escrituras a la memoria, asi como qué banco de memoria se lee, estos
bancos se implementan como dos block RAM (BRAM) de dos puertos en una FPGA. Se
lee de una BRAM, se procesa a través de la BFU y escribimos en la otra BRAM. La razén
principal de esto radica en que solo tenemos dos puertos de lectura y escritura en el Funcion
RAM de FPGA. Este esquemas de memoria se suele llamar de “ping-pong” y es la forma
més sencilla de implementar si se esta comenzando con el disenio de algoritmos FFT. Pero
existen otras arquitecturas mas eficientes, aunque mas complejas, como lo es, por ejemplo,
la arquitectura SDF (Single-path Delay Feedback) que utiliza retardos recursivos para
reinsertar las salidas anteriores de la BFU en el momento apropiado.

Como se habia mencionado la BFU realiza una FFT especial de 2 puntos, los pares
de datos de entrada son definidos por la AGU. Esta operacion minima se muestra esque-
maticamente en la Figura U y V son las entradas del paso anterior. En este ejemplo,
estamos analizando el algoritmo de decimacion en tiempo (Cooley-Tukey), pero en la im-

plementacion final se utilizo el algoritmo de decimacion en frecuencia (Gentleman-Sande)
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34 CAPITULO 3. ANALISIS DE DISENO E IMPLEMENTACION RTL

CT Butterfly GS Butterfly
N )
U +)— U {(+)
P X

V4 R / N N
v \%i \;3—- v \:)_.{q %‘j
[}

@

Figura 3.3: Diagrama de BFU. [5]

con la BFU de la derecha de la Figura [3.3] La BFU es el modulo mas original de este
proyecto, porque concentra toda la logica para volver hibrido el procesador. Ahora se re-
pasara el paso a paso del proceso de transformacion, pero esta vez describiendo la acciéon
de los distintos moédulos del hardware. Primero se carga con las muestras de datos en bit-
reversal a la memoria 1 (el bloque superior de la Figura [3.2)) y se activa la sefial de inicio.
Después la AGU comienza a recorrer las direcciones de la memoria 1 y las direcciones de
los twiddle factors a medida que el canal de procesamiento de BFU comienza a llenarse.
Después de determinados ciclos de clock, los datos aparecen en la salida de la BFU. La
AGU comienza a escribir el resultado en la memoria 2 (el bloque inferior). Cuando la AGU
llega al final del bifer de datos, el contador de direcciones de lectura se detiene mientras
que el contador de direcciones de escritura contintia hasta que el pipeline de la BFU com-
pleta el procesamiento y el tltimo dato sale. Una vez que los datos de salida se escriben
por completo, el contador de nivel o contador de etapa aumenta, el niimero de etapas es
igual a log,(IN) con N el namero de puntos de la FFT o el grado de los polinomios para
NTT. El contador de direcciones de lectura y el contador de direcciones de twiddle factors
comienzan a incrementarse en un orden permutado apropiado que depende del valor del
contador de etapas. Con esto, todo el proceso se repite hasta que el contador de nivel
indique que hemos completado la transformaciéon completa. Cuando esto sucede, se activa
la senal FFT Done, y el procesador FFT entra en estado de espera IDLE. Los resultados
de la transformacion ahora pueden se pueden leer y se pueden escribir nuevas muestras
de datos en la memoria. Se activa la senal de Start y transforma el lote de datos que se

encuentre en la memoria.
La unidad de generacion de direcciones (AGU)

Ahora se analizara en detalle la AGU. Afortunadamente, en este proyecto no se tuvo
que comenzar de cero a escribir el codigo de este modulo, pues puede ser el mas complicado
del procesador FFT, lo que se hizo fue reutilizar el codigo de la referencia [11]. Se necesita

generar direcciones para la lectura y escritura de las RAMs de datos, al tiempo que se
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drivean los twiddle factors de la ROM correctos hacia la BFU. Ademas, se requiere llevar
un registro de qué butterfly se esta ejecutando, asi como del nivel o "stage"de FFT que esta
ocurriendo. Comenzamos analizando el barrido a través de las operaciones de mariposa.
Existen varias maneras de generar las direcciones de los pares de puntos de datos. Primero,
si se observan los pares de direcciones de cada nivel para implementar una FF'T DIT de
radix 2 se ven asf:

Nivel 0: (0, 1) (2, 3) (4, 5) (6,7) (8,9) ...

Nivel 1:(0, 2) (1, 3) (4, 6) (5, 7) (8, 10) ...

Nivel 2:(0, 4) (1, 5) (2,6) (3,7) (8, 12) ...

Nivel 3:(0, 8) (1, 9) (2, 10) (3, 11) (4, 12) ...

Resulta que al reordenar los pares de mariposas, de la siguiente manera:

Nivel 0:(0, 1) (2, 3) (4, 5) (6, 7) (8,9) ...

Nivel 1:(0, 2) (4, 6) (8, 10) (12, 14) (16, 18) ...

Nivel 2:(0, 4) (8, 12) (16, 20) (24, 28) (1, 5) ...

Nivel 3:(0, 8) (1, 9) (2, 10) (3, 11) (4, 12) ...

Solo cambiamos el orden en el que se procesan, pero los pares de datos no cambian,
y se produce una funcién simple que no cambia el resultado final. Esta dependiente del
contador de stage y el indice del par de datos de la butterfly, si ¢ es el nivel y j son los
pares de datos, entre el par de indices i, j y el par de direcciones de datos (m, n) se puede

verificar que cada par de direcciones se da en términos de los indices por
RotateL(2j,1)

RotateLy(2j,1)

donde
RotateLy(z,y)

indica un desplazamiento circular a la izquierda de la palabra de N bits x por y bits.
Las direcciones de twiddle factor se encuentran enmascarando los N — 1 — ¢ bits menos
significativos de j. Esta se calcula directamente a partir de la salida del contador de me-
moria. El valor es el AND logico de la salida del contador de 4 bits y el generador de
méscara de twiddles. (El generador de méscara para los twiddle factors es un registro de
desplazamiento a la derecha que se llena con “1” a medida que se incrementa el contador
de nivel). Si el algoritmo es de decimacion en frecuencia (DIF), se enmascaran los bits mas

significativos [6].
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La FFT termina cuando tanto el contador de direcciones como el contador de niveles

se desbordan. Se pone en alto el flag FF'T Done y el procesamiento se detiene.

3.2. Multiplicaciéon de Karatsuba

La multiplicacion de Karatsuba es un algoritmo de tipo divide y vencerds que permite
reducir el nimero de multiplicaciones necesarias para calcular el producto de enteros gran-
des. Fue introducido por Karatsuba y Ofman en 1962, constituyendo el primer algoritmo

mas rapido que el método clasico cuadratico.

3.2.1. Descomposiciéon basica

Sea z e y dos enteros de n bits. Se pueden descomponer en dos mitades de m = n/2
bits:

r=ux-2"+ 1 (3.12)
y=uy-2"+yo (3.13)
El producto se expresa como:
Ty = (1312m + $0>(y12m + yo) (314)
Desarrollando:
ry = 21912°™ + (2190 + Toy1)2™ + ToYo (3.15)

Esta formulacion requiere cuatro multiplicaciones. Karatsuba observa que el tér-

mino cruzado puede reescribirse como:

(21 + 20) (Y1 + Yo) = T1y1 + ToYo + T1Yo + Tolh (3.16)

Por lo tanto,

T1Yo + oy = (1 + x0) (Y1 + Yo) — T1Y1 — ToYo (3.17)

Definiendo:
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Z = Tl (3.18)
20 = ZoYo (3.19)
21 = (21 + 20) (Y1 + o) — 22 — 20 (3.20)
Finalmente:
— 2m m
xY = 292°" + 2™ + 2z (3.21)

De este modo, el algoritmo requiere tinicamente tres multiplicaciones en lugar de

cuatro, reduciendo la complejidad a:

T(n) = 3T (g) +0(n) (3.22)

lo que implica una complejidad O(n'°%23) ~ O(n!5%).

3.2.2. Aplicacién a enteros de 32 bits con DSP

En arquitecturas digitales (por ejemplo, FPGA o DSPs), es comtn disponer de mul-
tiplicadores de tamano fijo (por ejemplo, 16 x 16 bits). Karatsuba permite implementar
una multiplicacion de 32 x 32 bits usando tnicamente tres multiplicadores de 16 bits.

Sea

X=Xy-2"4+X;, Y=Yy-24Y, (3.23)
donde:
» Xy, Yy parte alta (16 bits)
» X, Y. parte baja (16 bits)

Se definen los productos parciales:

Py = XyYy (3.24)
Py= XYy (3.25)
Pr=Xu+X)Yu+Y) - P (3.26)
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Entonces, el resultado de 64 bits es:

X.Y=P-224+P -2+ PR (3.27)

Esta formulacion es particularmente relevante en hardware FPGA donde se pueden
utilizar 3 multiplicadores DSP de 18 x 18 bits, recurso tipico de FPGA. Los operandos

serfan los siguientes:
Xy Yy
XYy
(Xg+ X)) (Yu+Y1)

El resto de operaciones son sumas, restas y desplazamientos, que en hardware tipica-

mente son mAas econémicos.

3.3. Multiplicacion compleja optimizada con tres mul-
tiplicadores DSP

La multiplicacion de nameros complejos es la operacion fundamental en algoritmos de

procesamiento digital de senales, como la FF'T. Dados dos ntimeros complejos:

X=X, +jX;, Y=Y, +jY; (3.28)

su producto esta dado por:

Z, = X,Y, — X;Y, (3.29)
Z; = X,Y; + X;Y, (3.30)

Esta implementacion directa requiere cuatro multiplicaciones reales y dos sumas.

De manera analoga al algoritmo de Karatsuba, es posible reducir el ntimero de multi-
plicaciones a tres mediante una reformulacion algebraica. Una forma clasica (atribuida a

Gauss/Ungar) consiste en definir:
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k=Y, (X, + X)) (3.31)
ko = X, (Y~ Y;) (3.32)
ks = X,(Y; + V) (3.33)

A partir de estos términos, las partes real e imaginaria se obtienen como:

Z, =k — ky (3.34)
Zi = ky + ky (3.35)

Esta formulacion requiere tinicamente tres multiplicaciones reales, igual que en el

enfoque de Karatsuba y cinco sumas/restas.

3.3.1. Arquitectura hibrida para FFT y NTT

La observacion relevante es que tanto la multiplicacion entera mediante Karatsuba,
como la multiplicacién compleja optimizada presentada, comparten la misma estructura

fundamental. Esto permite disenar una arquitectura hibrida basada en tres multiplica-
dores DSP, donde:

» En modo FFT (nimeros complejos en punto fijo), los productos parciales se combi-

nan segin las ecuaciones (3.34)—(3.35)).

» En modo NTT (enteros modulares), los mismos multiplicadores se reutilizan si-

guiendo la formulacion de Karatsuba.

= La seleccion entre ambos modos puede realizarse mediante multiplexores en la

etapa de recombinaciéon de resultados.

La reduccion de cuatro a tres multiplicaciones en el producto complejo constituye una
optimizacion ttil en hardware digital. Ciertamente, no absolutamente necesario, pero se

tomo este enfoque para mantener los recursos limitados.



Capitulo 4
Breve estado del arte

La mitad de este proyecto final integrador involucr6 analizar el estado del arte de las
implementaciones de optimizacion por hardware para algoritmos de criptografia postcuan-
tica basados en reticulos. Este capitulo presenta los trabajos méas relevantes que influyeron

en este proyecto.

4.1. Aceleracién completa vs optimizacién parcial

Desde que el NIST comenz6 con la preseleccion de algoritmos, las investigaciones en-
torno a la aceleracion por hardware han tenido varios enfoques distintos: Por un lado, la
aceleracion completa del algoritmo y, por otro, la implementacion de las operaciones detec-
tadas como cuellos de botella en miltiples esquemas, que son las funciones NTT y Keccak.
En lo que respecta a la optimizacion parcial se pueden adoptar enfoques de aceleradores

débilmente acoplados y fuertemente acoplados, dependiendo del manejo de la memoria

4.2. Diseno RTL Paramétrico para la NTT

En esta seccion se analizard la investigacion de la referencia 11|, la cual, al publicar
el codigo open source, permitié que fuera el punto de partida de nuestro diseno. El autor,
bajo la premisa de que la variedad de parametros (grado n del polinomio y tamano de
coeficiente K') y requisitos de rendimiento (niimero de elementos de procesamiento, PEs)
en diferentes algoritmos (Kyber, NewHope, Dilithium, etc.), surge la necesidad de disenos
hardware flexibles y parametrizables. El articulo estudiado aborda este reto mediante tres

métodos: (1) un generador de hardware RTL paramétrico, (2) una implementacion con

40
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Sintesis de Alto Nivel (HLS) y (3) codigo en software ejecutado en procesadores RISC-V
sobre FPGA . Los disefios generados se sintetizan en un FPGA Virtex-7 comiin. Los resul-
tados muestran que el hardware paramétrico es el mas eficiente: segtun el estudio, para la
NTT de NewHope-512 el diseio RTL es &~ 4,4x menor en area y &~ 22,5x maés rapido que
las versiones HLS y software respectivamente. En resumen, el generador paramétrico per-
mite explorar automéaticamente el espacio de disefio (n, K, numero de PEs), produciendo
arquitecturas pipelined y sincronizadas para cada configuraciéon. A continuacion se pre-
senta una descripcion detallada de la arquitectura RTL resultante, dado que se comparte
en gran medida con este trabajo.

Los trabajos previos son mayormente implementaciones fijas para casos especificos.
En contraste, se proponen tres métodos flexibles: un generador RTL paramétrico, una
implementaciéon en HLS y un diseno software sobre procesadores RISC-V. El generador
paramétrico acepta (n, K, P) y genera RTL pipelined optimizado; la estrategia HLS con-
vierte codigo C++ en RTL con directivas pragmas; el método software compila el NTT
a RISC-V (con niicleos PicoRV32 de 32 bits o BOOM de 64 bits). En todos los casos se

usan herramientas estandar (Vivado, ModelSim) y se focaliza en FPGA Virtex-7.

4.2.1. Diseno RTL Paramétrico de la NTT

ahora se datallara la arquitectura generada por el método de hardware paramétrico
(Design Method I). El flujo iterativo de la NTT consta de log,n etapas de butterfly
en paralelo. Cada elemento de procesamiento (PE o BFU en nuestro caso) realiza una
operacion butterfly de Gentleman-Sande: dado un par de coeficientes a,b y un factor

twiddle w, calcula
even = (a+b) méd ¢, odd = (a — b) méd ¢,

luego multiplica el resultado de la resta por w. La arquitectura (ver Figura [4.1]) instancia
P PEs paralelos (donde P es potencia de 2, maximo n/2) y maneja la lectura/escritura

de memoria y el control de etapa correspondiente.

4.3. Multiplicador modular Montgomery

El bloque critico es el multiplicador modular (parte del butterfly). Se implementa

usando el algoritmo de Montgomery a nivel de palabra para médulos compatibles con NTT
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Figura 4.1: Arquitectura NTT paramétrica (simplificada) con uno y dos PEs.

(primos tales que ¢ = 1 (mdd 2n)). Se demuestra que Montgomery es mas eficiente que
Barrett para disenos paramétricos. La idea clave es dividir el producto de dos coeficientes
A - B (modulo ¢) en multiples pasadas basadas en el tamano de palabra w = [log,(2n)].
En cada paso se calcula X -Y + Z + Cin usando multiplicadores y half-adders (HAs), como
muestra la Fig. 2 del articulo, y se acumula el resultado. El multiplicador entero resultante
es parametrizable: cada operando de K bits se divide en trozos de 16 bits (por simplicidad)
y luego se usa un arbol de carry-save adders para sumar los productos parciales. El diseno
propuesto es completamente pipelineado: después de llenar el pipeline, se produce una
salida por ciclo de reloj. El control de multiplicaciéon se genera automaticamente segn n
y K.

En la implementacién se pre-computa R = 2*F méd g (con L = [K/w]). Este paso
se hace en un script en python que genera archivos de texto con los datos en orden. Este
detalle es fundamental porque en nuestro caso al cambiar la reducciéon modular por una
optimizada se tuvo que crear un nuevo script nuevo para la simulaciéon que no hiciera el
escalado por R de montgomery. Al precomputar el escalado se reduce un paso de multipli-
cacion en tiempo de ejecucion. El modulo final de multiplicacion entera (uniéon de trozos
de 16 bits) también es pipelined y ocupa K /16 bloques DSP en FPGA (por ejemplo, 4
DSPs para K = 32).
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4.4. Unidades de butterfly y PEs

Cada PE contiene una unidad butterfly que implementa los pasos 11-12 del Algoritmo
2 mediante operaciones modulares: una suma, una resta, y una multiplicacion modular
por el twiddle correspondiente. En hardware, esto se traduce en un sumador modular, un
restador modular y el multiplicador de Montgomery antes descrito. En la logica de un PE
se reciben dos coeficientes y w, se genera la parte “even” con a+b y la “odd” con (a—b) - w.
Los coeficientes de entrada/salida intermedios se leen/escriben en BRAMs dual-port. Cada
PE requiere tres bloques BRAM: dos para datos (almacenar coeficientes a,b) y uno para
los factores twiddle (cargados al inicio). Se insertan registros de pipeline adicionales en
la ruta “even” para sincronizar la generacion de las salidas even y odd, lo que asegura un

flujo continuo a 1 coeficiente por ciclo.

4.4.1. Acceso a memoria y control general

La NTT iterativa requiere un patron de acceso irregular a memoria para cada eta-
pa en que las parejas de coeficientes que se combinan cambian. El diseno paramétrico
aborda esto generando automéaticamente la logica de direccionamiento (FSM) necesaria
para P PEs sin insertar stalls en el pipeline. En cada etapa, el controlador de direcciones
calcula las direcciones de lectura/escritura para cada BRAM de datos de forma que los
pares correctos estén disponibles simultaneamente, como las BRAMs solo permiten dos
puertos se instancias varias para hacer disponibles en forma paralela los datos. Luego de
realizar las operaciones butterfly, las salidas deben escribirse en la posicion de memoria
adecuada para la siguiente etapa. Por ejemplo, en el NTT de 8 puntos la etapa 1 combina
(0,4),(1,5),(2,6),(3,7), pero en la etapa 2 las parejas son (0,2),(1,3),(4,6),(5,7). El hardwa-
re agrega un registro adicional en la salida del multiplicador para difundir resultados dos
ciclos después, permitiendo reordenar la escritura sin detener el pipeline. En resumen, la
unidad de control iterativa recorre las etapas log, n, genera automaticamente las senales
wen y address para cada BRAM dual-port de cada PE, y habilita la escritura alternada

en dos bancos de memoria para hacer coincidir los coeficientes por parejas.

Todo el diseno opera con un reloj global y reset comun: los registros se activan en
flanco de reloj y se resetean sincréonicamente al inicio o al reinicio del NTT. No se requieren
elementos especiales de temporizacion (todos los datos se sincronizan por medio de flops

estandar en cada bloque modular).
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4.4.2. Diseno Basado en HLS

Como comparacion, el articulo también implementa la NTT usando Xilinx Vivado
HLS. Se escribe un algoritmo en C-++ amigable para HLS y se aplican directivas como
ARRAY_PARTITION, PIPELINE, etc., para optimizar la paralelizacion y el uso de recursos. Se
exploran variantes con memorias register vs BRAM para el almacenamiento intermedio.
Los resultados del articulo muestran que la version HLS-friendly mejora significativamente
respecto a un codigo baseline, pero sigue siendo inferior al hardware RTL hecho a mano:
por ejemplo, s6lo permite hasta 8 PEs eficientemente y el aumento de PEs reduce poco
la latencia. En particular, HLS logré hasta 767x de mejoria de latencia aplicando Mont-
gomery y reestructurando el bucle (casos (1)-(3) en la tabla). Sin embargo, al comparar
con el diseno paramétrico, el método HLS sélo logra duplicar el rendimiento al octuplizar
PEs.

4.4.3. Implementaciéon en RISC-V

Como tercer enfoque, se porta el algoritmo NTT en software a procesadores RISC-
V suaves. Se consideran dos configuraciones: PicoRV32 (RV32I o RV32IM) y BOOM
(RV64GC). El codigo C de referencia (de NIST/Kyber/Dilithium, etc.) se compila con
toolchains RISC-V y se integra en el FPGA: para PicoRV32 se vuelcan los programas via
memoria externa, para BOOM se enlaza estiticamente. La correcta ejecucion del NTT
software se valida por simulacién (ModelSim/Verilator) obtieniendo el conteo de ciclos.
Los resultados muestran un trade-off: RV32IM obtiene hasta 40x menos ciclos que RV32I
con poco overhead extra; BOOM (RV64GC) reduce hasta 400x la latencia respecto a
RV32I, a costo de mucho mas hardware (220x LUTs). En algunos casos HLS e incluso
software pueden superar al otro: por ejemplo, para (512,14) HLS obtiene 57x menos ciclos
que RV32I usando 11x més area. Cabe notar que el codigo de referencia en C no incluye
optimizaciones de ensamblador, que podrian acelerar atin mas la version RISC-V.

En la sintesis hecha por los autores del hardware paramétrico para diversas combinacio-
nes de parametros (n, K, P) en un FPGA Xilinx Virtex-7 (XC7VX690T) usando Vivado,
por ejemplo, para (n, K) = (256, 13) los 32 PEs logran un tiempo 16.5x menor que 1
PE. Para (n, K) = (1024, 14) la latencia cae de 5160 a 200 ciclos (mejora 25,8x). Estos
numeros reflejan el escalado con PEs: al aumentar P se reduce la latencia a costa de mas
recursos FF/DSP/BRAM. En general, el generador RTL logra coberturas en area-latencia
de 61,9x y 32,5x dependiendo de los parametros (n, K, P) que se elijan.

En cambio, las implementaciones HLS y RISC-V ocupan 6rdenes de magnitud més
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Cuadro 4.1: Algunos resultados de la sintesis RTL.
PEs (n,K) #LUTs #BRAMs Latencia (ciclos)

1 (256,13) 489 2.5 1056
32 (256,13) 15888 48 64
1 (1024,14) 575 11 5160
32 (1024,14) 17188 48 200

recursos o ciclos: la Tabla 4 del articulo muestra, por ejemplo, que un NT'T con 8 PEs en
HLS puede requerir decenas de miles de LUTs y millones de ciclos (antes de optimizar).
El procesador BOOM ocupa centenares de miles de LUTs. En resumen, la soluciéon RTL
paramétrica es tipicamente uno o dos drdenes de magnitud mejor en latencia y/o area
que las demas . No se reportan resultados ASIC; s6lo FPGA Virtex-7, por lo que la

extrapolacion a chips ASIC requeriria un analisis adicional.

4.5. Aceleraciéon de NTT en arquitectura unificada con
FFT

El trabajo de [17] es inédito en su tipo, propone una arquitectura unificada de acele-
racion hardware capaz de ejecutar tanto la Transformada Rapida de Fourier (FFT) como
la Transformada Teoérica de Numeros (NTT), orientada a aplicaciones en procesamiento
digital de senales y criptografia post-cuéntica. La estrategia central consiste en reutilizar al
méaximo los recursos de una arquitectura FFT existente, incorporando tinicamente logica
adicional minima para soportar operaciones modulares propias de la NTT [17].

Desde el punto de vista arquitecténico, el diseno toma como base un acelerador FFT
de 512 puntos con representacion en punto fijo, sobre el cual se integran las capacidades
necesarias para ejecutar NT'T de 256 puntos correspondientes a los esquemas ML-KEM
(Kyber) y ML-DSA (Dilithium). La similitud estructural entre ambas transformadas —en
particular, la descomposicion en etapas de mariposas (butterflies)— permite esta reutili-

zacion eficiente de hardware |17].

4.5.1. Unidad butterfly unificada

El ntcleo de la arquitectura es una unidad butterfly unificada, capaz de operar en tres
modos: FFT, NTT para ML-KEM y NTT para ML-DSA. Esta unidad implementa un
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Figura 4.2: Butterfly propuesta por [17]

pipeline de 9 etapas que permite mantener altas frecuencias de operacion sin degradacion

del rendimiento al incorporar funcionalidades adicionales [17].

En el caso de FF'T, la operacion butterfly requiere multiplicaciones complejas en punto
fijo, lo que implica cuatro multiplicaciones reales y varias sumas/restas. Para soportar estas
operaciones, la arquitectura utiliza multiplicadores de 32 bits implementados mediante el
algoritmo de Karatsuba, descompuestos en multiplicadores de 16 bits. Esta decision resulta

clave, ya que permite reutilizar dichos bloques para las operaciones de menor precision

requeridas por la NTT [17].

En modo NTT, las operaciones se simplifican a aritmética entera modular. La arqui-
tectura aprovecha los mismos multiplicadores, aplicando zero-padding a las entradas (12
bits para ML-KEM y 23 bits para ML-DSA) para ajustarlas al ancho de los bloques exis-
tentes. La tnica adicién significativa es la inclusion de unidades de reducciéon modular,
especificamente mediante reduccién de Barrett para productos y reduccién condicional
para sumas/restas . La arquitectura de la butterfly se puede observar en la figura
Un aspecto relevante es el paralelismo variable de la unidad butterfly: mientras que en
modo FFT se ejecuta una mariposa por ciclo, en modo NTT se pueden procesar dos mari-
posas de ML-DSA o cuatro de ML-KEM en paralelo, aprovechando la menor complejidad
aritmética de estas operaciones .
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4.5.2. Organizacién de memoria

La arquitectura adopta un esquema de memoria compartida entre FFT y NTT, evi-
tando la necesidad de recursos adicionales. Se emplea un banco de memoria RAM basado
en multiples BRAMs dual-port que permiten accesos concurrentes, lo cual es fundamental
para sostener el throughput del pipeline |17].

Los datos de entrada se almacenan en formato adaptado segiin el modo de operacion.
En particular, los coeficientes de ML-DSA se alinean naturalmente con palabras de 32 bits,
mientras que en ML-KEM se empaquetan dos coeficientes de 16 bits en una sola palabra.
Este esquema permite reutilizar la misma infraestructura de memoria que la FFT sin
modificaciones estructurales [17].

Asimismo, los factores twiddle se almacenan en una ROM compartida, dimensionada
para cubrir los requerimientos de ambas transformadas. Esta decisién refuerza el objetivo
de unificacion y minimizacion de recursos. Aunque, ciertamente representa una desventaja
al inicializar cada modo, pues hay que cargar primero los factores twiddle. Esto aumenta

la latencia inicial.

4.5.3. Control y modos de operaciéon

El sistema incorpora logica de control configurable mediante una senal de seleccion de
modo, que permite alternar entre FF'T y los dos tipos de NTT. Esta logica coordina tanto
el flujo de datos como la activacion de los bloques especificos (por ejemplo, unidades de
reduccion modular), asegurando que la misma datapath sea reutilizada eficientemente en

todos los casos [17].

4.5.4. Evaluacion de la arquitectura

Los resultados de implementacién muestran que la unificaciéon conlleva un incremento
moderado en el uso de recursos l6gicos (aproximadamente 62 % en LUTs y 26 % en flip-
flops respecto al disenio FFT base), sin incremento en el nimero de DSPs ni bloques de
memoria. Este aspecto es especialmente relevante, ya que indica que el costo de soportar
NTT se concentra principalmente en légica de control y reduccion modular [17].

En términos de rendimiento, la arquitectura mantiene una frecuencia de operacion de
400 MHz para todos los modos, lo que evidencia que la profundizacién del pipeline com-
pensa adecuadamente la complejidad adicional. Ademas, el desempefio en NTT es com-

parable con aceleradores dedicados reportados en la literatura, lo que valida la eficiencia



48 CAPITULO 4. BREVE ESTADO DEL ARTE

del enfoque unificado [17].

No obstante, la unificaciéon implica compromisos en términos de especializacion. Aun-
que el rendimiento es competitivo, un diseno dedicado exclusivamente a NT'T podria opti-
mizar atn mas el uso de recursos y latencia. Sin embargo, la flexibilidad obtenida justifica
este compromiso en escenarios donde coexisten aplicaciones de procesamiento digital de

senales y criptografia post-cuéntica.



Capitulo 5
Implementacion final

En este capitulo, se describira el diseno propio de este proyecto, producto de la investi-
gacion del Capitulo 4. Como punto de partida se tomé el repositorio de codigo abierto de
la referencia 11|, la arquitectura del hardware de este repositorio se analiz6 en la subsec-
cion [A.2] este repositorio que provee una version parametrizada del hardware nicleo NTT
que nos habilita a explorar distintas versiones de paralelismo con el objeto de medir la-
tencia y uso de recursos segun el nivel de paralelismo (cantidad de elementos procesadores
butterflies).

5.1. Enfoque general

En esta seccion se describe la implementacion de una arquitectura hardware unificada
capaz de ejecutar tanto la Transformada Rapida de Fourier (FFT) como la Transformada
Teorica de Numeros (NTT), partiendo de una arquitectura NTT previamente desarrollada
y parametrizable. El objetivo principal fue extender dicha arquitectura para soportar FFT
compleja en punto fijo, maximizando la reutilizacion de hardware existente y minimizando
el impacto en recursos y frecuencia de operacion.

Como se plante6 en los objetivos del proyecto, el diseno se inspird en la arquitectura
propuesta por [17], quienes demuestran que un acelerador FFT puede ser adaptado para
soportar NTT mediante la incorporacion de logica de reducciéon modular y control adicio-
nal, sin duplicar los bloques aritméticos principales. En este trabajo se adopto6 el enfoque
inverso: partir de una N'TT altamente parametrizable y extenderla para soportar FFT
compleja, manteniendo un flujo de datos en su lugar.

La arquitectura resultante soporta NTT de 256 puntos para ML-DSA con coeficientes

49
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de 23 bits modulo q=8380417 y FF'T compleja de 256 puntos, con aritmética en punto
fijo. El modo de operacion se selecciona mediante senales de control externas, permitiendo
la reutilizacién de la misma unidad butterfly, bancos de memoria y logica de direcciona-

miento.

5.2. Formato de datos y representacién numérica

Para permitir la coexistencia de FFT y NTT dentro de la misma arquitectura, se
adoptd un formato de palabra uniforme basado en subpalabras de 16 bits, siguiendo el
criterio utilizado por [17].

En modo NTT ML-DSA, cada coeficiente de 23 bits se representa en una palabra de
32 bits mediante zero-padding en los bits mas significativos.

En modo FFT, cada nimero complejo se representa mediante dos palabras de 16 bits:
una para la parte real y otra para la parte imaginaria.

Internamente, cada palabra de 32 bits se maneja como dos subpalabras de 16 bits,
lo que permite reutilizar multiplicadores de 16 bits y construir multiplicadores de mayor
precision mediante esquemas tipo Karatsuba. De esta manera es posible que los mismos
buses, registros y memorias sean utilizados indistintamente por ambas transformadas, sin
necesidad de duplicar la infraestructura de almacenamiento. Unidad butterfly unificada

El nucleo de la arquitectura es una unidad butterfly unificada, capaz de operar en modo
FFT o NTT segtn una senal de control de modo. Esta unidad implementa un esquema

Gentleman-Sande de decimacion en frecuencia (DIF), comtin a ambas transformadas.

5.3. Descripcion de la Butterfly implementada

La implementacion final del diseno hibrido FFT-NTT requirié solo modificar el médulo
Butterfly del nucleo NTT y propagar una senal de control del modo. En modo NTT estas
operaciones se realizan sobre palabras de 32 bits con aritmética de enteros con signo, luego
de cada suma o resta se realiza la respectiva reduccién modular simplemente restando o
sumando por el médulo q segtin sea el caso, pues luego de una suma, si al restar por
el resultado es negativo quiere decir que la suma resulté menor que q y no es necesaria
la reducciéon. Para el caso de la resta, si el resultado es negativo quiere decir que hay que
sumar q para la reduccion modular. Esto se refleja en la arquitectura conduciendo el bit

més significativo (signo) de los resultados de las sumas y restas hacia los multiplexores
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que deciden la salida correcta. El bloque de suma y resta con la respectiva reduccion se
puede ver en la figura en el recuadro de lineas punteadas.

El resultado de la resta, que corresponde a la rama EVEN de la butterfly, se multiplica
por el twiddle factor utilizando la multiplicacién de Karatsuba, como ya se habia mencio-
nado y explicado, se divide las entradas de los operandos en ramas de la mitad de bits
y se utilizan tres multiplicaciones parciales. El c6digo original del repositorio dividia las
entradas en “chunks” de 16 bits, pero se combinaban de manera diferente sumando cuatro
multiplicaciones parciales. Cabe destacar que se anade un padding de dos ceros en los bits
més significativos para que los operandos alcancen los 18 bits, ya que en la mayoria de las
FPGAs se utiizan DSPs de 18x18. Entonces, para no entrar en conflicto con la rama FFT
y poder reutilizar los DSP, se expande hasta 18 bits, sin dejarle lugar a la herramienta
(Vivado) a que decida por si sola como hacer esto. La entrada a los multiplicadores esta
condicionada por el flag “mode”, cuando se selecciona NTT las seis entradas a los tres mul-
tiplicadores son los operandos calculados como se describié en la seccion y se puede
observar en el esquematico de la figura [5.1]

Por el lado de la FFT los operados se desempaquetan en real y complejo de 16 bits.
Se habilitan conversores de complemento a dos para manejar correctamente nimeros con

signo.

Loégica de reduccién modular implementada

Para soportar NTT, se incorporaron bloques especificos de reduccion modular tras
la multiplicacién. Lo primero que se hizo fue conservar la reduccién modular del codigo
original de reduccién de Montgomery para reducir los productos de mayor tamano médulo
q.

Estos bloques se activan tnicamente en modo N'T'T. En modo FF'T, los resultados de
las operaciones aritméticas se enrutan directamente a la salida sin pasar por logica de
reduccion.

Para optimizar el diseno, aprovechando que no era necesario una reduccién modular
parametrizable y el médulo era fijo de la forma 2" — ¢ — 1. Se incorpordé un esquema
de reducciéon optimizada que no requiere de multiplicaciones. Pero, al cambiar el esquma
de reduccién se tuvo que refactorizar el script generador de datos y factores twiddle, ya
que ahora no era necesario que se encuentren precomputados con el escalado por R de
la reduccion Montgomery. Al incorporar esta reducciéon, no fueron necesarios 3 DSP por

butterfly y asi se redujo muchisimo el uso de recursos.
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Multiplexores y control de modo

Habilitan o deshabilitan la logica de reducciéon modular y los conversores de signo.
Deciden el conjunto de resultados de sumas y restas que es conducido a los multiplicadores.

ROMs de Twiddle factors

Los "twiddle factors"para FFT y NTT se almacenan en unas memorias ROMs com-
partida. En modo FFT, las ROMs entregan factores complejos precomputados. En modo
NTT, las ROM entregan las potencias del generador de w correspondientes.

El acceso a esta memoria es controlado por la logica de etapas del algoritmo, reutili-

zando el mismo generador de direcciones.

5.4. Resultados

La arquitectura resultante -disponible en https://github.com/rrhdrodri-sudo/Hibrid-
FFT-NTT- permite ejecutar FFT y NTT sobre el mismo hardware, con un incremento
moderado de recursos debido exclusivamente a los multiplexores adicionales y registros de
pipeline extra. El cuadro 5.1 muestra el uso de recursos diferenciado para la implementa-
cion independiente de NTT desde donde se partio, es decir, el trabajo de la referencia |11],
comparado con la implementacion hibrida en este trabajo conservando la misma reducciéon
modular y la implementaciéon con reducciéon modular optimizada especifica de ML-DSA.
Para comparar el area utilizada se utilizé la métrica area = lut + 100 % dsp 4+ 300 * bram,
con esta métrica se obtiene que el mejor caso con el menor incremento en area, es para 4
unidades butterfly.

No fue necesario duplicar multiplicadores, memorias ni bancos de registros. La frecuen-
cia de operacion se mantiene comparable a la de la arquitectura NTT original, demostrando
que la unificacion FFT-NTT es viable y eficiente incluso en FPGAs de gama media.

La salidas son capturadas en la simulaciéon a archivos .mem, luego esta salida es com-
parada con la implementacion de referencia de la FFT en punto flotante de precision doble
(64 bits).

La latencia desde el inicio del procesamiento de datos hasta el fin depende de la cantidad
de butterflies que se configuren. Aunque la latencia desde el inicio de la transferencia
de datos hasta el fin de la transferencia del resultado es distinta, de modo que se debe
considerar una latencia efectiva sumando 256 ciclos de clock en todas las configuraciones.
La Figura muestra una las latencias para diferentes configuraciones, se observa que

pasadas las 4 BFUs la curva se aplana, de modo que no se obtiene una mejora significativa.
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Cuadro 5.1: Comparacion de uso de recursos del diseno de partida con el disefio de este
proyecto.

Disefio BFU Recursos
LUTs  DSPs BRAMs Area
Diseno original 1 970 7 ) 3170
2 1596 14 5 4496
4 2998 28 8 8198
8 6188 56 12 15388
16 12888 112 24 31288
Nuestro diseno 1 1417 3 6 3517
2 2575 6 6 4975
5074 12 8 8074
8 10396 24 12 16396
16 22083 48 24 34083

Cambio porcentual (%): Nuestro diseno vs. diseno original

BFU LUTs DSPs BRAMs Area
1 +46.08  -57.14 +20.00 +10.95

+61.34  -57.14 +20.00 +10.65
4 +69.25  -57.14 0.00 +5.81
8 +68.00 -57.14 0.00 +6.55
16 +71.35  -57.14 0.00 +8.93

Cabe destacar que se podrian hacer algunas optimizaciones, como permitir que se puedan
utilizar los puertos de datos de entrada y salida simultaneamente para ahorrar latencia,
pero como este es un proyecto que se propone validar la optimizacion del uso de recursos

de FPGA, se deja como posible mejora.

Analisis de Throughput y Ancho de Banda

Se evaluo el desempeno de la arquitectura FF'T implementada para distintas cantidades

de unidades Butterfly Unit (BFU).

El cuadro B.2] resume las latencias obtenidas.
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Cuadro 5.2: Latencia total de la FF'T para distintas cantidades de BFUs
BFUs Latencia nucleo [ciclos|] Latencia total [ciclos]

1 1161 1417
2 649 905
4 393 649
8 265 521
16 201 457

Considerando una frecuencia de operacion de f.. = 100M hz el tiempo requerido para

procesar una FF'T completa es

Ltot
fclk

Trrr =

donde L;,; es la latencia total en ciclos.

La cantidad de FFT procesadas por segundo resulta

y el throughput en muestras complejas por segundo es

N
Rs — fClk
Ltot

con N = 256.

Los resultados se muestran en la Tabla [(£.3]

Cuadro 5.3: Throughput para distintas cantidades de BFUs
BFUs Tiempo FFT [us| FFT/s Muestras/s MSPS

1 14.17 70572 18066432  18.07
2 9.05 110497 28287232  28.29
4 6.49 154083 39445248  39.45
8 5.21 191939 49136384  49.14
16 4.57 218818 56017408  56.02

Ancho de banda digital

Cada muestra compleja estd compuesta por una parte real y una imaginaria de 16 bits

cada una, resultando en By = 32bits/muestra Por lo tanto, el ancho de banda digital
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efectivo es
BWdig = Rs : Bs
Los resultados obtenidos son:

Cuadro 5.4: Ancho de banda digital
BFUs Throughput [MSPS|] BW digital [Gb/s]

1 18.07 0.578
2 28.29 0.905
4 39.45 1.262
8 49.14 1.572
16 96.02 1.793

Ancho de banda analbgico equivalente

Si la senal compleja proviene de un muestreo I/Q, la frecuencia de muestreo compleja
coincide con el ancho de banda analégico representable:
BWanalog = Rs

Por lo tanto, la arquitectura es capaz de procesar las siguientes bandas instanténeas

maximas:

Cuadro 5.5: Ancho de banda anal6gico maximo
BFUs Throughput [MSPS] BW analogico [MHz]

1 18.07 18.07
2 28.29 28.29
4 39.45 39.45
8 49.14 49.14
16 56.02 56.02

Obsérvese que el aumento en la cantidad de BFUs reduce significativamente la latencia
de célculo; sin embargo, la mejora del throughput se encuentra limitada por la etapa
de carga de las 256 muestras de entrada. A medida que se incrementa el paralelismo,
la proporciéon de tiempo dedicada a la carga de datos se vuelve dominante, generando

rendimientos decrecientes para cantidades elevadas de BFUs.
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Figura 5.2: Latencia en funcion del nimero de BFUs implementadas.
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Antes de obtener un disenio funcional se pas6é por un proceso de varias iteraciones.
Tras repetidas simulaciones, en las que se tuvieron que corregir multiples errores y alinear
las inputs y outputs para la maquina de estados del control y para mantener la misma
latencia. Las simulaciones se corrieron tanto en Vivado como en Icarus Verilog visualizando
en GTKWave, para simulaciones mas réapidas. La figura muestra un ejemplo de forma
de onda en GTKWave al comienzo de una transacciéon de entrada. El punto de mayor
relevancia, fue cuando el testbench demostré que los datos del modelo en python de la
NTT se correspondian exactamente con los datos que entregaba en simulacion. Para el
caso del modo FFT no se hizo un modelo en python, sélo un generador de archivos .mem
para las entradas de datos y de twiddle factors, luego la salida capturada se grafico en
Octave junto con el modelo de referencia en punto flotante,como se ve en la figura[5.3

Como no alcanza solo con verificar visualmente que la FFT de salida tiene el pico en el
bin configurado en simulaciéon y coincide con la referencia, se calculd el valor de la Raiz del
Error Cuadratico Medio de Promedio (RMSE) en el mismo script. El resultados arrojado
por octave es:

RMSE = 0.0003061793

Este valor resulta suficientemente pequeno para confirmar que el diseno ejecuta la
FFT correctamente y tiene un error pequeno causado por el redondeo en las operaciones

de aritmética fixed point.

Resultados de sintesis

Los resultados de la sintesis en primera instancia no cerraron timing, luego de acortar
varios caminos criticos se logré que incluso el peor camino critico se encontrara en el
Address Generator, como muestra la figura [5.4, c6digo que no fue necesario modificar
para el funcionamiento dual. Asi que para hacer una comparacion justa de recursos se

dejo tal cual, sin agregar mas registros de pipeline fuera de la butterfly.
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Figura 5.5: Forma de onda de simulacién en GTKWave.

En cuanto al uso de recursos, ademas de la tabla 5.4 una manera visual de ver la
diferencia del antes y después es ver la figura [5.6] Se puede notar que la diferencia entre
(b) el area del disenio original y (c) el area del diseno dual, son relativamente parecidos.

Ademaés se hizo un andlisis de eficiencia calculada como throughput/area, que da

evidencia de que la mejor eficiencia se alcanza con solo 2 BFU, como se observa en la

figura [5.7]

5.4.1. Wrapper de depuraciéon en placa del acelerador hibrido

Con el objetivo de validar el correcto funcionamiento de nuestro disefio implementado
en FPGA, se desarroll6 una infraestructura de depuraciéon basada en memorias BRAM y
herramientas de analisis JTAG. Esta infraestructura permitié automatizar la captura de
datos de prueba, la ejecucion secuencial de las diferentes operaciones del ntucleo y la captura
de las senales internas para su posterior analisis mediante Vivado Hardware Manager.
La arquitectura de validacién se implement6 mediante dos médulos principales: "top Wrapper.ve
"wrapper ILA.v". El primero actia como controlador de pruebas, mientras que el segun-
do es una segunda capa que integra el analizador 16gico embebido (ILA) para observar las
senales relevantes del sistema durante la ejecucion.
El médulo top  Wrapper.v encapsula el nicleo de procesamiento hibrido (NTTN.v)

y se encarga de generar todas las senales de control necesarias para su operacion. Para
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Figura 5.6: Area utilizada en FPGA xc7al00tcsg324-1 para (a) Nuestro disefio con 1 BFU,
(b) El diseno original con 16 BFU y (c) Nuestro diseno con 16 BFU

Eficiencia Tﬁrc-dghnut‘.é.'ea

I I |

Threughput / Area

Mimero de BFUs

Figura 5.7: Eficiencia throughput/area.
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ello, incorpora varias memorias BRAM inicializadas mediante archivos .mem, las cuales

almacenan:

» Factores twiddle para la NTT ("LOADW _DIN.mem").

Factores twiddle para la FFT ("LOADW _DIN FFT.mem").

Datos de entrada para la NTT ("NTT DIN.mem").

Datos de entrada para la INTT (INTT _DIN.mem").

Datos de entrada para la FET ("DIN _FFT.mem").

Estas memorias son instanciadas como BRAM, ya que tnicamente se utilizan opera-
ciones de lectura durante las pruebas. Los datos son transferidos al acelerador a través de
la interfaz estandar compuesta por las senales din, load w, load data, start y start intt.

La ejecucion de la secuencia de pruebas se inicia mediante un pulsador externo (start-
button). Debido a que esta senal proviene de un dispositivo mecanico, se implementé un
circuito de sincronizacion y anti-rebote (debounce) basado en dos registros de sincroniza-
cién y un contador programable. Una vez detectado un flanco ascendente valido, se genera
la senal interna start-trigger-button, la cual dispara la maquina de estados principal.

La lectura desde BRAM se realiza mediante un mecanismo de streaming controlado por
los registros, stream _active stream issue count, stream output count y source select.

El multiplexor controlado por source _select selecciona la memoria actualmente activa.
Los datos leidos atraviesan un pipelining de tres etapas (din_ pipe0, din_pipel, din_ pipe2)
que compensa la latencia de acceso de las BRAM y sincroniza adecuadamente la generacion
de los pulsos de carga hacia el nicleo.

Durante la transferencia, la logica genera automéaticamente los pulsos load-w o load-
data una tnica vez cuando los primeros datos validos alcanzan la etapa configurada por
el parametro LOAD PULSE STAGE. De esta manera se garantiza que el acelerador
comience a almacenar la informaciéon tnicamente cuando el flujo de datos se encuentra
alineado temporalmente del mismo modo que en el testbench de simulacion.

La secuencia completa de validacion esta gobernada por una maquina de estados finitos
(FSM) de 16 estados, cuya funcion es ejecutar autométicamente una cadena de operaciones
NTT — INTT — FFT.

» Estado IDLE: Corresponde al estado de reposo. Se inicializan todos los contadores
y registros de control. La FSM permanece en este estado hasta detectar un flanco

ascendente del pulsador de inicio.
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s Estado LOADW NTT: Se transfieren desde BRAM todos los factores twiddle re-
queridos por la NTT. La senal load w se activa cuando los primeros datos validos
alcanzan la FIFO de entrada en el registro correcto, siendo congruente con la FSM

del core.

La transferencia finaliza cuando el core activa la senal done loadw.

» Estado WAIT5CC_ BEFORE LOAD FNTT: Introduce una espera de cinco ciclos
de reloj para garantizar la estabilizacion de las senales antes de comenzar la carga
de datos.

» Estado LOAD DATA FNTT: Se transmiten los datos de entrada de la NTT alma-
cenados en NTT DIN.mem. El proceso continiia hasta completar la transferencia

de los N elementos del vector.

s Estado WAIT5CC _BEFORE STARTNTT: Se inserta un retardo adicional de cinco

ciclos de reloj previo al lanzamiento del calculo.

» Estado PERFORM NTT: Se genera un pulso sobre la senal start, iniciando la eje-
cucion de la transformada NTT forward.
La FSM permanece en este estado hasta detectar end transaction dout, senal que

indica que el nicleo finaliz6 la generacién y transmision de resultados.

s Estado WAIT10CC BEFORE LOAD INTT: Se introduce una espera de diez ci-

clos de reloj antes de iniciar la siguiente operacion.

s Estado LOAD DATA INTT: Se cargan desde la BRAM con los datos de INTT _DIN.mem

los datos de entrada correspondientes a la transformada inversa.

» Estado WAIT5CC _BEFORE STARTINTT: Retardo de cinco ciclos previo al inicio

de la operacion inversa.
» Estado PERFORM INTT: Se genera un pulso sobre la senal start intt, iniciando

la ejecucion de la transformada inversa NTT (INTT).

La FSM permanece en este estado hasta recibir nuevamente la senial end _transaction dout.
s Estado WAIT10CC_ BEFORE LOAD W _FFT: Se realiza una pausa de diez ci-

clos y simultdneamente se conmuta la sefial mode a cero, configurando el niicleo para

operar en modo FFT.
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» Estado LOADW FFT: Se cargan desde la memoria LOADW DIN FFT.mem los

factores twiddle correspondientes a la FFT.

= Estado WAITS5CC BEFORE LOAD_FFT: Retardo de cinco ciclos para estabili-

zacion.

s Estado LOAD DATA FFT: Se transfieren los datos almacenados en DIN  FFT.mem

hacia el acelerador.

» Estado WAITS5CC BEFORE STARTFFT: Retardo previo al inicio del calculo
FFT.

s Estado PERFORM FFT: Se genera un pulso sobre start, ejecutando la FFT. Una
vez detectada la senal end transaction dout, la méquina retorna al estado IDLE,

completando asi el ciclo de validacion.

El médulo wrapper ILA incorpora una instancia del nicleo ILA de Vivado. Este blo-
que permite observar en tiempo real las senales internas del sistema a través de la interfaz

JTAG de la FPGA.

Entre las senales monitorizadas se encuentran:

Senales de control (load w, load data, start, start intt).

Datos de entrada (din).

Datos de salida (dout).

Indicadores de finalizacion (done, done loadw, end transaction dout).

Estado del sistema y senales de depuracion.

La utilizacion del ILA permitioé verificar la correcta secuencia de carga de coeficientes,
transferencia de datos y generacion de resultados sin necesidad de implementar interfa-
ces externas adicionales. De esta manera fue posible validar funcionalmente el acelerador
hibrido NTT/FFT directamente sobre el hardware objetivo.

5.5. Analisis de aplicaciones y posibles mejoras

El tinico paper que analiza este tipo de implementaciones duales entre FFT y NTT

-el de la referencia [17]-, brevemente menciona que las principales aplicaciones serian en
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sensores inaldmbricos con necesidades de cyber-seguridad. Sin embargo, este resulta un
caso fuera de lo comin.

Los siguientes puntos son los que determinan los casos de aplicaciéon posibles:

= El costo de ingenieria en un IP core personalizado no resulta mayor que los costos

de los recursos.

= La aplicacion tiene permitido switchear entre un modo u otro, lo que no aplica
para casos donde las muestras de entrada deben ser procesadas inmediatamente sin

interrupcion.

= La aplicacion justifica la necesidad de una baja latencia en la generacion de claves

y verificacion de firmas digitales.

Trabajo a futuro y posibles mejoras

Como posibles mejoras, se puede decir que habria que aumentar el pipeline para acortar
caminos criticos y asi poder aumentar la frecuencia de clock. En muchos codigos verilog

se puede encontrar parametrizado la cantidad de pasos, y esto facilita reutilizar el codigo.

Mejorar latencia por carga de datos

Actualmente el datarate méximo esta limitado por el throughput en ciclos de clock y la
frecuencia de clock méxima. Esto a su vez limita el ancho de banda anal6gico méximo que
se puede procesar. Un trabajo a futuro importante seria cambiar la arquitectura por una
de Streaming. Esto eliminaria la latencia de carga inicial de datos y ahorraria memorias

BRAM. Ademas, aumentaria el ancho de banda efectivo de procesador FFT.

Realizar pruebas en SoC

Queda pendiente probar el acelerador en modo NT'T con un procesador que le delegue
la tarea al hardware. Para ésto se puede utilizar una fpga con System on Chip (SoC), o uno
embebido en la logica programable, como un IP Microblaze o un RISC-V. Habria que crear
drivers en software y las interfaces de conexion. En el caso del SoC, serfa ideal una interfaz
AXI DMA, ya que en un solo burst de 256 transferencias se pueden enviar las muestras
de datos. Finalmente habria que comparar la diferencia el procesamiento tinicamente en
la CPU, en software.
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Explorar opciones de paralelismo y diversidad transformadas

En una transformada FFT de 1024 puntos se podria integrar el procesamiento de 4
transformadas NT'T de orden 256. Esto en arquitecturas DIF como este caso, puede ser tan
simple como comenzar el contador de etapas en la segunda etapa y cargar la memoria de
twiddle factors repetida cuatro veces. Asi, seria posible hacer el procesamiento de cuatro
NTTs en paralelo en un procesador FFT de 1024 puntos, que es una opciéon comin en la
mayoria de las aplicaciones.

Ademas, se podria experimentar con un mayor nivel de paralelismo a nivel de input-
output. Por ejemplo, si el hardware es capaz de recibir dos muestras por ciclo de clock, se

duplica el datarate.

5.6. Conclusiones

En este proyecto final integrador se realiz6 la implementacion de una arquitectura hi-
brida de la FFT y la NTT en hardware, basada en el algoritmo DIF radix 2. Permite
alcanzar tasas de procesamiento significativamente mayores que en software para las ope-
raciones aritméticas de ML-DSA, con un uso eficiente de recursos que habitualmente esta
presente en los sistemas de comunicaciones con FPGAs. La comprension detallada de la
aritmética de punto fijo, el crecimiento de palabra y la generacion de direcciones resulta
esencial para crear este tipo de hardware hibrido poco comun.

Este enfoque constituye una base soélida para extensiones futuras, incluyendo FFTs de
mayor tamano, conservando la arquitectura para la NTT y adaptaciones para aplicaciones
especificas en telecomunicaciones y procesamiento de senales, como comunicaciones con
modulacion OFDM, beamforming, redes neuronales convolucionales, etc.

Este trabajo resulta ser una prueba de concepto que nos habilita a transformar esce-
narios donde antes no era posible la encriptacion ni la autenticaciéon, en una posibilidad

viable.



Bibliografia

[1] Argentina en el Espacio. Arsat desarrolld un sistema de comunicaciones segu-
ras. https://argentinaenelespacio.blogspot.com/2022/07 /arsat-desarrollo-un-sistema-
de.html, 2022. Accedido: 2026-03-30.

[2] ARSAT. Comunicaciones seguras. https://www.arsat.com.ar/multimedia/comunicaciones-
seguras/, 2022. Accedido: 2026-03-30.

[3] Jon Barton, William J. Buchanan, Nikolaos Pitropakis, Sarwar Sayeed, and Will
Abramson. Performance analysis of tls for quantum robust cryptography on a cons-
trained device. In International Conference on Security, Privacy and Anonymity in

Computation, Communication and Storage, pages 3—20, 2019.

[4] Joppe Bos, Leo Ducas, Eike Kiltz, Tancrede Lepoint, Vadim Lyubashevsky, John
Schanck, Peter Schwabe, Gregor Seiler, and Damien Stehlé. Crystals-kyber specifica-
tion (round 3). https://pq-crystals.org/kyber/, 2021. Accedido: 2026-03-30.

[5] CHIPS  Alliance. Adams bridge hardware specification. https:
//github.com/chipsalliance/adams-bridge/blob/main/docs/
AdamsBridgeHardwareSpecification.md, 2025. Accedido: 2025-11-25.

[6] Eleanor Chu and Alan George. Inside the FF'T Black Box: Serial and Parallel Fast
Fourier Transform Algorithms. Computational Mathematics Series. CRC Press, 1999.

[7] Leo Ducas, Eike Kiltz, Tancrede Lepoint, Vadim Lyubashevsky, Peter Schwabe, Gre-
gor Seiler, and Damien Stehlé. Crystals-dilithium specification (round 3). https://pg-
crystals.org/dilithium/, 2021. Accedido: 2026-03-30.

[8] Jeffrey Hoffstein, Jill Pipher, and Joseph H. Silverman. An Introduction to Mathe-
matical Cryptography. Springer, New York, 2 edition, 2014.

67


https://github.com/chipsalliance/adams-bridge/blob/main/docs/AdamsBridgeHardwareSpecification.md
https://github.com/chipsalliance/adams-bridge/blob/main/docs/AdamsBridgeHardwareSpecification.md
https://github.com/chipsalliance/adams-bridge/blob/main/docs/AdamsBridgeHardwareSpecification.md

68 BIBLIOGRAFIA

[9] Alba Larraya Sancho. Criptografia basada en reticulos. Master’s thesis, Universidad
de Zaragoza, 2021. Accedido: 2026-03-30.

[10] Alfred J. Menezes, Paul C. van Oorschot, and Scott A. Vanstone. Handbook of Applied
Cryptography. CRC Press, Boca Raton, FL, USA, 1 edition, 1996.

[11] Ahmet Can Mert, Erdem Karabulut, Erkay Ozturk, Erkay Savas, and Aydin Aysu.
An extensive study of flexible design methods for the number theoretic transform.
IEEE Transactions on Computers, 69(10):1545-1559, 2020.

[12] National Institute of Standards and Technology (NIST). Post-quantum crypto-
graphy standardization. https://csrc.nist.gov/projects/post-quantum-cryptography,
2022. Accessed: 2026-03-30.

[13] National Institute of Standards and Technology (NIST). Nist releases first 3 finalized
post-quantum encryption standards, 2024. Accedido: 2026-04-19.

[14] National Institute of Standards and Technology (NIST). Post-quantum cryptography
project, 2026. Accedido: 2026-04-19.

[15] National Institute of Standards and Technology (NIST). Post-quantum cryptography
project, 2026. Accessed: 2025-09-03.

[16] Richard Sattel, Christoph Spang, Carsten Heinz, and Andreas Koch. Pqc-ha: A
framework for prototyping and in-hardware evaluation of post-quantum cryptography
hardware accelerators, 2020. Accedido: 2025-09-03.

[17] Rishabh Shrivastava, Chaitanya Prasad Ratnala, Durga Manasa Puli, and Utsav Ba-
nerjee. A unified hardware accelerator for fast fourier transform and number theoretic
transform. In ICASSP 2025 - IEEE International Conference on Acoustics, Speech
and Signal Processing, pages 1-5, Hyderabad, India, 2025.

[18] G. William Slade. The fast fourier transform in hardware: A tutorial based on an

fpga implementation, 2008. Draft.

[19] Tengfei Wang, Chi Zhang, Xiaolin Zhang, Dawu Gu, and Pei Cao. Optimized
hardware-software co-design for kyber and dilithium on risc-v soc fpga. I[ACR
Transactions on Cryptographic Hardware and Embedded Systems, 2024(3):99-135,
2024.



BIBLIOGRAFIA 69

[20] wolfSSL Inc. wolfssl session tickets tls 1.3 and tls 1.2, 2021. Accedido: 2026-04-19.



	Introducción
	Objetivo General
	Objetivos Específicos
	Motivación

	Organización del documento

	Marco Teórico
	Algoritmos de encriptación post-cuántica basados en retículos
	Protocolos criptográficos
	Criptografía simétrica y de clave pública
	Firmas digitales
	Esquemas de criptografía postcuántica
	CRYSTALS-Kyber
	CRYSTALS-Dilithium

	Fundamentos Matemáticos
	DFT, FFT y NTT
	Reducción Modular

	Arquitecturas de hardware
	FPGA


	Análisis de diseño e implementación RTL
	La Transformada Rápida de Fourier en Hardware
	Multiplicación de Karatsuba
	Descomposición básica
	Aplicación a enteros de 32 bits con DSP

	Multiplicación compleja optimizada con tres multiplicadores DSP
	Arquitectura híbrida para FFT y NTT


	Breve estado del arte
	Aceleración completa vs optimización parcial
	Diseño RTL Paramétrico para la NTT
	Diseño RTL Paramétrico de la NTT

	Multiplicador modular Montgomery
	Unidades de butterfly y PEs
	Acceso a memoria y control general
	Diseño Basado en HLS
	Implementación en RISC-V

	Aceleración de NTT en arquitectura unificada con FFT
	Unidad butterfly unificada
	Organización de memoria
	Control y modos de operación
	Evaluación de la arquitectura


	Implementación final
	Enfoque general
	Formato de datos y representación numérica
	Descripción de la Butterfly implementada
	Resultados
	Wrapper de depuración en placa del acelerador híbrido

	Análisis de aplicaciones y posibles mejoras
	Conclusiones


